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General/ Ogélne

1 Cel dokumentu

Cel wykonania i posiadania dokumentu Deklaracja Stosowania ZSZ w Hadrone (SoA — Statement of
Applicability) dla obszaru ISMS, BCMS, PIMS jest wskazanie formalnego powigzania wynikdw analizy ryzyka
z uniwersalnymi wymaganiami normatywnymi, jednoznacznego okreslenia zakresu wdrozonych
zabezpieczen oraz spetnienia bezwzglednych wymogdéw certyfikacyjnych. Organizacja utrzymuje ten
dokument w systemie (cel posiadania) jako centralne narzedzie nadzoru nad stanem bezpieczenstwa, mape
drogowa dla proceséw audytowych oraz formalny dowdd zachowania nalezytej starannosci w ochronie

zasobow informacyjnych (podstawowych i wspomagajacych) przed klientami i organami regulacyjnymi.



General/ Ogélne

2 Obszary i wymagania systemowe ZSZ

st Status D dy/dok tacia $wiad tnieni .
ID.ISO Wymaganie Systemowe osowane wdrozenia Uzasadnienie owocly/cdokumentacja swiadczace o speinieniu wymagania
Normy systemowego
docelowego
W zakresie 252
ISO 27001, HatZ:iarorne:IiieSw maga Kontekst organizacji zostat nakreslony w Polityka
4.1 | Kontekst organizacji 27701, tak v 4 . g . | Zintegrowanego Systemu Zarzadzania Hadrone Sp. z
uzasadnienie, poniewaz
22301 . .| 0.0.-punkt 2.1
nie podlega wykluczeniu
ISO 27001 W zakresie ZSZ Zrozumienie organizacji zostat nakreslony w
_ . ! Hadrone, nie wymaga Polityka Zintegrowanego Systemu Zarzgdzania
4.1 | Zrozumienie organizacji 27701, tak L . . a2
uzasadnienie, poniewaz | Hadrone Sp. z o0.0. - punkt 2 w catosci (kontekst,
22301 . . .
nie podlega wykluczeniu | zakres i obszar Z257)
SO 27001 W zakresie 252 Potrzeby stron zainteresowanych zostaty
. ’ H , Ni kresl Polityka Zi
4.2 | Potrzeby stron zainteresowanych 27701, tak adrong nl.e wym.aga . naxres onY W Polityka Zintegrowanego Systemu’ .
uzasadnienie, poniewaz | Zarzadzania Hadrone Sp. z 0.0. - punkt 2 w catosci
22301 . . .
nie podlega wykluczeniu | (kontekst, zakres i obszar ZSZ)
Zakres PIMS, ISMS, BCMS zostat okreslony w dwdch
dokumentach a) Polityka Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0 - punkt 2.2 - zakres,
W zakresie 757 orazb)w poszczggolny,ch strategia ISMS“-.Strategla
ISO 27001, Hadrone. nie wvmaga Zarzadzania Bezpieczenstwem Informacji i chmury
4.3 | Zakres SZBI/PIMS/BCMS 27701, tak uzasadni,enie \:)nie%vaz obliczeniowej w ramach ZSZ dla Hadrone (integracja
22301 /P z ISMS i Cloud), PIMS - Strategia Zarzadzania

nie podlega wykluczeniu

Bezpieczenstwem i Ochrong Danych Osobowych w
ramach ZSZ dla Hadrone (Integracja z PIMS i PIl w
Cloud) oraz w BCMS - Strategia Zarzadzania
Ciggtosciag Dziatania w ramach ZSZ dla Hadrone
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ID.ISO

Wymaganie Systemowe

Stosowane
Normy

Status
wdrozenia
docelowego

Uzasadnienie

Dowody/dokumentacja $wiadczace o spetnieniu wymagania
systemowego

4.4

System zarzadzania

ISO 27001,
27701,
22301

tak

W zakresie 252
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

System Zarzgdzania ZSZ oraz poszczonymi
obszarami ISMS, PIMS, BCMS oraz Cloud w ramach
ZSZ zostat zdefiniowany w dokumencie: Polityka
Zintegrowanego Systemu Zarzadzania Hadrone Sp. z
0.0 - punkt 2.4 Proces zarzgdzania Zintegrowanym
Systemem Zarzgdzania w Hadrone, oraz
doprecyzowany w Zbiér procedur systemowych
funkcjonujacych w Hadrone dla Zintegrowanego
Systemu Zarzadzania (ZSZ) - punkt: 4.1 Procedura
zarzadzania Zintegrowanym Systemem Zarzadzania
w Hadrone.

5.1

Przywddztwo i zaangazowanie

ISO 27001,
27701,
22301

tak

W zakresie ZSZ
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Przywdédztwo i zaangazowanie zostat okreslone i
zdefiniowane w Polityka Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0 - punkt: 3 Deklaracja
Kierownictwa Hadrone Sp. z 0.0. oraz dodatkowo
zostato doprecyzowane w Zbidr procedur
systemowych funkcjonujgcych w Hadrone dla
Zintegrowanego Systemu Zarzadzania (ZSZ) - punkt:
4.1 Procedura zarzadzania Zintegrowanym
Systemem Zarzgdzania w Hadrone.

5.1

Przywddztwo

ISO 27001,
27701,
22301

tak

W zakresie 252
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Przywddztwo i zaangazowanie zostat okreslone i
zdefiniowane w Polityka Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0 - punkt: 3 Deklaracja
Kierownictwa Hadrone Sp. z 0.0. oraz dodatkowo
zostato doprecyzowane w Zbidr procedur
systemowych funkcjonujgcych w Hadrone dla
Zintegrowanego Systemu Zarzgdzania (ZSZ) - punkt:
4.1 Procedura zarzadzania Zintegrowanym
Systemem Zarzadzania w Hadrone.
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ID.ISO

Wymaganie Systemowe

Stosowane
Normy

Status
wdrozenia
docelowego

Uzasadnienie

Dowody/dokumentacja $wiadczace o spetnieniu wymagania
systemowego

5.2

Polityka

ISO 27001,
27701,
22301

tak

W zakresie 252
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Polityka ZSZ stanowi dokument jako zapis i
podzielona jest na dwie czesci a) wewnetrzna -
Polityka Zintegrowanego Systemu Zarzgdzania
Hadrone Sp. z 0.0.

(Petna wersja) - dostepng dla pracownikéw
Hadrone Dodatkowo to samo jest dostepne pod
punkt 4 Publikacja Polityki Zintegrowanego Systemu
Zarzadzania - i stanowi publicznie dostepna
deklaracje: b) zewnetrzng - POLITYKA
ZINTEGROWANEGO SYSTEMU ZARZADZANIA
HADRONE - dostepng dla zewnetrznych oséb.

53

Role i odpowiedzialnosci

ISO 27001,
27701,
22301

tak

W zakresie ZSZ
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Role i odpowiedzialnosci zostaty zapisane w
dokumencie: Polityka Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z o0.0.

(Petna wersja) - punkt 2.5 Struktura nadzoru i
zarzadzania Zintegrowanym Systemem Zarzadzania
w Hadrone oraz dodatkowo zostaty doprecyzowane
dla poszczegdlnych procedur i strategii w
dokumentach takich jak: ISMS - Strategia
Zarzadzania Bezpieczeristwem Informacji i chmury
obliczeniowej w ramach ZSZ dla Hadrone (integracja
z ISMS i Cloud), PIMS - Strategia Zarzgdzania
Bezpieczenstwem i Ochrong Danych Osobowych w
ramach ZSZ dla Hadrone (Integracja z PIMS i Pll w
Cloud) oraz w BCMS - Strategia Zarzadzania
Ciggtosciag Dziatania w ramach ZSZ dla Hadrone oraz
czesciowo w Zbior procedur systemowych
funkcjonujacych w Hadrone dla Zintegrowanego
Systemu Zarzadzania (ZSZ).
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Stosowane Sy Dowody/dokumentacja $wiadczace o spetnieniu wymagania
ID.ISO Wymaganie Systemowe wdrozenia Uzasadnienie
Normy systemowego
docelowego
Planowanie - ryzyka i szanse zdefiniowano w
dokumencie: Zbidr procedur systemowych
funkcjonujacych w Hadrone dla Zintegrowanego
SO 27001 W zakresie ZSZ Systemu Zarzgdzania (ZSZ) - punkt: 4.4 Procedura
59, | PRieErs e R | GETEE IS0 27701, - Hadrong, n|.e wym.aga . |dentyf|kaq|‘ i zarzgdzania ryzyklem dl.a ZS.Z, gdzie
uzasadnienie, poniewaz | zastosowanie ma arkusz: Risk Identyfication and
ISO 22301 . .
nie podlega wykluczeniu | analyse for ZSZ_Hadrone
oraz ryzyka w ramach analizy BIA wyliczane s3 na
podstawie przygotowanego arkusza: Arkusz -
Analiza Wptywu na Biznes w Hadrone w ramach ZSZ
Ryzyka i szanse zdefiniowano w dokumencie: Zbiér
procedur systemowych funkcjonujacych w Hadrone
. dla Zintegrowanego Systemu Zarzadzania (ZSZ) -
W zak 257
ISO 27001, Ha(Z:iaro;eeSIiieSw maga punkt: 4.4 Procedura identyfikacji i zarzadzania
6.1.1 | Ryzykaiszanse 27701, tak uzasadni'enie Zmie%vaz ryzykiem dla ZSZ, gdzie zastosowanie ma arkusz:
22301 . 'P .| Risk Identyfication and analyse for ZSZ_Hadrone
nie podlega wykluczeniu . .
oraz ryzyka w ramach analizy BIA wyliczane s3 na
podstawie przygotowanego arkusza: Arkusz -
Analiza Wptywu na Biznes w Hadrone w ramach ZSZ
Ocena ryzyka zdefiniowano w dokumencie: Zbiér
procedur systemowych funkcjonujgcych w Hadrone
. dla Zintegrowanego Systemu Zarzadzania (ZSZ) -
W zak YAYA . e .
ISO 27001, Ha(Z:Iz:o;e:Iiie wymaga punkt: 4.4 Procedura identyfikacji i zarzadzania
6.1.2 | Ocena ryzyka 27701, tak uzasadni'enie Zmie%vai ryzykiem dla ZSZ, gdzie zastosowanie ma arkusz:
22301 P Risk Identyfication and analyse for ZSZ_Hadrone

nie podlega wykluczeniu

oraz ryzyka w ramach analizy BIA wyliczane sg na
podstawie przygotowanego arkusza: Arkusz -
Analiza Wptywu na Biznes w Hadrone w ramach ZSZ
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. Stosowane Sta?us‘ . Dowody/dokumentacja $wiadczace o spetnieniu wymagania
ID.ISO Wymaganie Systemowe T wdrozenia Uzasadnienie AT
docelowego
Postepowanie z ryzykiem zdefiniowano w
dokumencie: Zbidr procedur systemowych
funkcjonujacych w Hadrone dla Zintegrowanego
Systemu Zarzgdzania (ZSZ) - punkt: 4.4 Procedura
identyfikacji i zarzadzania ryzykiem dla ZSzZ, gdzie
W zakresie ZSZ zastosowanie ma arkusz: Risk ldentyfication and
. . ISO 27001, Hadrone, nie wymaga analyse for ZSZ_Hadrone
6.13 | Postepowanie z ryzykiem 27701 tak uzasadnienie, poniewaz | oraz ryzyka w ramach analizy BIA wyliczane sg na
nie podlega wykluczeniu | podstawie przygotowanego arkusza: Arkusz -
Analiza Wptywu na Biznes w Hadrone w ramach
ZSZ. Dodatkowo wyniki ryzyka ZSZ i sposéb
postepowania z nimi opisano w raporcie: Raport z
postepowaniem z ryzykiem nieakceptowalnym ZSZ
w Hadrone
IS0 27001, W zakresie ZSZ Celg bezp?eczer'\stwa zdefiniowano w dokumgncie:
57 | eleeeaise 27701, S Hadrong, n|.e wym_aga . Polityka Zintegrowanego Systemu Zarzgdzania
22301 uzasadnienie, poniewaz | Hadrone Sp.zo.0.
nie podlega wykluczeniu | (Petna wersja) - punkt: 3.2 Cele i zobowigzania
Planowanie zmian stanowig wynik z raportu z
przeglagdu w ramach procedury wskazanej w
dokumencie: Zbiér procedur systemowych
funkcjonujacych w Hadrone dla Zintegrowanego
W zakresie ZSZ Systemu Zarzadzania (ZSZ) - punkt: 4.7 Procedura
63 | Planowanie zmian SO 22301 S Hadrone, nie wymaga przegladu zarzadczego dla ZSZ, Dodatkowo

uzasadnienie, poniewaz
nie podlega wykluczeniu

wskazano je w dokumencie: Raport do przegladu
zarzadzania ZSZ w Hadrone, w ktdrym zapisano i
wskazano zmiany pod ZSZ jakie musza byc¢
wykonane oraz zasoby jakie s3 wymagane w
ramach poprawnego dziatania i funkcjonowania
ZSZ.
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ID.ISO

Wymaganie Systemowe

Stosowane
Normy

Status
wdrozenia
docelowego

Uzasadnienie

Dowody/dokumentacja $wiadczace o spetnieniu wymagania
systemowego

7.1

Zasoby

ISO 27001,
27701,
22301

tak

W zakresie ZSZ
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Zasoby pod utrzymanie ZSZ i zarzadzanie ZSZ
wskazano w Polityka Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0.

(Petna wersja) - punkt 2.5 Struktura nadzoru i
zarzadzania Zintegrowanym Systemem Zarzgdzania
w Hadrone.

Dodatkowo wynik z raportu z przeglagdu w ramach
procedury wskazanej w dokumencie: Zbiér
procedur systemowych funkcjonujacych w Hadrone
dla Zintegrowanego Systemu Zarzadzania (ZSZ) -
punkt: 4.7 Procedura przegladu zarzagdczego dla
ZSZ. Dodatkowo wskazano je w dokumencie: Raport
do przegladu zarzadzania ZSZ w Hadrone, w ktérym
zapisano i wskazano zmiany pod ZSZ jakie musza
by¢ wykonane oraz zasoby jakie s3 wymagane w
ramach poprawnego dziatania i funkcjonowania
ZSZ.

Minimalne zasoby konfiguracyjne jak i minimalne
akceptowalna konfiguracja (MAK)wraz z
niezbednymi kompetencjami dla obszaru BCMS i
BCP oraz DRP wskazano odpowiednio w
dokumentach: Strategia Zarzadzania Ciggtoscia
Dziatania w ramach Zintegrowanego Systemu
Zarzadzania dla Hadrone - punkt: 9 Minimalna,
oraz: Plan BCP dla Hadrone - punkt: 5 Niezbedne
zasoby dla proceséw operacyjnych (MAK) oraz Plan
DRP dla Hadrone - punkt: 6. Niezbedne zasoby dla
proceséw operacyjnych (MAK)

7.2

Kompetencje i szkolenia

ISO 27001,
22301

tak

W zakresie ZSZ
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Szkolenia stanowig wazny element i zostaty
zaklasyfikowane do procedur systemowych w
ramach dokumentu: Zbidr procedur systemowych
funkcjonujacych w Hadrone dla Zintegrowanego
Systemu Zarzadzania (ZSZ)- punkt: 4.9 Procedura
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ID.ISO

Wymaganie Systemowe

Stosowane
Normy

Status
wdrozenia
docelowego

Uzasadnienie

Dowody/dokumentacja $wiadczace o spetnieniu wymagania
systemowego

budowy swiadomosci organizacji dla obszaru ISMS,
BCMS, PIMS dla ZSZ.

Dodatkowo - Kompetencje w ramach ZSZ
zdefiniowano w dokumencie: Polityka
Zintegrowanego Systemu Zarzadzania Hadrone Sp. z
0.0. (Petna wersja), punkt: 2.5 Struktura nadzoru i
zarzadzania Zintegrowanym Systemem Zarzadzania
w Hadrone

Minimalne zasoby konfiguracyjne jak i minimalne
akceptowalna konfiguracja (MAK)wraz z
niezbednymi kompetencjami dla obszaru BCMS i
BCP oraz DRP wskazano odpowiednio w
dokumentach: Strategia Zarzadzania Ciggtoscia
Dziatania w ramach Zintegrowanego Systemu
Zarzadzania dla Hadrone - punkt: 9 Minimalna,
oraz: Plan BCP dla Hadrone - punkt: 5 Niezbedne
zasoby dla proceséw operacyjnych (MAK) oraz Plan
DRP dla Hadrone - punkt: 6. Niezbedne zasoby dla
procesow operacyjnych (MAK)

7.2

Kompetencje

ISO 27001,
27701,
22301

tak

W zakresie ZSZ
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Kompetencje w ramach ZSZ zdefiniowano w
dokumencie: Polityka Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0. (Petna wersja),
punkt: 2.5 Struktura nadzoru i zarzadzania
Zintegrowanym Systemem Zarzgdzania w Hadrone
Minimalne zasoby konfiguracyjne jak i minimalne
akceptowalna konfiguracja (MAK)wraz z
niezbednymi kompetencjami dla obszaru BCMS i
BCP oraz DRP wskazano odpowiednio w
dokumentach: Strategia Zarzadzania Ciggtoscia
Dziatania w ramach Zintegrowanego Systemu
Zarzadzania dla Hadrone - punkt: 9 Minimalna,
oraz: Plan BCP dla Hadrone - punkt: 5 Niezbedne
zasoby dla proceséw operacyjnych (MAK) oraz Plan
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. Stosowane Sta?us‘ . Dowody/dokumentacja $wiadczace o spetnieniu wymagania
ID.ISO Wymaganie Systemowe T wdrozenia Uzasadnienie AT
docelowego
DRP dla Hadrone - punkt: 6. Niezbedne zasoby dla
procesow operacyjnych (MAK)
Szkolenia stanowig wazny element i zostaty
W zakresie 757 zaklasyfikowane do pro.c,edur systemowych w
) ISO 27001, e, e ramach dokumentu: Zbidr procedur systemowych
7.3 | Swiadomosé 27701, tak uzasadni'enie B - funkcjonujgcych w Hadrone dla Zintegrowanego
22301 S, . v:/ykluczeniu Systemu Zarzadzania (ZSZ)- punkt: 4.9 Procedura
budowy $wiadomosci organizacji dla obszaru ISMS,
BCMS, PIMS dla ZSZ
Komunikacje zasad i dziatarh w ramach ZSZ opisano
w dokumencie: Zbidr procedur systemowych
funkcjonujacych w Hadrone dla Zintegrowanego
SO 27001 W zakresie 252 Systemu Zarzadzania (ZSZ) - punkt: 4.2 Procedura
. ! Hadrone, nie wymaga zarzadzania i nadzoru nad dokumentami dla ZSZ.
7.4 | Komunikacja 27701, tak L . . . S .
22301 uzasadnienie, poniewaz | Natomiast element komunikacji BCMS opisano w
nie podlega wykluczeniu | dokumencie: Strategia Zarzgdzania Ciggtoscig
Dziatania w ramach Zintegrowanego Systemu
Zarzadzania dla Hadrone - punkt: 8 Strategia
komunikacji kryzysowej (w catosci)
Informacje udokumentowane jest procedurg, ktérg
ustanowiono w dokumencie: Zbidr procedur
W zakresie 757 systemowych funkcjonujacych w Haf:Irone dla
ISO 27001, S e Zintegrowanego Systemu Zarzadzania (ZSZ) - punkt:
7.5 | Informacje udokumentowane 27701, tak uzasadni'enie St 4.2 Procedura zarzadzania i nadzoru nad
22301 ! dokumentami dla ZSZ oraz dodatkowo dla

nie podlega wykluczeniu

poszczegdlnych informacji i danych w tym samym
dokumencie zdefiniowano punkt: 4.3 Procedura
klasyfikacji informacji i danych dla ZSZ.
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ID.ISO

Wymaganie Systemowe

Stosowane
Normy

Status
wdrozenia
docelowego

Uzasadnienie

Dowody/dokumentacja $wiadczace o spetnieniu wymagania
systemowego

8.1

Operacje

i BIA

ISO 22301

tak

W zakresie 252
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Operacje i BIA - jest to element zwigzany obszarem
BCMS gdzie stworzono odpowiedni arkusz do
identyfikacji krytycznych proceséw w organizacji
Hadrone oraz wykonania Analizy Wptywu na Biznes
- excel: Arkusz - Analiza Wptywu na Biznes w
Hadrone w ramach ZSZ oraz dodatkowo dokument
o nazwie: Raport z Analizy Wptywu na Biznes w
Hadrone - ZSZ Hadrone. Sama analiza BIA i warunki
jej wykonania znajdujg sie w strategii BCMS:
Strategia Zarzadzania Ciggtoscig Dziatania w ramach
ZSZ dla Hadrone - punkt: 2 Wyniki Analizy Wptyw na
Biznes (BIA) (w catosci)

8.1

Operacje

ISO 27001,
27701,
22301

tak

W zakresie ZSZ
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

Operacje to procesy jakie sg w organizacji i zostaty
zdefiniowane w dokumencie: Procesy i role ktéry
jest stworzony w czesci organizacyjne Hadrne i
stanowi zatgcznik do: Regulamin organizacyjny -
dokumenty te zostaty wykorzystane do stworzenia
excela pod analize BIA oraz postuzyty do
identyfikacji proceséw krytycznych i waznych w
Hadrone.

8.2

BIA i Oce

na Ryzyka

ISO 22301

tak

W zakresie ZSZ
Hadrone, nie wymaga
uzasadnienie, poniewaz
nie podlega wykluczeniu

BIA i ocena ryzyka zostata podzielona na dwa
dokumenty tj: Analizy Wptywu na Biznes - excel:
Arkusz - Analiza Wptywu na Biznes w Hadrone w
ramach ZSZ oraz dodatkowo dokument o nazwie:
Raport z Analizy Wptywu na Biznes w Hadrone - ZSZ
Hadrone. Sama analiza BIA i warunki jej wykonania
znajduja sie w strategii BCMS: Strategia Zarzadzania
Ciggtosciag Dziatania w ramach ZSZ dla Hadrone -
punkt: 2 Wyniki Analizy Wptyw na Biznes (BIA) (w
catosci)
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Stosowane Sy Dowody/dokumentacja $wiadczace o spetnieniu wymagania
ID.ISO Wymaganie Systemowe wdrozenia Uzasadnienie
Normy systemowego
docelowego
W zakresie 757 Strategia ciggtosci d2|affan|a stanowi osobny
Hadrone. hie wvmaga dokument w Hadrone i zostata wykonana na
8.3 | Strategie ciggtosci ISO 22301 tak C v . 5 . | potrzeby ZSZ i obszaru BCMS - jest to osobny
uzasadnienie, poniewaz . . .
nie odlesa wykluczeniu dokument o nazwie: Strategia Zarzadzania
P gawy Ciagtoscig Dziatania w ramach ZSZ dla Hadrone
. Hadrone stworzyt dokumenty operacyjne dla
W zak YAYA . .
2a re5|e. obszaru BCMS w zakresie BCP i DRP. Zostaty one
. . L. Hadrone, nie wymaga .
8.4 | Plany i procedury ciggtosci ISO 22301 tak o . . | uregulowane w dokumentach takich jak: Plan BCP
uzasadnienie, poniewaz
. .| dla Hadrone oraz Plan DRP dla Hadrne - s3 to
nie podlega wykluczeniu
osobne dokumenty.
W zakresie 77 Program cwiczeni .testowanle BCP i DRP zostato
. ujete w dokumencie: Plan DRP dla Hadrone - punkt
e Hadrone, nie wymaga . L
8.5 | Program c¢wiczen ISO 22301 tak L . . | 2 Harmonogram testéw i aktualizacji oraz w Plan
uzasadnienie, poniewaz
. .| BCP dla Hadrone, punkt: punkt 2 Harmonogram
nie podlega wykluczeniu L o
testow i aktualizacji
Monitorowanie i ocena stanowig szes¢ zbioru
W zakresie 757 procedur system?wych - opisano ten obszar w
Hadrone. nie wvmaga dokumencie: Zbidr procedur systemowych
9.1 | Monitorowanie i ocena ISO 27001 tak C ¥ ) 5 . | funkcjonujacych w Hadrone dla Zintegrowanego
uzasadnienie, poniewaz .
. .| Systemu Zarzadzania (ZSZ) - punkt: 4.5 Procedura
nie podlega wykluczeniu L . L o
oceny efektywnosci i skutecznosci mechanizmoéw
kontrolnych dla ZSZ
Monitorowanie i ocena stanowig sze$¢ zbioru
. procedur systemowych - opisano ten obszar w
W zak YAYA . »
ISO 27001, Ha(Z:laro;e:iie wymaga dokumencie: Zbiér procedur systemowych
9.1 | Monitorowanie i ocena 27701, tak uzasadni'enie »(I)nie%vai funkcjonujacych w Hadrone dla Zintegrowanego
22301 /P Systemu Zarzadzania (ZSZ) - punkt: 4.5 Procedura

nie podlega wykluczeniu

oceny efektywnosci i skutecznosci mechanizmoéw
kontrolnych dla ZSZ
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Stosowane

Status

Dowody/dokumentacja $wiadczace o spetnieniu wymagania

ID.ISO Wymaganie Systemowe N wdrozenia Uzasadnienie +
ormy docelowego systemowego
W zakresie 757 Audyt Wgwnetrznyjest pro.cedu.rzlsl, ktorg
. ustanowiono w dokumencie: Zbiér procedur
9.2 | Audyt wewnetrzn IS0 tak PREITINE, G HATELE systemowych funkcjonujgcych w Hadrone dla
’ y &Hreny 27001/22301 uzasadnienie, poniewaz y ¥ jonujacy )
nie podlesa wykluczeniu Zintegrowanego Systemu Zarzgdzania (ZSZ) - punkt:
P gawy 4.6 Procedura audytéw i przeglagdéw dla ZSZ
. Audyt wewnetrzny jest procedura, ktéra
ISO 27001, \F/:;Z?E;e:iizesvzv maea ustanowiono w dokumencie: Zbidr procedur
9.2 | Audyt wewnetrzny 27701, tak v 4 . g . | systemowych funkcjonujgcych w Hadrone dla
uzasadnienie, poniewaz . )
22301 nie podlesa wvkluczeniu Zintegrowanego Systemu Zarzgdzania (ZSZ) - punkt:
P gawy 4.6 Procedura audytéw i przeglagdow dla ZSZ
. Przeglad zarzgdzania jest procedurg, ktérg
W zak 257
ISO 27001, HatzjarorneeSIiieSw maea ustanowiono w dokumencie: Zbiér procedur
9.3 | Przeglad zarzadzania 27701, tak v 4 . g . | systemowych funkcjonujgcych w Hadrone dla
uzasadnienie, poniewaz . )
22301 nie podlesa wvkluczeniu Zintegrowanego Systemu Zarzgdzania (ZSZ) - punkt:
P gawy 4.7 Procedura przegladu zarzadczego dla ZSZ.
Niezgodnosc i dziatania korygujace sg elementem
W zakresie 757 procedur system?wych, ktéry ustanowiono w
ISO 27001, Hadrone. nie wvmaga dokumencie: Zbidr procedur systemowych
10.1 | Niezgodnosci i dziatania korygujace 27701, tak S v . & . | funkcjonujacych w Hadrone dla Zintegrowanego
uzasadnienie, poniewaz .
22301 . .| Systemu Zarzadzania (ZSZ) 4.8 Procedura
nie podlega wykluczeniu o . . . .
zarzadzania niezgodnosciami — dziatania korygujace
i dziatania naprawcze dla ZSZ
Ciaggte doskonalenie jest elementem wyjsciowym z
W zakresie ZSZ przegladu, ktéry ustanowiono w dokumencie: Zbiér
150 27001, Hadrone, nie wymaga rocedur systemowych funkcjonujgcych w Hadrone
10.2 | Ciagte doskonalenie 27701, tak 7 niewymaga ) proce v v et e
22301 uzasadnienie, poniewaz | dla Zintegrowanego Systemu Zarzadzania (ZSZ) -

nie podlega wykluczeniu

punkt: 4.7 Procedura przegladu zarzadczego dla
ZSZ.




General/ Ogélne

3 Obszary i elementy zarzgdzania mechanizmami kontrolnymi ZSZ

Rozszerzenia

e status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
Regulowany w kontekscie ZSZ przez dokument:
Polityka Zintegrowanego Systemu Zarzadzania
W zakresie 2SZ Hadrone Sp. z 0.0.
Hadrone, nie (Petna wersja) - punkt: 2.5 Struktura nadzoru i
wymaga zarzadzania Zintegrowanym Systemem Zarzadzania
5.1 Organizacyjne Polityki bezpieczenstwa I1ISO 27001 uzas.adnifenie, tak W ELIONE OlRE df)datkowo przez: Zb.iér zasad i
poniewaz obszar procedur operacyjnych dla zarzadzania
powigzany z mechanizmami kontrolnymi dla Zintegrowanego
obszarem Systemu Zarzadzania w Hadrone oraz systemowo
systemowym ZSZ przez: Zbior procedur systemowych funkcjonujgcych
w Hadrone dla Zintegrowanego Systemu
Zarzadzania (ZSZ)
Regulowany w kontekscie ZSZ przez dokument:
Polityka Zintegrowanego Systemu Zarzadzania
W zakresie ZSZ Hadrone Sp. z 0.0.
Hadrone, nie (Petna wersja) - punkt: 2.5 Struktura nadzoru i
wymaga zarzadzania Zintegrowanym Systemem Zarzadzania
ISO 27001, L ., .
. . Zasady dotyczace uzasadnienie, w Hadrone oraz dodatkowo przez: Zbiér zasad i
5.1 Organizacyjne . . . . ISO 27017, . . tak . .
bezpieczenstwa informacji IS0 27701 poniewaz obszar procedur operacyjnych dla zarzadzania

powigzany z
obszarem
systemowym ZSZ

mechanizmami kontrolnymi dla Zintegrowanego
Systemu Zarzadzania w Hadrone oraz systemowo
przez: Zbior procedur systemowych funkcjonujgcych
w Hadrone dla Zintegrowanego Systemu
Zarzadzania (ZSZ)
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie ZSZ .
. Regulowany przez dokument: Regulamin
Hadrone, nie . . , .
WYmaga organizacyjny Hadrone, oraz w kontekscie ZSZ przez
ISO 27001, uz\;sac?nienie dokument: Polityka Zintegrowanego Systemu
5.2 Organizacyjne | Role i odpowiedzialnosci ISO 27017, oniewaz ob;zar tak Zarzadzania Hadrone Sp. z 0.0.
ISO 27701 P . (Petna wersja) - punkt: 2.5 Struktura nadzoru i
powigzany z L .
zarzadzania Zintegrowanym Systemem Zarzadzania
obszarem
w Hadrone
systemowym ZSZ
W zakresie .ZSZ Regulowany przez dokument: Regulamin
Hadrone, nie . . -
TR organizacyjny Hadrone, oraz w kontekscie ZSZ przez
. . Podziat rél i ISO 27001, uzasadnienie, dokument.: Polityka Zintegrowanego Systemu
CL5.2 Organizacyjne . 2 . . tak Zarzadzania Hadrone Sp. z 0.0.
odpowiedzialnosci ISO 27017 poniewaz obszar . .
. (Petna wersja) - punkt: 2.5 Struktura nadzoru i
powigzany z o, .
zarzadzania Zintegrowanym Systemem Zarzgdzania
obszarem w Hadrone
systemowym ZSZ
W zakresie ZSZ .
. Regulowany przez dokument: Regulamin
Hadrone, nie . . , .
WYmaga organizacyjny Hadrone, oraz w kontekscie ZSZ przez
WL L dokument: Polityka Zintegrowanego Systemu
5.3 Organizacyjne | Podziat obowigzkéow 150 27001, uzasadnienie, tak Zarzadzania Hadrone Sp. z 0.0
' & V) 3 ISO 27701 poniewaz obszar a P-20.0.

powigzany z
obszarem
systemowym ZSZ

(Petna wersja) - punkt: 2.5 Struktura nadzoru i
zarzadzania Zintegrowanym Systemem Zarzadzania
w Hadrone
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie 2SZ Regulowany przez dokument: Regulamin
Hadrone, nie organizacyjny Hadrone, oraz w kontekscie ZSZ przez
wymaga dokument: Polityka Zintegrowanego Systemu
54 Oreanizacvine Odpowiedzialnos¢ ISO 27001, uzasadnienie, - Zarzadzania Hadrone Sp. z 0.0.

’ & Yl kierownictwa ISO 27701 poniewaz obszar (Petna wersja) - punkt: 2.5 Struktura nadzoru i
powigzany z zarzadzania Zintegrowanym Systemem Zarzadzania
obszarem w Hadrone oraz punkt: 3 Deklaracja Kierownictwa
systemowym ZSZ Hadrone Sp. z 0.0.

W zakresie ZSZ Regulowany przez dokument: Zbidr zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
. . e T IS0 27001, uzas.adnlfanle, Zarzad'zanlla w H.a<?Irone“- punkt: 5.5 Kontakt z
5.5 Organizacyjne .. .. poniewaz tak organziami administracji. Dla obszaru PIMS
administracji ISO 27701 .
regulowany przez dodatkowo regulowany przez dokument: Polityka
RODO i w ramach Bezpieczeristwa Danych Osobowych w Hadrone Sp.
ZSZ przez z 0.0. - punkt: 11. Postepowanie w sytuacji
ZZPO_MK_ZSzZ Naruszenia ochrony danych osobowych
W zakresie ZSZ
H .
w?/(rjr::;ael ne Regulowany przez dokument: Zbidr zasad i procedur
inveh dI . hani .
56 | Organiacyjne | KontoKt2 grupam 5027001, | uzesadnienie, k| Konoinymda ntemrouanegs sietemy
’ g vl interesu ISO 27701 poniewaz y g g0 5y

regulowany przez w

ramach ZSZ przez
ZZPO_MK_7SZ

Zarzadzania w Hadrone - punkt: 5.6 Kontakt z
grupami interesu.
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie .ZSZ Regulowany przez dokument: Zbidér zasad i procedur
Hadrone, nie . . . .
A — operacyjnych dla zarzgdzania mechanizmami
. . Rozpoznanie zagrozen / ISO 27001, uzasadnienie, kontrolnyml dla Zintegrowanego Systemu .
5.7 Organizacyjne . . . tak Zarzadzania w Hadrone - punkt: 5.7 Rozpoznanie
Threat Integigence ISO 27017 poniewaz . . .
regulowany przez w zagrozen / Threat Integigence oraz system Microsoft
& yp Defender for Cloud oraz Microsoft Entra ID
ramach ZSZ przez Protection
Z7PO_MK_ZSZ )
W zakresie ZSZ
\':;‘::g:’ nie Regulowany przez dokument: Zbior zasad i procedur
. . Bezpieczeristwo w ISO 27001, uzasadnienie, operacyjnyc.h dia 'zarzadzama mechanizmami
5.8 Organizacyjne . . . . . tak kontrolnymi dla Zintegrowanego Systemu
zarzadzaniu projektami ISO 27701 poniewaz . . 2
Zarzadzania w Hadrone - punkt: 5.8 Bezpieczenstwo
regulowany przez w w zarzadzaniu projektami
ramach ZSZ przez q Proj
ZZPO_MK_7S7
W zakresie ZSZ
Hadrone, nie
wymaga
uzasadnienie, Regulowany przez dokument: Zbidér zasad i procedur
poniewaz operacyjnych dla zarzgdzania mechanizmami
59 SrEriEEe !nwenta'ryzacja informacji ISO 27001, regulowany przez w el kontrolnymi dla Zintegrowanego Systemu .
i aktywow ISO 27701 ramach ZSZ przez Zarzadzania w Hadrone - punkt: 5.9 Inwentaryzacja

ZZPO_MK_ZSZ oraz
dodatkowo
regulowany przez
RODO i w ramach
YAYA

informacji i aktywow oraz excel pod analize ryzyka:
Risk Identyfication and analyse for ZSZ
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Rozszerzenia
1ISO 27001
L (ISO 27017, . Status :
ID.ISO Domena Nazwa Zabezpieczenia ISO 27018 Uzasadnienie wdrozenia Dowody/Dokumentacja
¢ d
ocelowego
IS0 27701, e
1SO 22301)
. Regulowany przez dokument: Zbiér zasad i procedur
W zakresie ZSZ < . vl . . p'
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
kontrolnymi dla Zintegrowanego Systemu
wymaga .
L. Zarzadzania w Hadrone - punkt: 5.10 Dopuszczalne
uzasadnienie, . .. .. .
. . uzytkowanie informacji oraz wymagania dla
poniewaz . . o
. . uzytkownikéw systemoéw informatycznych Hadrone
. . Dopuszczalne uzytkowanie ISO 27001, regulowany przez w . .
5.10 Organizacyjne | . .. tak oraz w ramach RODO: Instrukcja Zarzadzania
informacji ISO 27701 ramach ZSZ przez
Systemem Informatycznym w Hadrone Sp. z 0.0.,
ZZPO_MK_ZSZ oraz . o .. o
- = oraz w zakresie Klasyfikacji Informacji przez: Zbiér
dodatkowo L
procedur systemowych funkcjonujacych w Hadrone
regulowany przez . .
. dla Zintegrowanego Systemu Zarzgdzania (ZSZ) -
RODO i w ramach o .
757 punkt: 4.3 Procedura klasyfikacji informacji i danych
dla Z5Z
. Regulowany przez dokument: Zbiér zasad i procedur
W zakresie ZSZ = . Ve . . p.
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
wymaga kontrolnymi dla Zintegrowanego Systemu
pinEE . Zarzadzania w Hadrone - punkt: 5.11 Zwrot
uzasadnienie, , . . s
. . aktywow oraz wymagania dla uzytkownikéw
poniewaz L
regulowany przez w systemow informatycznych Hadrone oraz w ramach
5.11 Organizacyjne | Zwrot aktywow ISO 27001 & yp tak RODO: Instrukcja Zarzadzania

ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo
regulowany przez
RODO i w ramach
YAYA

Systemem Informatycznym w Hadrone Sp. z 0.0.,
oraz w zakresie Klasyfikacji Informacji przez: Zbiér
procedur systemowych funkcjonujgcych w Hadrone
dla Zintegrowanego Systemu Zarzgdzania (25Z) -
punkt: 4.3 Procedura klasyfikacji informacji i danych
dla 25z
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie 757 ReguIOV\{any przez dokumer?t: Zbiodr za.sad i p'rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
Wymaga kontrolnymi dla Zintegrowanego Systemu
YOI L Zarzadzania w Hadrone - punkt: 5.12 Klasyfikacja
uzasadnienie, . . . . s
. . informacji oraz wymagania dla uzytkownikéw
poniewaz L
IS0 27001 reaulowany przez w systemow informatycznych Hadrone oraz w ramach
5.12 Organizacyjne | Klasyfikacja informacji ’ & yp tak RODO: Instrukcja Zarzadzania
ISO 27701 ramach ZSZ przez
Systemem Informatycznym w Hadrone Sp. z 0.0.,
ZZPO_MK_ZSZ oraz . o .. o
- = oraz w zakresie Klasyfikacji Informacji przez: Zbiér
dodatkowo L
procedur systemowych funkcjonujacych w Hadrone
regulowany przez . .
. dla Zintegrowanego Systemu Zarzgdzania (ZSZ) -
RODO i w ramach o .
punkt: 4.3 Procedura klasyfikacji informacji i danych
YAYA
dla Z5Z
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzagdzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu
W zakresie 757 .Zarzadzaﬁla w Hadrone - Punkt: {5.13 Etylfle,towame
. informacji oraz wymagania dla uzytkownikéw
Hadrone, nie L.
WYmaga systemow informatycznych Hadrone oraz w ramach
uz\;sajnienie RODO: Instrukcja Zarzadzania
5.13 Organizacyjne | Etykietowanie informacji ISO 27001 ’ tak Systemem Informatycznym w Hadrone Sp. z 0.0.,

poniewaz obszar
powigzany z
obszarem
systemowym ZSZ

oraz w zakresie Klasyfikacji Informacji przez: Zbiér
procedur systemowych funkcjonujgcych w Hadrone
dla Zintegrowanego Systemu Zarzgdzania (25Z) -
punkt: 4.3 Procedura klasyfikacji informacji i danych
dla ZSZ. Wykorzystane narzedzia w Hadrone to:
Microsoft Purview Information Protection client
(MPIP)
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
Regulowany przez dokument: Zbior zasad i procedur
W zakresie 757 operacyjnyc.h dla -zarzadzanla mechanizmami
Hadrone. nie kontrolnymi dla Zintegrowanego Systemu
’ Zarzadzania w Hadrone - punkt: 5.14 Transfer
wymaga . . . . o
L informacji oraz wymagania dla uzytkownikéw
uzasadnienie, Lo
oniewaz obszar systemow informatycznych Hadrone oraz w ramach
powi Zany z RODO: Polityka Bezpieczerstwa
. . . " ISO 27001, powlgzany Danych Osobowych w Hadrone Sp. z 0.0. - punkt:
5.14 Organizacyjne | Transfer informacji obszarem tak . .
ISO 27701 6.9. Przekazywanie danych osobowych do panstwa
systemowym ZSZ . . .
trzeciego oraz Instrukcja Zarzadzania
oraz dodatkowo
Systemem Informatycznym w Hadrone Sp. z 0.0.,
regulowany przez . o . ..
. oraz w zakresie Klasyfikacji Informacji przez: Zbior
RODO i w ramach L
757 brzez procedur systemowych funkcjonujacych w Hadrone
Zng MK 257 dla Zintegrowanego Systemu Zarzgdzania (ZSZ) -
- - punkt: 4.3 Procedura klasyfikacji informacji i danych
dla 75z
W zakresie ZSZ
Hadrone, nie Regulowany przez dokument: Zbidér zasad i procedur
wymaga operacyjnych dla zarzgdzania mechanizmami
150 27001, uzasadnienie kontrolnymi dla Zintegrowanego Systemu
5.15 Organizacyjne | Kontrola dostepu ISO 27017, . . tak y. . R
poniewaz Zarzadzania w Hadrone - punkt: 5.15 Kontrola
ISO 27701 . . -y
regulowany przez w dostepu oraz wymagania dla uzytkownikéw
ramach ZSZ przez systemow informatycznych Hadrone
ZZPO_MK_ZSZ
W zakresie .ZSZ Regulowany przez dokument: Zbiér zasad i procedur
Hadrone, nie . . B .
wymaga operacyjnych dla zarzadzania mechanizmami
uzyasac?nienie kontrolnymi dla Zintegrowanego Systemu
CL.P.5.15 | Organizacyjne | Relacje z dostawcami ISO 27018 P—— ! tak Zarzgdzania w Hadrone - punkt: 5.16 Relacje z

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ

dostawcami oraz przez: Strategia Zarzadzania
Bezpieczeristwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
(integracja obszaru ISMS i Cloud) - punkt: 4
Strategia ISMS w Cloud Governance (ISO 27017 /
ISO 27018)
Regulowany przez dokument: Zbior zasad i procedur
W zakresie 2SZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 5.16 Zarzadzanie
. . . . , . ISO 27001, uzasadnienie, tozsamoscig oraz wymagania dla uzytkownikéw
>-16 Organizacyjne | Zarzadzanie tozsamoscia ISO 27701 poniewaz tak systemow informatycznych Hadrone. Stosowane
regulowany przez w narzedzia i mechanizmy kontroli to: Azure Entra ID,
ramach ZSZ przez recourse group na kazdy vNET oraz VPN do Azure i
ZZPO_MK_ZSZ Microsoft Entra ID Protection oraz Microsoft
Defender for Cloud
W zakresie ZSZ Regulowany przez dokument: Zbioér zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
. . Informacje ISO 27001, uzasadnienie, Zarzadzania w Hadrone - punkt: 5.17 Informacje
5.17 Organizacyjne . .. . . tak . .. .
uwierzytelniajgce ISO 27017 poniewaz uwierzytelniajgce oraz wymagania dla
regulowany przez w uzytkownikow systeméw informatycznych Hadrone.
ramach ZSZ przez Stosowane narzedzia i mechanizmy kontroli to:
ZZPO_MK_ZSZ Azure Entra ID (login i hasto) oraz Microsoft MFA.
Regulowany przez dokument: Zbiér zasad i procedur
W zakresie ZSZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 5.18 Uprawnienia
uzasadnienie, dostepu oraz wymagania dla uzytkownikow
. . - ISO 27001, . . -
5.18 Organizacyjne | Uprawnienia dostepu IS0 27701 poniewaz obszar tak systemoéw informatycznych Hadrone. Dodatkowo w

regulowany przez
RODO i w ramach
ZSZ przez
ZZPO_MK_ZSZ

obszarze RODO regulowane przez: Polityka
Bezpieczenstwa Danych Osobowych w Hadrone Sp.
z 0.0 - punkt: 6.1. Upowaznienia do przetwarzania
danych osobowych, Oswiadczenia o zachowaniu
poufnosci Stosowane narzedzia i mechanizmy




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
kontroli to: Azure Entra ID, recourse group na kazdy
VNET oraz VPN do Azure i Microsoft Entra ID
Protection oraz Microsoft Defender for Cloud
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt: 5.19
W zakresie ZSZ Bezpieczerstwo w relacjach z dostawcami oraz
Hadrone, nie dodatkowo przez poszczegdlne umowy z
wymaga dostawcami i analize prawng umoéw, stosowanie
Bezpieczeristwo w 150 27001, uzasadnienie opracowanych i zatwierdzonych oraz
5.19 Organizacyjne - . ISO 27017, o tak SIETEeRIEL) et
relacjach z dostawcami IS0 27701 poniewaz zweryfikowanych template umodw, a w obszarze
regulowany przez w ustug SaaS, stosowanie odpowiedniego regulaminu i
ramach ZSZ przez podziatu odpowiedzialnosci jak wskazano w
ZZPO_MK_zSz dokumencie: Strategia Zarzadzania
Bezpieczernstwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone (integracja obszaru ISMS
i Cloud) - punkt: 4 Strategia ISMS w Cloud
Governance (ISO 27017 / ISO 27018)
W zakresie ZSZ
:/3:2;:' nie Regulowany przez dokument: Zbiér zasad i procedur
. . Bezpieczeristwo w ISO 27001, uzasadnienie, operacyjnyc.h dia .zarzadzanla mechanizmami
5.20 Organizacyjne . . . tak kontrolnymi dla Zintegrowanego Systemu
umowach z dostawcami ISO 27017 poniewaz .
Zarzadzania w Hadrone - punkt: 5.20
regulowany przez w . , .
Bezpieczedstwo w umowach z dostawcami
ramach ZSZ przez
ZZPO_MK_ZSZ
W zakresie ZSZ Regulowany przez dokument: Zbiér zasad i procedur
' ' e IS0 27001, Hadrone, nie operachnyc'h dla 'zarzadzama mechanizmami
5.21 Organizacyjne wymaga tak kontrolnymi dla Zintegrowanego Systemu
dostaw ICT ISO 27017 . . .
uzasadnienie, Zarzadzania w Hadrone - punkt: 5.21 Zarzgdzanie
poniewaz fancuchem dostaw ICT oraz przez: Strategia




General/ Ogélne

Rozszerzenia

1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
regulowany przez w Zarzadzania Bezpieczenstwem Informacji i chmury
ramach ZSZ przez obliczeniowej w ramach ZSZ dla Hadrone
ZZPO_MK_ZSZ (integracja obszaru ISMS i Cloud) - punkt: 4.2
Kryteria wyboru i oceny dostawcéw ustug
chmurowych
Regulowany przez dokument: Zbior zasad i procedur
W zakresie 2SZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 5.22
592 CrETHERIE Monitorowanie ustug ISO 27001, uzasadnienie, - Monitorowanie ustug dostawcéw oraz przez:
dostawcow ISO 27017 poniewaz Strategia Zarzadzania Bezpieczernstwem Informacji i
regulowany przez w chmury obliczeniowej w ramach ZSZ dla Hadrone
ramach ZSZ przez (integracja obszaru ISMS i Cloud) - punkt: 4.2
ZZPO_MK_ZSzZ Kryteria wyboru i oceny dostawcéw ustug
chmurowych
Regulowany przez dokument: Zbioér zasad i
W zakresie ZSZ procedur operacyjnych dla zarzadzania
Hadrone, nie mechanizmami kontrolnymi dla Zintegrowanego
wymaga Systemu Zarzadzania w Hadrone - punkt: 5.23
. . Bezpieczeristwo w ISO 27017, uzasadnienie, Bezpieczenstwo w ustugach chmurowych oraz
CLP.5.23 | Organizacyjne ustugach chmurowych ISO 27018 poniewaz tak dodatkowo przez: oraz przez: Strategia Zarzgdzania

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ

Bezpieczenstwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone (integracja obszaru ISMS
i Cloud) - punkt: 4.2 Kryteria wyboru i oceny
dostawcéw ustug chmurowych




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie .ZSZ Regulowany przez dokument: Zbidér zasad i procedur
Hadrone, nie . . . .
wymaga operacyjnych dla zarzgdzania mechanizmami
uzyasadgnienie kontrolnymi dla Zintegrowanego Systemu
. . Zarzadzania w Hadrone - punkt: 5.24 Zarzgdzanie
poniewaz . . .
incydentami - planowanie oraz dodatkowo przez
Zarzadzanie incydentami - 150 27001, regulowany przez w obszar BCMS, tj.: Strategia Zarzgdzania Ciggtosci
>-24 Organizacyjne Ian?)wanie ! 150 27701, ramach ZSZ przez tak Dziatania w rz,arrjw.a.ach Zintge rowa?we oS stjrgnu !
P IS0 22301 | ZZPO_MK_Z57 oraz . : ER )
dodatkowo obszar Zarzadzania dla Hadrone i Plan BCP dla Hadrone i
reaulowany przez Plan DRP dla Hadrone i przez obszar PIMS: Polityka
. . e Bezpieczeristwa Danych Osobowych w Hadrone Sp.
RODO i w ramach . .
. . Z 0.0. - punkt: 11. Postepowanie w sytuacji
ZSZ i BCMS (DRP i .
BCP) Naruszenia ochrony danych osobowych
W zakresie ZSZ ., .
2a re5|e. Regulowany przez dokument: Zbidér zasad i procedur
Hadrone, nie . . . .
Wymaga operacyjnych dla zarzadzania mechanizmami
uz\;sajnienie kontrolnymi dla Zintegrowanego Systemu
. . Zarzadzania w Hadrone - punkt: 5.25 Ocena zdarzen
poniewaz . .
reculowany brzez w bezpieczerstwa oraz dodatkowo przez obszar
5 25 Oreanizacvine Ocena zdarzen ISO 27001, ra?nach ZS%/ przez tak BCMS, tj.: Strategia Zarzadzania Ciggtoscig Dziatania
’ & V) bezpieczenstwa ISO 22301 P w ramach Zintegrowanego Systemu Zarzadzania dla

ZZPO_MK_ZSZ oraz
dodatkowo obszar
regulowany przez
RODO i w ramach
ZSZ i BCMS (DRP i
BCP)

Hadrone i Plan BCP dla Hadrone i Plan DRP dla
Hadrone i przez obszar PIMS: Polityka
Bezpieczenstwa Danych Osobowych w Hadrone Sp.
z 0.0. - punkt: 11. Postepowanie w sytuacji
Naruszenia ochrony danych osobowych




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie ZSZ
Hadrone, nie Regulowany przez dokument: Zbior zasad i procedur
wymaga operacyjnych dla zarzgdzania mechanizmami
uzasadnienie, kontrolnymi dla Zintegrowanego Systemu
poniewaz Zarzadzania w Hadrone - punkt: 5.25 Zasady
CL5.25 | Organizacyjne Zasady korzystania z IS0 27017 regulowany przez w . korzystfamia z chmur'y oraz <.:iodatlkowo przez: N
chmury ramach ZSZ przez Strategia Zarzadzania Bezpieczenstwem Informacji i
ZZPO_MK_ZSZ oraz chmury obliczeniowej w ramach ZSZ dla Hadrone
dodatkowo (integracja obszaru ISMS i Cloud) - patrz punkt: 4
regulowany przez Strategia ISMS w Cloud Governance (ISO 27017 /
obszar systemowy ISO 27018)
YAYA
W zakresie ZSZ
za re5|e. > Regulowany przez dokument: Zbiér zasad i procedur
Hadrone, nie . . . .
wWymaga operacyjnych dla zarzagdzania mechanizmami
WL L kontrolnymi dla Zintegrowanego Systemu
uzasadnienie, . .
oniewas Zarzadzania w Hadrone - punkt: 5.26 Reagowanie na
P incydenty oraz dodatkowo przez obszar BCMS, tj.:
ISO 27001, regulowany przez w . o a4 . .
. . . . Strategia Zarzadzania Ciggtoscig Dziatania w ramach
5.26 Organizacyjne Reagowanie na incydenty ISO 27018, ramach ZSZ przez tak Zintegrowanego Svstemu Zarzadzania dla Hadrone i
IS0 22301 | ZZPO_MK_Z5Z oraz - — g

dodatkowo obszar
regulowany przez

RODO i w ramach

ZSZ i BCMS (DRP i

BCP)

Plan BCP dla Hadrone i Plan DRP dla Hadrone i
przez obszar PIMS: Polityka Bezpieczeristwa Danych
Osobowych w Hadrone Sp. z 0.0. - punkt: 11.
Postepowanie w sytuacji Naruszenia ochrony
danych osobowych




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, &
1SO 22301)
W zakresie .ZSZ Regulowany przez dokument: Zbidér zasad i procedur
Hadrone, nie . . . .
wymaga operacyjnych dla zarzgdzania mechanizmami
uzyasadgnienie kontrolnymi dla Zintegrowanego Systemu
oniewaz ! Zarzadzania w Hadrone - punkt: 5.27 Wnioski z
fegulowany ST incydentow oraz dodatkowo przez obszar BCMS, tj.:
ISO 27001 iaZ ia Ciggtoscig Dziatani h
5.27 Organizacyjne | Whioski z incydentow 50 27001, ramach ZSZ przez tak SFrategla arzadzania Ciagfoscia 2|a. ania wramac .
ISO 22301 77P0 MK 757 oraz Zintegrowanego Systemu Zarzgdzania dla Hadrone i
- - Plan BCP dla Hadrone i Plan DRP dla Hadrone i
dodatkowo obszar . . .
przez obszar PIMS: Polityka Bezpieczenstwa Danych
regulowany przez
. Osobowych w Hadrone Sp. z 0.0. - punkt: 11.
RODO i w ramach Postepowanie w sytuacji Naruszenia ochron
EIECYS PP dan ecFI: osobow c: J !
BCP) v v
W zakresie ZSZ Regulowany przez dokument: Zbior zasad i procedur
Hadrone, nie operacyjnych dla zarzagdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
5.28 Organizacyjne | Zbieranie dowodow ISO 27001 uzas.adnlfanle, tak Zarzadzlanla W Hadrone ’ Punkt: 528 Zbieranie
poniewaz obszar dowoddw oraz przez: Zbidér procedur systemowych
powigzany z funkcjonujgcych w Hadrone dla Zintegrowanego
obszarem Systemu Zarzgdzania (ZSZ) - punkt: 4.3 Procedura
systemowym ZSZ klasyfikacji informacji i danych dla ZSz2
W zakresie ZSZ
Hadrone, nie Regulowany przez dokument: Zbior zasad i procedur
wymaga operacyjnych dla zarzagdzania mechanizmami
uzasadnienie, kontrolnymi dla Zintegrowanego Systemu
i 7 Z i - :5.2
5.29 Organizacyjne e e ClREC S 150 27001, Eeonlfxazn rzez w tak Baezzaligzjgrlﬁztv\\//vgacirgcnzzs f:k?lc;ze?'\ O?az dodatkowo
' e zaktécen IS0 22301 . b e 2

ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo obszar
regulowany przez
RODO i w ramach

przez obszar BCMS, tj.: Strategia Zarzadzania
Ciggtoscig Dziatania w ramach Zintegrowanego
Systemu Zarzadzania dla Hadrone i Plan BCP dla
Hadrone i Plan DRP dla Hadrone




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
ZSZ i BCMS (DRP i
BCP)
W zakresie ZSZ
Hadrone, nie
wymaga Regulowany przez dokument: Zbioér zasad i procedur
uzasadnienie, operacyjnych dla zarzgdzania mechanizmami
poniewaz kontrolnymi dla Zintegrowanego Systemu
Gotowost ICT do ciaghosci ISO 27001, regulowany przez w Zarzadzania w Hadrone - punkt: 5.30 Gotowos¢ ICT
5.30 Organizacyjne dziatania ISO 22301, ramach ZSZ przez tak do ciggtosci dziatania oraz dodatkowo przez obszar
ISO 27017 ZZPO_MK_ZSZ oraz BCMS, tj.: Strategia Zarzadzania Ciggtoscig Dziatania
dodatkowo obszar w ramach Zintegrowanego Systemu Zarzgdzania dla
regulowany przez Hadrone i Plan BCP dla Hadrone i Plan DRP dla
RODO i w ramach Hadrone
ZSZ i BCMS (DRP i
BCP)
W zakresie ZSZ
Hadrone, nie Regulowany przez dokument: Zbior zasad i procedur
wymaga operacyjnych dla zarzagdzania mechanizmami
. . Wymagania prawne i ISO 27001, uzasadnienie, kontrolnymi dla Zintegrowanego Systemu
>:31 Organizacyjne umowne ISO 27701 poniewaz obszar tak Zarzadzania w Hadrone - punkt: 5.31 Wymagania
powigzany z prawne i umowne oraz dodatkowo przez umowy o
obszarem wspotpracy i Kodeks Pracy
systemowym ZSZ
W zakresie ZSZ
Hadrone, nie Regulowany przez dokument: Zbiér zasad i procedur
wymaga operacyjnych dla zarzagdzania mechanizmami
532 e e Prawa witasnosci IS0 27001 uzasadnienie, - kontrolnymi dla Zintegrowanego Systemu

intelektualnej

poniewaz obszar
powigzany z
obszarem
systemowym ZSZ

Zarzadzania w Hadrone - punkt: 5.32 Prawa
wtasnosci intelektualnej oraz dodatkowo przez
umowy o wspodtpracy i Kodeks Pracy




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie ZSZ
\T/acrj\:;m:’ ne Regulowany przez dokument: Zbior zasad i procedur
ymag L operacyjnych dla zarzadzania mechanizmami
. . i I1SO 27001, uzasadnienie, . .
5.33 Organizacyjne | Ochrona rekordéw . . tak kontrolnymi dla Zintegrowanego Systemu
ISO 27701 poniewaz obszar .
. Zarzadzania w Hadrone - punkt: 5.33 Ochrona
powigzany z )
rekordoéw
obszarem
systemowym ZSZ
W zakresie ZSZ
Hadrone, nie
wymaga. . Regulowany przez dokument: Zbiér zasad i procedur
uzasadnienie, . . ; .
oniewaz operacyjnych dla zarzadzania mechanizmami
150 27701 fe ulowany orzez w kontrolnymi dla Zintegrowanego Systemu
CL.P.5.34 | Organizacyjne | Prywatnos$¢iochrona Pl ' & yp tak Zarzadzania w Hadrone - punkt: 5.34 Prywatnosc i
ISO 27018 ramach ZSZ przez
ochrona PIl oraz dodatkowo przez obszar RODO:
ZZPO_MK_ZSZ oraz . . .
Polityka Bezpieczenstwa Danych Osobowych
dodatkowo
w Hadrone Sp. z 0.0.
regulowany przez
RODO i w ramach
YAYA
Regulowany przez dokument: Zbiér zasad i procedur
W zakresie ZSZ operacyjnych dla zarzagdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 5.35 Niezalezny
. . Niezalezny przeglad ISO 27001, uzasadnienie, przeglad bezpieczenstwa oraz dodatkowo przez:
5.35 0 , . . tak . L
reanizacyjne bezpieczeristwa ISO 27701 poniewaz obszar a Zbidr procedur systemowych funkcjonujgcych w

powigzany z
obszarem
systemowym ZSZ

Hadrone dla Zintegrowanego Systemu Zarzadzania
(ZSZ) - punkt: 4.6 Procedura audytéw i przeglagddéw
dla ZSZ i punktem: 4.7 Procedura przegladu
zarzadczego dla ZSZ




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie ZSZ
\T/acrj\:;m:l ne Regulowany przez dokument: Zbior zasad i procedur
Ze0dnoéé 7 zasadami i uzyasadgnienie operacyjnych dla zarzgdzania mechanizmami
5.36 Organizacyjne & . ISO 27001 . . tak kontrolnymi dla Zintegrowanego Systemu
standardami poniewaz obszar . iy
. Zarzadzania w Hadrone - punkt: 5.36 Zgodnos¢ z
powigzany z - .
zasadami i standardami
obszarem
systemowym ZSZ
W zakresie ZSZ
Hadrone, nie
wymaga
uzasadnienie, Regulowany przez dokument: Zbioér zasad i procedur
poniewaz obszar operacyjnych dla zarzgdzania mechanizmami
. . Udokumentowane IS0 27001, powigzany z kontrolnyml dla Zintegrowanego Systemu
5.37 Organizacyjne rocedury operacvine 1SO 27017 obszarem tak Zarzadzania w Hadrone - punkt: 5.37
P yop V) systemowym ZSZ Udokumentowane procedury operacyjne (spis
oraz dodatkowo procedur) oraz instrukcje operacyjne dla np.: 1aC czy
regulowany przez Backup Restore.
RODO i w ramach
ZSZ przez
ZZPO_MK_ZSZ
W zakresie ZSZ
regulowany L Regulowany przez dokument: Zbidér zasad i procedur
zprzepisy prawa . . . .
. operacyjnych dla zarzgdzania mechanizmami
poliego - Kodeks . .
6.1 Ludzie Badanie kandvdatow ISO 27001, Pracy oraz el kontrolnymi dla Zintegrowanego Systemu
’ y ISO 27701 y Zarzgdzania w Hadrone - punkt: 6.1 Badanie
dodatkowo przez X
. kandydatow oraz dodatkowo przez umowy o
Regulami

organizacyjny
Hadrone

wspotpracy i Kodeks Pracy




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie ZSZ
regulowany prze Regulowany przez dokument: Zbidr zasad i procedur
zprl.zeplsylfrjwka operacyjnych dla zarzgdzania mechanizmami
. Zasady i warunki ISO 27001, POTIEgO = Rodeks kontrolnymi dla Zintegrowanego Systemu
6.2 Ludzie . Pracy oraz tak ] )
zatrudnienia ISO 27701 dodatkowo przez Zarzadzania w Hadrone - punkt: 6.2 Zasady i
Regulami warunki zatrudnienia oraz dodatkowo przez umowy
organizacyjny o wspotpracy i Kodeks Pracy
Hadrone
Regulowany przez dokument: Zbior zasad i procedur
W zakresie ZSZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 6.3 Swiadomosé i
15027001, uzasadnienie szkolenie oraz dodatkowo przez Kodeks Pracy (BHP)
6.3 Ludzie Swiadomo$é i szkolenie ISO 27701, . Lo tak . . ; v
poniewaz obszar i przez: Zbiér procedur systemowych
ISO 22301 . L .
powigzany z funkcjonujgcych w Hadrone dla Zintegrowanego
obszarem Systemu Zarzadzania (ZSZ) - punkt: 4.9 Procedura
systemowym ZSZ budowy swiadomosci organizacji dla obszaru ISMS,
BCMS, PIMS dla ZSZ
W zakresie ZSZ
|
1 oyvany s Regulowany przez dokument: Zbiér zasad i procedur
zprzepisy prawa . . . .
. operacyjnych dla zarzgdzania mechanizmami
poliego - Kodeks kontrolnymi dla Zintegrowanego Systemu
6.4 Ludzie Proces dyscyplinarny ISO 27001 Pracy oraz tak y' < e
Zarzadzania w Hadrone - punkt: 6.4 Proces
LRI OTDed2 dyscyplinarny oraz dodatkowo przez umowy o
Regulami yscyp v P ¥

organizacyjny
Hadrone

wspotpracy i Kodeks Pracy




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
W zakresie ZSZ
regulowany prze Regulowany przez dokument: Zbior zasad i procedur
zprzepisy prawa operacyjnych dla zarzgdzania mechanizmami
Odoowiedzialnodé bo poliego - Kodeks kontrolnymi dla Zintegrowanego Systemu
6.5 Ludzie . . . p ISO 27001 Pracy oraz tak Zarzadzania w Hadrone - punkt: 6.5
ustaniu zatrudnienia o L . -
dodatkowo przez Odpowiedzialnos$¢ po ustaniu zatrudnienia oraz
Regulami dodatkowo przez umowy NDA, umowy o
organizacyjny wspotpracy i Kodeks Pracy
Hadrone
W zakresie ZSZ
|
. oyvany s Regulowany przez dokument: Zbiér zasad i procedur
zprzepisy prawa . . . .
. operacyjnych dla zarzadzania mechanizmami
. poliego - Kodeks . .
. Umowy o zachowaniu ISO 27001, kontrolnymi dla Zintegrowanego Systemu
6.6 Ludzie , . Pracy oraz tak .
poufnosci ISO 27701 Zarzadzania w Hadrone - punkt: 6.6 Umowy o
dodatkowo przez . L
. zachowaniu poufnosci oraz dodatkowo przez
Regulami umowy NDA, umowy o wspodtpracy i Kodeks Prac
organizacyjny ¥ ! 4 poipracy ¥
Hadrone
W zakresie ZSZ
|
1 oyvany s Regulowany przez dokument: Zbiér zasad i procedur
Zprzepisy prawa . . . .
. operacyjnych dla zarzadzania mechanizmami
poliego - Kodeks kontrolnymi dla Zintegrowanego Systemu
6.7 Ludzie Praca zdalna ISO 27001 Pracy oraz tak y. < o
Zarzadzania w Hadrone - punkt: 6.7 Praca zdalna
dodatkowo przez
. oraz dodatkowo przez umowy NDA, umowy o
Regulami . .
. . wspotpracy i Kodeks Pracy
organizacyjny
Hadrone
W zakresie ZSZ Regulowany przez dokument: Zbioér zasad i procedur
. T A IS0 27001, Hadrone, nie operacyjnyc.h dla .zarzadzanla mechanizmami
6.8 Ludzie . . wymaga tak kontrolnymi dla Zintegrowanego Systemu
bezpieczeristwa ISO 27701 — . .
uzasadnienie, Zarzadzania w Hadrone - punkt: 6.8 Zgtaszanie
poniewaz zdarzen bezpieczenstwa oraz dodatkowo przez




General/ Ogélne

Rozszerzenia
B
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
regulowany przez w obszar RODO: Polityka Bezpieczeristwa Danych
ramach ZSZ przez Osobowych w Hadrone Sp. z 0.0 - punkt: 11.
ZZPO_MK_ZSZ oraz Postepowanie w sytuacji Naruszenia ochrony
dodatkowo danych osobowych oraz obszar BCMS w
regulowany przez dokumencie: Strategia Zarzadzania Ciggtoscia
RODO i w ramach Dziatania w ramach Zintegrowanego Systemu
VAYA Zarzadzania dla Hadrone - punkt: 4 Strategia reakcji
na incydent w Hadrone oraz punkt: 5 Struktura
reagowania na incydent (sytuacje kryzysowa)
W zakresie ZSZ
Hadrone, nie
wymaga Regulowany przez dokument: Zbioér zasad i procedur
uzasadnienie, operacyjnych dla zarzgdzania mechanizmami
poniewaz kontrolnymi dla Zintegrowanego Systemu
regulowany przez w Zarzadzania w Hadrone - punkt: 7.1 Fizyczne
ramach ZSZ przez dowody bezpieczenstwa. Wyklucza sie elementy
ZZPO_MK_ZSZ oraz zwigzane z infrastrukturg serwerowg w ramach
71 Tl Fizyc.zne d?wody 150 27001 dodatkowo B chmury obliczehio.wej ze wzgledu ze dla modelu
bezpieczeristwa regulowany przez laaS Hadrone nie jest dostawcg chmury
RODO i w ramach obliczeniowej a jedynie jej klientem - zgodnie z
ZSZ. Wytaczeniem przyjetq strategia: Strategia Zarzadzania
jest wymaganie CSC Bezpieczenstwem Informacji i chmury obliczeniowej
oraz fakt ze Hadrone w ramach ZSZ dla Hadrone (integracja obszaru ISMS
nie jest dostawca i Cloud) - punkt: 4 Strategia ISMS w Cloud
chmury Governance (ISO 27017 / 1SO 27018)
obliczeniowej jako
infrastruktury
W zakresie ZSZ Regulowany przez dokument: Zbioér zasad i
Hadrone, nie procedur operacyjnych dla zarzadzania
7.2 Fizyczne Fizyczna kontrola wejscia ISO 27001 wymaga czesSciowo mechanizmami kontrolnymi dla Zintegrowanego

uzasadnienie,
poniewaz

Systemu Zarzgdzania w Hadrone - punkt: 7.2
Fizyczna kontrola wejscia. Wyklucza sie elementy




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
regulowany przez w zwigzane z infrastrukturg serwerowg w ramach
ramach ZSZ przez chmury obliczeniowej ze wzgledu ze dla modelu
ZZPO_MK_ZSZ oraz laaS Hadrone nie jest dostawcg chmury
dodatkowo obliczeniowej a jedynie jej klientem - zgodnie z
regulowany przez przyjeta strategia: Strategia Zarzadzania
RODO i w ramach Bezpieczenstwem Informacji i chmury obliczeniowej
ZSZ. Wytaczeniem w ramach ZSZ dla Hadrone (integracja obszaru ISMS
jest wymaganie CSC i Cloud) - punkt: 4 Strategia ISMS w Cloud
oraz fakt ze Hadrone Governance (ISO 27017 / 1SO 27018)
nie jest dostawca
chmury
obliczeniowej jako
infrastruktury
W zakresie 757 ReguIOV\{any przez dokumer?t: Zbior za.sad i p.rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
wymaga kontrolnymi dla Zintegrowanego Systemu
Zabezpieczenia Warunki przetwarzania uz\;sajnienie Zarzadzania w Hadrone - punkt: A.7.2 Warunki
A7.2 dla AD - Anex P ISO 27701 . . tak przetwarzania danych osobowych oraz dodatkowo
danych osobowych poniewaz . . ,
A reaulowany brzez przez obszar RODO: Polityka Bezpieczeristwa
2 . I Danych Osobowych w Hadrone Sp. z 0.0 i kolejny
RODO i w ramach . .
dokument: Instrukcja Zarzgdzania Systemem
YAYA
Informatycznym w Hadrone Sp. z 0.0.
W zakresie ZSZ Regulowany przez dokument: Zbior zasad i procedur
Hadrone, nie operacyjnych dla zarzagdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
uzasadnienie, Zarzadzania w Hadrone - punkt: 7.3 Zabezpieczanie
73 Tl abezpieczanie biur i IS0 27001 poniewaz S biur i obiektéw. Wyklucza sie elementy zwigzane z

obiektow

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo
regulowany przez

infrastruktura serwerowg w ramach chmury
obliczeniowej ze wzgledu ze dla modelu laaS
Hadrone nie jest dostawcg chmury obliczeniowej a
jedynie jej klientem - zgodnie z przyjeta strategia:
Strategia Zarzadzania Bezpieczenstwem Informacji i




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
RODO i w ramach chmury obliczeniowej w ramach ZSZ dla Hadrone
ZSZ. Wytaczeniem (integracja obszaru ISMS i Cloud) - punkt: 4 Strategia
jest wymaganie CSC ISMS w Cloud Governance (1SO 27017 / 1SO 27018)
oraz fakt ze Hadrone
nie jest dostawca
chmury
obliczeniowej jako
infrastruktury
W zakresie .ZSZ Regulowany przez dokument: Zbiér zasad i procedur
Hadrone, nie . . . .
operacyjnych dla zarzgdzania mechanizmami
. . wymaga . .
Zabezpieczenia Obowiazki wobec 0séb uzasadnienie kontrolnymi dla Zintegrowanego Systemu
A7.3 dla AD - Anex , N ’ ISO 27701 . . tak Zarzadzania w Hadrone - punkt: A.7.3 Obowigzki
ktorych dane dotycza poniewaz X A
A wobec 0sdb, ktérych dane dotyczg oraz dodatkowo
regulowany przez . . i
. przez obszar RODO: Polityka Bezpieczeristwa
RODO i w ramach
757 Danych Osobowych w Hadrone Sp. z 0.0
W zakresie ZSZ
Hadrone, nie Regulowany przez dokument: Zbidér zasad i procedur
wymaga operacyjnych dla zarzgdzania mechanizmami
uzasadnienie, kontrolnymi dla Zintegrowanego Systemu
poniewaz Zarzadzania w Hadrone - punkt: 7.4 Monitorowanie
regulowany przez w bezpieczenstwa fizycznego. Wyklucza sie elementy
ramach ZSZ przez zwigzane z infrastrukturg serwerowa w ramach
74 Trareie Monitorowanie IS0 27001 ZZPO_MK_ZSZ oraz sebaane chmury obliczeniowej ze wzgledu ze dla modelu

bezpieczenistwa fizycznego

dodatkowo
regulowany przez
RODO i w ramach
ZSZ. Wytaczeniem
jest wymaganie CSC
oraz fakt ze Hadrone
nie jest dostawca
chmury

laaS Hadrone nie jest dostawcg chmury
obliczeniowej a jedynie jej klientem - zgodnie z
przyjeta strategia: Strategia Zarzadzania
Bezpieczenstwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone (integracja obszaru ISMS
i Cloud) - punkt: 4 Strategia ISMS w Cloud
Governance (1SO 27017 / ISO 27018)




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
obliczeniowej jako
infrastruktury
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
W zakresie 757 kontrolnyml dla Zintegrowanego Systemu 3
. Zarzadzania w Hadrone - punkt: A.7.4 Prywatno$¢ w
Hadrone, nie . . . . .
Wymaga fazie projektowania (Privacy by Design) oraz
Zabezpieczenia | Prywatnosé w fazie uzyasac?nienie dodatkowo przez obszar RODO: Polityka
A7.4 dla AD - Anex projektowania (Privacy by ISO 27701 oniewaz ! tak Bezpieczenstwa Danych Osobowych w Hadrone Sp.
A Design) P Z 0.0 oraz przez: Strategia Zarzadzania
regulowany przez . . . . . .
RODO i w ramach Bezpieczernstwem Informacji i chmury obliczeniowej
757 w ramach ZSZ dla Hadrone (integracja obszaru ISMS
i Cloud) - punkt: 7 Strategia ISMS w zakresie
zarzadzania prywatnoscia i ochrong danych
osobowych (integracja z 1ISO 27701)
W zakresie 757 Regulom{any przez dokumer?t: Zbiodr za.sad i p.rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
wymaga kontrolnymi dla Zintegrowanego Systemu
piE L Zarzadzania w Hadrone - punkt: 7.5 Ochrona przed
uzasadnienie, ., . .
. . zagrozeniami Srodowiskowymi oraz dodatkowo
poniewaz . . L.
dokument: Strategia Zarzadzania Ciggtoscia
regulowany przez w . . .
Dziatania w ramach Zintegrowanego Systemu
ramach ZSZ przez . .
Ochrona przed 77P0 MK ZS7 oraz Zarzadzania dla Hadrone. Wyklucza sie elementy
7.5 Fizyczne zagrozeniami ISO 22301 - = czesSciowo zwigzane z infrastrukturg serwerowg w ramach

Srodowiskowymi

dodatkowo
regulowany przez
BCP | DRP w ramach
PIMS. Wytgczeniem
jest wymaganie CSC
oraz fakt ze Hadrone
nie jest dostawca
chmury

chmury obliczeniowej ze wzgledu ze dla modelu
laaS Hadrone nie jest dostawcg chmury
obliczeniowej a jedynie jej klientem - zgodnie z
przyjeta strategia: Strategia Zarzadzania
Bezpieczenstwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone (integracja obszaru ISMS
i Cloud) - punkt: 4 Strategia ISMS w Cloud
Governance (ISO 27017 / ISO 27018)
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
obliczeniowej jako
infrastruktury
W zakresie .ZSZ Regulowany przez dokument: Zbiér zasad i procedur
Hadrone, nie . . . .
operacyjnych dla zarzgdzania mechanizmami
. . wymaga . .
Zabezpieczenia Przekazvwanie i uzasadnienie kontrolnymi dla Zintegrowanego Systemu
A7.5 dla AD - Anex v L ISO 27701 . . tak Zarzadzania w Hadrone - punkt: A.7.5
udostepnianie Pl poniewaz . L
A Przekazywanie i udostepnianie Pll oraz dodatkowo
regulowany przez ) . .
. przez obszar RODO: Polityka Bezpieczeristwa
RODO i w ramach
757 Danych Osobowych w Hadrone Sp. z 0.0
W zakresie ZSZ
Hadrone, nie
wymaga Regulowany przez dokument: Zbioér zasad i procedur
uzasadnienie, operacyjnych dla zarzgdzania mechanizmami
poniewaz kontrolnymi dla Zintegrowanego Systemu
regulowany przez w Zarzadzania w Hadrone - punkt: 7.6 Praca w
ramach ZSZ przez obszarach bezpiecznych. Wyklucza sie elementy
ZZPO_MK_ZSZ oraz zwigzane z infrastrukturg serwerowg w ramach
76 e Praca w obszarach 1SO 27001 dodatkowo o chmury obliczeniowej ze wzgledu ze dla modelu

bezpiecznych

regulowany przez
RODO i w ramach
ZSZ. Wytaczeniem
jest wymaganie CSC
oraz fakt ze Hadrone
nie jest dostawca
chmury
obliczeniowej jako
infrastruktury

laaS Hadrone nie jest dostawcg chmury
obliczeniowej a jedynie jej klientem - zgodnie z
przyjeta strategia: Strategia Zarzadzania
Bezpieczenstwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone (integracja obszaru ISMS
i Cloud) - punkt: 4 Strategia ISMS w Cloud
Governance (1SO 27017 / ISO 27018)
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W zakresie ZSZ
Hadrone, nie
wymaga
E:;Sizsvr:iemel Regulowany przez dokument: Zbiér zasad i procedur
. Zasada czystego biurka i ISO 27001, regulowany przez w operacyjnyc.h dia -zarzadzama mechanizmami
7.7 Fizyczne tak kontrolnymi dla Zintegrowanego Systemu
ekranu 150 27701 ramach ZSZ przez Zarzadzania w Hadrone - punkt: 7.7 Zasada czystego
7ZPO_MK_75Z oraz L el YRS
biurka i ekranu
dodatkowo
regulowany przez
RODO i w ramach
YAYA
W zakresie ZSZ
za re5|e. > Regulowany przez dokument: Zbiér zasad i procedur
Hadrone, nie . . . .
wWymaga operacyjnych dla zarzagdzania mechanizmami
WL L kontrolnymi dla Zintegrowanego Systemu
uzasadnienie, . . .
. . Zarzadzania w Hadrone - punkt: 7.8 Rozmieszczenie
poniewaz . . .
i ochrona wyposazenia. Wyklucza sie elementy
regulowany przez w . .
zwigzane z infrastrukturg serwerowa w ramach
. . ramach ZSZ przez . . .
. Rozmieszczenie i ochrona ISO 27001, L chmury obliczeniowej ze wzgledu ze dla modelu
7.8 Fizyczne .. ZZPO_MK_ZS7. czesciowo .
wyposazenia ISO 27017 - laaS Hadrone nie jest dostawcg chmury
Wytgczeniem jest . . . S .
. obliczeniowej a jedynie jej klientem - zgodnie z
wymaganie CSC oraz rzyjeta strategia: Strategia Zarzadzania
fakt ze Hadrone nie ol s e el Sl . L
ast dostawca Bezpieczenstwem Informacji i chmury obliczeniowej
Jchmur w ramach ZSZ dla Hadrone (integracja obszaru ISMS
obliczeyniowe' ko i Cloud) - punkt: 4 Strategia ISMS w Cloud
. . Governance (ISO 27017 / 1SO 27018)
infrastruktury
W zakresie ZSZ Regulowany przez dokument: Zbiér zasad i procedur
1o |ryame | Beweasiswaoton | sodnn, | MdTmenie | i et e
’ y poza siedzibg ISO 27017 ymag & v & 80 5y

uzasadnienie,
poniewaz

Zarzadzania w Hadrone - punkt: 7.9 Bezpieczenstwo
aktywow poza siedzibg. Wyklucza sie elementy
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
regulowany przez w zwigzane z infrastrukturg serwerowg w ramach
ramach ZSZ przez chmury obliczeniowej ze wzgledu ze dla modelu
ZZPO_MK_ZSZ. laaS Hadrone nie jest dostawcg chmury
Wytaczeniem jest obliczeniowej a jedynie jej klientem - zgodnie z
wymaganie CSC oraz przyjeta strategia: Strategia Zarzadzania
fakt ze Hadrone nie Bezpieczenstwem Informacji i chmury obliczeniowej
jest dostawca w ramach ZSZ dla Hadrone (integracja obszaru ISMS
chmury i Cloud) - punkt: 4 Strategia ISMS w Cloud
obliczeniowej jako Governance (ISO 27017 / 1SO 27018)
infrastruktury
W zakresie ZSZ
\T;::;:’ ne Regulowany przez dokument: Zbiér zasad i procedur
ISO 27001, uzasadnienie operacyjnych dla zarzadzania mechanizmami
7.10 Fizyczne Nosniki pamieci ISO 27701, . . tak kontrolnymi dla Zintegrowanego Systemu
ISO 27018 Romewes Zarzadzania w Hadrone - punkt: 7.10 Nosniki
regulowany przez w S
ramach ZSZ przez pamica
ZZPO_MK_7SZ
W zakresie ZSZ Regulowany przez dokument: Zbidér zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
uzasadnienie, Zarzgdzania w Hadrone - punkt: 7.11 Media
poniewaz wspierajgce (zasilanie itp.). Wyklucza sie elementy
regulowany przez w zwigzane z infrastrukturg serwerowa w ramach
711 Tl Media wspierajace ISO 27001, ramach ZSZ przez S chmury obliczeniowej ze wzgledu ze dla modelu
(zasilanie itp.) ISO 22301 ZZPO_MK_ZSZ i laaS Hadrone nie jest dostawcg chmury

dodatkowo w
ramach identyfikacji
zabepzieczen pod
BIA w obszarze
PIMS. Wytgczeniem
jest wymaganie CSC

obliczeniowej a jedynie jej klientem - zgodnie z
przyjeta strategia: Strategia Zarzadzania
Bezpieczenstwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone (integracja obszaru ISMS
i Cloud) - punkt: 4 Strategia ISMS w Cloud
Governance (ISO 27017 / 1SO 27018)
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
oraz fakt ze Hadrone
nie jest dostawca
chmury
obliczeniowej jako
infrastruktury
W zakresie ZSZ ., .
za re5|e. Regulowany przez dokument: Zbiér zasad i procedur
Hadrone, nie . . . .
Wymaga operacyjnych dla zarzadzania mechanizmami
WTEL L kontrolnymi dla Zintegrowanego Systemu
uzasadnienie, .
. . Zarzadzania w Hadrone - punkt: 7.12
poniewaz . , . .
Bezpieczenstwo okablowania. Wyklucza sie
regulowany przez w . .
elementy zwigzane z infrastrukturg serwerowg w
Bezpieczenstwo LUl ramach chmury obliczeniowej ze wzgledu ze dla
7.12 Fizyczne . . ISO 27001 ZZPO_MK_ZSZ. czesciowo v .. ! =l
okablowania - modelu laaS Hadrone nie jest dostawcg chmury
Wytgczeniem jest . . .. Lo .
. obliczeniowej a jedynie jej klientem - zgodnie z
wymaganie CSC oraz rzyjeta strategia: Strategia Zarzadzania
fakt ze Hadrone nie ol s e el Sl . L
iast dostawca Bezpieczenstwem Informacji i chmury obliczeniowej
Jchmur w ramach ZSZ dla Hadrone (integracja obszaru ISMS
oinczeyniowe' 3ko i Cloud) - punkt: 4 Strategia ISMS w Cloud
. . Governance (1SO 27017 / 1SO 27018)
infrastruktury
W zakresie ZSZ Regulowany przez dokument: Zbiér zasad i
Hadrone, nie procedur operacyjnych dla zarzadzania
wymaga mechanizmami kontrolnymi dla Zintegrowanego
uzasadnienie, Systemu Zarzadzania w Hadrone - punkt: 7.13
poniewaz Konserwacja wyposazenia. Wyklucza sie elementy
713 Tl T IS0 27001 regulowany przez w S zwigzane z infrastrukturg serwerowg w ramach

ramach ZSZ przez
ZZPO_MK_ZSZ.
Wytgczeniem jest
wymaganie CSC oraz
fakt ze Hadrone nie
jest dostawca

chmury obliczeniowej ze wzgledu ze dla modelu
laaS Hadrone nie jest dostawcg chmury
obliczeniowej a jedynie jej klientem - zgodnie z
przyjetq strategia: Strategia Zarzadzania
Bezpieczenstwem Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone (integracja obszaru ISMS
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Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
chmury i Cloud) - punkt: 4 Strategia ISMS w Cloud
obliczeniowej jako Governance (ISO 27017 / 1SO 27018)
infrastruktury
W zakresie ZSZ
Hadrone, nie
wymaga. . Regulowany przez dokument: Zbiér zasad i procedur
uzasadnienie, . . ; .
. . operacyjnych dla zarzadzania mechanizmami
poniewaz . .
kontrolnymi dla Zintegrowanego Systemu
regulowany przez w . .
Zarzadzania w Hadrone - punkt: 7.14 Bezpieczne
ramach ZSZ przez . . .
usuwanie sprzetu. Wyklucza sie elementy zwigzane
ZZPO_MK_ZSZ oraz .
. . ISO 27001, z infrastrukturg serwerowa w ramach chmury
. Bezpieczne usuwanie dodatkowo , . . . .
7.14 Fizyczne - ISO 27017, reculowany brzez czesciowo obliczeniowej ze wzgledu ze dla modelu laaS
prze ISO 27018 & . b Hadrone nie jest dostawcg chmury obliczeniowej a
RODO i w ramach . L . . .
. jedynie jej klientem - zgodnie z przyjeta strategia:
ZSZ. Wytaczeniem . . . . -
. . Strategia Zarzadzania Bezpieczeristwem Informacji i
jest wymaganie CSC . . .
. chmury obliczeniowej w ramach ZSZ dla Hadrone
oraz fakt ze Hadrone . . . .
nie iest dostawca (integracja obszaru ISMS i Cloud) - punkt: 4 Strategia
J ISMS w Cloud Governance (ISO 27017 / 1SO 27018)
chmury
obliczeniowej jako
infrastruktury
W zakresie ZSZ Regulowany przez dokument: Zbidér zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
uzasadnienie, Zarzadzania w Hadrone - punkt: 8.1 Urzadzenia
81 Techniczne Urzadzenia koricowe ISO 27001, poniewaz el koncowe uzytkownika oraz dodatkowo
’ uzytkownika ISO 27701 regulowany przez w konfigurowane zgdonie z: Zasady konfiguracji

ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo
regulowany przez

aplikacji i ustug M365 w Hadrone Sp. z 0.0.
Stosowane narzedzia to: M365 oraz polisy
konfiguracyjne dla kazdego komputera dodanego do
domeny.
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RODO i w ramach
YAYA
W zakresie 2SZ Regulowany przez dokument: Zbior zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
uzasadnienie, Zarzgdzania w Hadrone - punkt: 8.2
poniewaz Uprzywilejowane prawa dostepu oraz dodatkowo
. Uprzywilejowane prawa ISO 27001, regulowany przez w konfigurowane zgodnie z: Zasady konfiguracji
8.2 Techniczne tak o
dostepu ISO 27017 ramach ZSZ przez aplikacji i ustug M365 w Hadrone Sp. z 0.0.
ZZPO_MK_ZSZ oraz Stosowane narzedzia to: M365 oraz polisy
dodatkowo konfiguracyjne dla kazdego komputera dodanego do
regulowany przez domeny. mozliwos¢ uzycia kont w ramach
RODO i w ramach procedury "braking glass" - wtaczone
yAYA monitorowanie.
W zakresie 757 Regulom{any przez dokumer?t: Zbiodr za.sad i p.rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
wymaga kontrolnymi dla Zintegrowanego Systemu
Zabezpieczenia uzyasajnienie Zarzadzania w Hadrone - punkt: B.8.2 Warunki
B.8.2 P Warunki przetwarzania ISO 27701 . . tak przetwarzania oraz dodatkowo przez dokument:
dla PP - Anex B poniewaz . . i
Polityka Bezpieczeristwa Danych Osobowych w
regulowany przez . .
. Hadrone Sp. z 0.0 i przez dokument: Instrukcja
RODO i w ramach .
757 Zarzadzania Systemem Informatycznym w Hadrone
Sp. z o0.0.
W zakresie ZSZ Regulowany przez dokument: Zbior zasad i procedur
Hadrone, nie operacyjnych dla zarzagdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
- 7 . } 3. . .
s | recnane | OEGEedospudo | o701, | Ve
: informaciji iso27701 | P &P )

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo

konfigurowane zgodnie z: Zasady konfiguracji
aplikacji i ustug M365 w Hadrone Sp. z 0.0.
Stosowane narzedzia to: M365 oraz polisy
konfiguracyjne dla kazdego komputera dodanego do
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regulowany przez domeny. Wdrozone narzedzia to: Microsoft Purview
RODO i w ramach Information Protection client (MPIP) oraz RG dla
YAYA srodowsika Azure.
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu
W zakresie ZSZ Zarzadzania w Hadrone - punkt: B.8.3 Obowigzki
Hadrone, nie wobec klienta oraz dodatkowo przez dokument:
wymaga Polityka Bezpieczeristwa Danych Osobowych w
.83 Zabezpieczenia Bl e hee Mot SO 27701 uzas.adnifanie, tak Hadrone Sp. zo.0i prze'z umowy z klientami N
dla PP - Anex B poniewaz Hadrone w ramach uméw DPA czy samych zapiséw
regulowany przez o powierzeniu danych do przetwarzania. -
RODO i w ramach dokument dodatkowy: Strategia Zarzadzania
YAYA Bezpieczeristwem i Ochrong Danych Osobowych w
ramach ZSZ dla Hadrone (Integracja z PIMS i PIl w
Cloud) - punkt: 4.2 Matryca wspétdzielonej
odpowiedzialnosci za PlIl w Chmurze.
W zakresie 757 ReguIOV\{any przez dokumer?t: Zbior za.sad i p.rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
wymaga kontrolnymi dla Zintegrowanego Systemu
Dostep do kodu uz\;sajnienie Zarzgdzania w Hadrone - punkt: 8.4 Dostep do kodu
8.4 Techniczne ., P ISO 27001 . . tak zrédtowego. Stosowane narzedzia to: GitHub
Zrodtowego poniewaz . s
regulowany przez w logowanie przez Entra ID (login i hasto) oraz
& yp Microsoft MFA jako 2FA. Dostep tylko dla tych osdb,
ramach ZSZ przez . s .
ktore sg w odpowiedniej RG w Azure Entra ID i majg
ZZPO_MK_ZSZ - .
zdefiniowane role w GitHub.
W zakresie ZSZ Regulowany przez dokument: Zbiér zasad i procedur
Hadrone, nie operacyjnych dla zarzagdzania mechanizmami
B.8.4 Zabezpieczenia | Prywatnos¢ w fazie 1SO 27701 wymaga tak kontrolnymi dla Zintegrowanego Systemu
o dla PP - Anex B | projektowania uzasadnienie, Zarzadzania w Hadrone - punkt: B.8.4 Prywatnos¢ w
poniewaz fazie projektowania oraz dodatkowo przez

regulowany przez

dokument: Polityka Bezpieczenstwa Danych
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RODO i w ramach Osobowych w Hadrone Sp. z o0.0. - punkt: 6.5.

YAYA Uwzglednienie ochrony danych osobowych w fazie
projektowania oraz domyslna ochrona danych
osobowych
Dodatkowo ma zastosowanie dokument
dodatkowy: Strategia Zarzadzania Bezpieczenstwem
i Ochrong Danych Osobowych w ramach ZSZ dla
Hadrone (Integracja z PIMS i Pll w Cloud) - punkt: 6
Operacjonalizacja zasad prywatnosci (PIMS
Operations - ISO 27701)

Regulowany przez dokument: Zbiér zasad i procedur
operacyjnych dla zarzadzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu

W zakresie 757 Zar.zadzanla'w Hadrone - punkt: 8.5 Be.zpleczne

. uwierzytelnianie oraz dodatkowo konfigurowane

Hadrone, nie . ) T

wymaga zgdonie z: Zasady konfiguracji aplikacji i ustug M365

. pinEE L w Hadrone Sp. z 0.0. Stsosowane narzedzia to:
. Bezpieczne ISO 27001, uzasadnienie, . . . .
8.5 Techniczne . - . . tak M365 oraz polisy konfiguracyjne dla kazdego
uwierzytelnianie ISO 27017 poniewaz
komputera dodanego do domeny. Stosowane

regulowany przez w . . .
narzedzia to: Entra ID (login i hasto) oraz Microsoft

ramach ZSZ przez . 2
MFA jako 2FA. Dla systemdéw Hadrone

ZZPO_MK 7Sz L

- - dostarczanych w modelu SaaS stosuje sie
identyfikacje i uwierzytelnianie bazujac na APl w
standardzie OpenlD i stosowanie mechanizmdw
kontroli jest po stronie klienta ustugi SaaS Hadrone.

W zakresie 757 Regulowany przez dokumer?t: Zbidr za’sad i p'rocedur

. operacyjnych dla zarzgdzania mechanizmami

Hadrone, nie . .

Zabezpieczenia | Przekazvwanie i wymaga kontrolnymi dla Zintegrowanego Systemu
B.8.5 P v . ISO 27701 i — tak Zarzadzania w Hadrone - punkt: B.8.5
dla PP - Anex B | udostepnianie uzasadnienie, . L
P ) Przekazywanie i udostepnianie oraz dodatkowo

regulowany przez

przez dokument: Polityka Bezpieczenstwa Danych
Osobowych w Hadrone Sp. z 0.0. - punkt: 6.9.




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
RODO i w ramach Przekazywanie danych osobowych do parnstwa
YAYA trzeciego. Dodatkowo ma zastosowanie dokument
dodatkowy: Strategia Zarzgdzania Bezpieczenstwem
i Ochrong Danych Osobowych w ramach ZSZ dla
Hadrone (Integracja z PIMS i PIl w Cloud) - punkt: 7
Cykl zycia, geokalizacja i retencja danych osobowych
W zakresie 757 ReguIOV\{any przez dokumer?t: Zbiodr za.sad i p'rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
wWymaga kontrolnymi dla Zintegrowanego Systemu
ISO 27001, uzyasac?nienie Zarzadzania w Hadrone - punkt: 8.6 Zarzadzanie
8.6 Techniczne Zarzadzanie wydajnoscia ISO 27017, . . tak wydajnoscig oraz dodatkowo konfigurowane
poniewaz . ) T
ISO 22301 zgodnie z: Zasady konfiguracji aplikacji i ustug M365
regulowany przez w .
w Hadrone Sp. z 0.0. Stosowane narzedzia to: M365
ramach ZSZ przez . ) . .
oraz polisy konfiguracyjne dla kazdego komputera
ZZPO_MK_ 7Sz
- - dodanego do domeny.
Regulowany przez dokument: Zbior zasad i procedur
W zakresie ZSZ operacyjnych dla zarzagdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 8.7 Ochrona przed
. Ochrona przed ztosliwym ISO 27001, uzasadnienie, ztosliwym oprogramowaniem oraz dodatkowo
8.7 Techniczne . . . tak . . . "
oprogramowaniem ISO 27017 poniewaz konfigurowane zgodnie z: Zasady konfiguracji
regulowany przez w aplikacji i ustug M365 w Hadrone Sp. z 0.0.
ramach ZSZ przez Stosowane narzedzia to: M365 oraz polisy
ZZPO_MK_ZSzZ konfiguracyjne dla kazdego komputera dodanego do
domeny.
7bid -
W zakresie 757 Regulowany przez dokumer?t biér za’sad i p'rocedur
. operacyjnych dla zarzgdzania mechanizmami
LIS kontrolnymi dla Zintegrowanego Systemu
8.8 Techniczne Zarzqdzalm.e . 150 27001, wymaga' . tak Zarzadzania w Hadrone - punkt: 8.8 Zarzadzanie
podatnosciami ISO 27017 uzasadnienie, L. .
P ) podatnosciami oraz dodatkowo konfigurowane

regulowany przez w

zgodnie z: Zasady konfiguracji aplikacji i ustug M365
w Hadrone Sp. z 0.0. Stosowane narzedzia to: M365
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ramach ZSZ przez oraz polisy konfiguracyjne dla kazdego komputera
ZZPO_MK_ZSz dodanego do domeny.
W zakresie 757 ReguIOV\{any przez dokumer?t: Zbiodr za.sad i p.rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
kontrolnymi dla Zintegrowanego Systemu
wymaga . .
L. Zarzadzania w Hadrone - punkt: 8.9 Zarzadzanie
. . . . ISO 27001, uzasadnienie, . . )
8.9 Techniczne Zarzadzanie konfiguracja . . tak konfiguracja oraz dodatkowo konfigurowane
ISO 27017 poniewaz . ) N Hvir
zgodnie z: Zasady konfiguracji aplikacji i ustug M365
regulowany przez w .
w Hadrone Sp. z 0.0. Stosowane narzedzia to: M365
ramach ZSZ przez . ) . .
oraz polisy konfiguracyjne dla kazdego komputera
ZZPO_MK_ZSz
- - dodanego do domeny.
W zakresie ZSZ
Hadrone, nie
wymaga. . Regulowany przez dokument: Zbiér zasad i procedur
uzasadnienie, . . . .
oniewas operacyjnych dla zarzagdzania mechanizmami
ISO 27017, fe ulowany orzez w kontrolnymi dla Zintegrowanego Systemu
CL.P.8.10 | Techniczne Usuwanie informacji ISO 27018, : UL tak Zarzadzania w Hadrone - punkt: CL.P.8.10 Usuwanie
ramach ZSZ przez . . . .
ISO 27701 informacji oraz dodatkowo w dokumencie: Polityka
ZZPO_MK_ZSZ oraz . .
Bezpieczenstwa Danych Osobowych w Hadrone Sp.
dodatkowo .
z 0.0. - punkt: 6.8. Retencja danych osobowych
regulowany przez
RODO i w ramach
57
W zakresie ZSZ Regulowany przez dokument: Zbior zasad i procedur
Hadrone, nie operacyjnych dla zarzagdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
I1SO 27001, uzasadnienie, Zarzadzania w Hadrone - punkt: 8.11 Maskowanie
8.11 Techniczne Maskowanie danych ISO 27018, poniewaz tak danych. Maskowienie dnaych wystepuje gtéwnie w
ISO 27701 regulowany przez w systemach SaaS Hadrone i nie sg widoczne dla

ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo

pracownikéw Hadrone. Jest to zabezpieczenie
programowe oraz ograniczone prawa dostepu do
danych i widokow dla pracownikéw Hadrone.
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regulowany przez Dodatkowe zastosowania majg zapisu dokumentu:
RODO i w ramach Strategia Zarzadzania Bezpieczeristwem i Ochrong
YAYA Danych Osobowych
w ramach ZSZ dla Hadrone (Integracja z PIMS i PIl w
Cloud) - punkt: 5.2 Pseudonimizacja i minimalizacja
danych osobowych w systemach SaaS Hadrone oraz:
5.3 Bezpieczenstwo srodowisk nieprodukcyjnych w
obszarze przetwarzania danych osobowych w
systemach SaaS Hadrone.
Regulowany przez dokument: Zbiér zasad i procedur
W zakresie ZSZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: CL.P.8.12
uzasadnienie, Zapobieganie wyciekowi danych. Stosowane
poniewaz narzedzia to klasyfikacja informacji i oznaczanie
. Zapobieganie wyciekowi ISO 27701, regulowany przez w informacji przez Microsoft Purview Information
e e danych ISO 27018 ramach ZSZ przez £l Protection client (MPIP), monitorowanie
ZZPO_MK_ZSZ oraz stuzbowych skrzynek email Hadrone, mechanizm
dodatkowo RMS w ramach Microsoft Purview Information
regulowany przez Protection client (MPIP). Dla obszaru robo
RODO i w ramach zastosowanie majg: Polityka Bezpieczenstwa Danych
YAYA Osobowych w Hadrone Sp. z 0.0 - punkt: 6.1.
Upowaznienia do przetwarzania danych osobowych
W zakresie ZSZ L .
Hadrone, nie Regulowany przez dokumer?t: Zbiodr za.sad i p.rocedur
o R— operachnyc.h dla .zarzqdzanla mechanizmami
. ) IS0 27001, uzasadnienie, kontrolnyml dla Zintegrowanego Systemu .
. Tworzenie kopii . . Zarzadzania w Hadrone - punkt: 8.13 Tworzenie
8.13 [leckliczne zapasowych 15027017, poniewaz ElS kopii zapasowych, dodatkowo kopia danych dla
ISO 22301 regulowany przez w !

ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo przez

systemow SaaS Hadrone realizowana jest w ramach
laC i zaimplementowanych skryptéw w rezimie 3
kopii, ostatni dzienny backup, ostatni tygodniowy
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DRP w ramach backup, ostatni dzienny backup zapasowy. Kopie sg
obszaru PIMS szyfrowane kluczem PKM Azure.
Regulowany przez dokument: Zbior zasad i procedur
W zakresie ZSZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzgdzania w Hadrone - punkt: 8.14 Nadmiarowos¢
uzasadnienie, zasobdéw przetwarzania. Dodatkowe zastosowania
' Nadmiarowodé zasobéw ISO 27001, poniewaz maja'nastt?pujace regulacje:nS.trategia Zarz.adza.nia .
8.14 Techniczne P — ISO 27017, regulowany przez w tak Bezpieczenstwem Informacji i chmury obliczeniowej
P ISO 22301 ramach ZSZ przez w ramach ZSZ dla Hadrone (integracja obszaru ISMS
ZZPO_MK_ZSZ oraz i Cloud) oraz: Strategia Zarzadzania
dodatkowo przez Bezpieczeristwem i Ochrong Danych Osobowych w
DRP w ramach ramach ZSZ dla Hadrone (Integracja z PIMS i PIl w
obszaru PIMS Cloud) - punkt: 3.1 Granice systemu PIMS w
Hadrone.
Regulowany przez dokument: Zbiér zasad i procedur
W zakresie 757 operacyjnyc.h dla .zarzadzanla mechanizmami
. kontrolnymi dla Zintegrowanego Systemu
Hadrone, nie . .
Wymaga Zarzadzania w Hadrone - punkt: 8.15 Logowanie.
VL L Dodatkowe zastosowania majg nastepujace
uzasadnienie, . . . . , .
. . regulacje: Strategia Zarzadzania Bezpieczeistwem i
ISO 27001, poniewaz
Ochrong Danych Osobowych w ramach ZSZ dla
. . ISO 27017, regulowany przez w . .
8.15 Techniczne Logowanie tak Hadrone (Integracja z PIMS i Pll w Cloud) - punkt:
150 27018, ramach ZSz przez 5.3 Bezpieczenstwo srodowisk nieprodukcyjnych w
IS0 27701 | ZZPO_MK_75Z oraz > Bezp P yiny

dodatkowo
regulowany przez
RODO i w ramach
YAYA

obszarze przetwarzania danych osobowych w
systemach SaaS Hadrone. Zastosowane narzedzia
to: logowanie wytacznie przez Entra ID dla
pracownikéw Hadrone z MFA. Dla ustug SaaS
Hadrone, logowanie wyfacznie przez dostepne i
monitorowane APl w ramach protokotu OpenlD.
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Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu
W zakresie ZSZ Zarzadzania w Hadrone - punkt: 8.16
Hadrone, nie Monitorowanie aktywnosci oraz dodatkowo
wymaga konfigurowane zgodnie z: Zasady konfiguracji
uzasadnienie, aplikacji i ustug M365 w Hadrone Sp. z 0.0.
poniewaz Stosowane narzedzia to: M365 oraz polisy
. Monitorowanie ISO 27001, regulowany przez w konfiguracyjne dla kazdego komputera dodanego do
8.16 Techniczne L. tak ) . L . o
aktywnosci ISO 27017 ramach ZSZ przez domeny. Monitorowanie aktywnosci pracownikéw
ZZPO_MK_ZSZ oraz Hadrone w systemach bedzie docelowo realizowane
dodatkowo przez Hadrone SOC na zasadzie ustugi zewnetrznej. -
regulowany przez ustuga w przygotowana do wdrozenia.
RODO i w ramach Dla ustug SaaS Hadrone logowanie aktywnosci
YAYA uzytkownikow na laaS jest petne, w aplikacji
Hadrone jest petne - logi mogga by¢ dostarczone
przez Azure Hub do dowolnego narzedzia SIEM
klienta.
W zakresie 757 Regulom{any przez dokumer?t: Zbiodr za‘sad i p.rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
wWymaga kontrolnymi dla Zintegrowanego Systemu
piE L Zarzadzania w Hadrone - punkt: CL.8.16
uzasadnienie, . . o
. . Monitorowanie aktywnosci w chmurze oraz
poniewaz . .
Monitorowanie reaulowany przez w dodatkowo konfigurowane zgodnie z: Zasady
CL.8.16 | Techniczne ISO 27017 & yp tak konfiguracji aplikacji i ustug M365 w Hadrone Sp. z

aktywnosci w chmurze

ramach ZSZ przez
ZZPO_MK_ZSZ oraz
dodatkowo
regulowany przez
RODO i w ramach
YAYA

0.0. Stosowane narzedzia to: M365 oraz polisy
konfiguracyjne dla kazdego komputera dodanego do
domeny. Monitorowanie aktywnosci pracownikéw
Hadrone w systemach bedzie docelowo realizowane
przez Hadrone SOC na zasadzie ustugi zewnetrznej. -
ustuga w przygotowana do wdrozenia.
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Dla ustug SaaS Hadrone logowanie aktywnosci
uzytkownikoéw na laas$ jest petne, w aplikacji
Hadrone jest petne - logi moga byc¢ dostarczone
przez Azure Hub do dowolnego narzedzia SIEM
klienta.
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
W zakresie 2SZ kontrolnymi dla Zintegrowanego Systemu
Hadrone, nie Zarzadzania w Hadrone - punkt: 8.17 Synchronizacja
wymaga czasu oraz dodatkowo konfigurowane zgodnie z:
- 7 konfi i olikacii | ustug M
8.17 Techniczne Synchronizacja czasu ISO 27017 uzas.adnlfenle, tak asady konfiguracji aplikacji i ustug 3.65 W
poniewaz Hadrone Sp. z 0.0. Stosowane narzedzia to: M365
regulowany przez w oraz polisy konfiguracyjne dla kazdego komputera
ramach ZSZ przez dodanego do domeny. Dla systeméw SaaS Hadrone
ZZPO_MK_ZSzZ wykorzystanie natywnych mechanizméw Azure:
Windows Azure uzywa wbudowanej ustugi Windows
Time Service (W32Time)
W zakresie 757 Regulom{any przez dokumer?t: Zbiodr za‘sad i p.rocedur
. operacyjnych dla zarzadzania mechanizmami
Hadrone, nie . .
. . kontrolnymi dla Zintegrowanego Systemu
Uzywanie wymaga . . .
uprzvwileiowanvch uzasadnienie Zarzadzania w Hadrone - punkt: 8.18 Uzywanie
8.18 Techniczne - ,J L ISO 27001 . . tak uprzywilejowanych programéw narzedziowych,
programéw poniewaz . S .
. dodatkowo lista tych aplikacji jest brana pod analize
narzedziowych regulowany przez w . L. .
ryzyka i jest na biezgco inwentaryzowana w ramach
ramach ZSZ przez . o
excela: Risk Identyfication and analyse for
ZZPO_MK_ZSZ
ZSZ_Hadrone
W zakresie ZSZ Regulowany przez dokument: Zbioér zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
8.19 Techniczne Instalacja . IS0 27001 wymaga. . el kontrolnyml dla Zintegrowanego Systemu .
oprogramowania uzasadnienie, Zarzgdzania w Hadrone - punkt: 8.19 Instalacja
poniewaz oprogramowania oraz dodatkowo konfigurowane

regulowany przez w

zgodnie z: Zasady konfiguracji aplikacji i ustug M365
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ramach ZSZ przez w Hadrone Sp. z 0.0. Stosowane narzedzia to: M365
ZZPO_MK_ZSz oraz polisy konfiguracyjne dla kazdego komputera
dodanego do domeny. - tylko oosby z odpowiednimi
uprawnieniami mogg zainstalowaé oprogramowanie
lub programy narzedziowe.
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
W zakresie 757 kontrolnyml dla Zintegrowanego Systemu
. Zarzadzania w Hadrone - punkt: CL.8.19
Hadrone, nie . .
Utwardzanie maszyn wirtualnych oraz dodatkowo
wymaga ) . ) "
Utwardzanie maszvn uzasadnienie konfigurowane zgodnie z: Zasady konfiguracji
CL.8.18 | Techniczne . ¥ ISO 27017 . . tak aplikacji i ustug M365 w Hadrone Sp. z o0.0.
wirtualnych poniewaz . .
Stosowane narzedzia to: M365 oraz polisy
regulowany przez w . . .
konfiguracyjne dla kazdego komputera dodanego do
ramach ZSZ przez .
domeny. Dla systemdw Saas Hadrone, przy
ZZPO_MK 7Sz . . .
- - uruchamianiu laC wybiera sie obraz maszyny
wirtualnej, dostepne sa obrazy w standardzie CIS
Benchmarks Level 1 lub wyzszym.
Regulowany przez dokument: Zbiér zasad i procedur
operacyjnych dla zarzadzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu
W zakresie ZSZ Zarzadzania w Hadrone - punkt: 8.20
Hadrone, nie Bezpieczenstwo sieci oraz dodatkowo
wymaga konfigurowane zgodnie z: Zasady konfiguracji
. . , . ISO 27001, uzasadnienie, aplikacji i ustug M365 w Hadrone Sp. z 0.0.
8.20 Tech B t . tak . .
echniczne ezpieczenstwo siec! ISO 27017 poniewaz a Stosowane narzedzia to: M365 oraz polisy

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ

konfiguracyjne dla kazdego komputera dodanego do
domeny. Dla systeméw Saas Hadrone, przy
uruchamianiu laC wybiera domyslnie tworzona jest
private VNET oraz dodatkowe private end-point,
dostep jest przez odpowiednie RG w ramach
uprawnien na Entra ID. Dostep do Azure wyfacznie
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przez VPN. Dostep do sieci Hadrone w HQ wytgcznie
po Wi-Fi z uwierzytelnieniem AES WPA3 Enterprise.
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzadzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt: 8.21
W zakresie 757 Bezp'leczenstwo usfug'5|eC|owych oraz'dodat.lfowo
. konfigurowane zgodnie z: Zasady konfiguracji
Hadrone, nie I
aplikacji i ustug M365 w Hadrone Sp. z 0.0.
wymaga Stosowane narzedzia to: M365 oraz polisy
. Bezpieczenistwo ustug ISO 27001, uzasadnienie, . . o
8.21 Techniczne . . . tak konfiguracyjne dla kazdego komputera dodanego do
sieciowych ISO 27017 poniewaz .
domeny. Dla systemdw Saas Hadrone, przy
regulowany przez w . . .
uruchamianiu laC tworzony jest zawsze WAF i Proxy
ramach ZSZ przez S . .
dla aplikacji oraz zaktadane sg domysine policy ACL
ZZPO_MK_ZSZ ) o )
na poszczegdlne VNET i private end-point w Azure.
W sieci Hadrone domysine protokoty sieciowe to
HTTPS 443 oraz SFTP na niestandardowym porcie
2222. Dodatkowo kazda stacja robocza posiada
wtgczony ustugi Microsoft HIPS oraz HPFW.
Regulowany przez dokument: Zbiér zasad i procedur
operacyjnych dla zarzadzania mechanizmami
W zakresie 757 kontrolnyr@ dla Zintegrowanego Systemu o
. Zarzadzania w Hadrone - punkt: 8.22 Separacja sieci.
Hadrone, nie . . .
Techniczne zabezpieczenia stosowane przez
wymaga . .
— Hadrone to a) stosowanie czystego i brudnego
. . ISO 27001, uzasadnienie, X L. ,
8.22 Techniczne Separacja sieci . . tak Internetu od dwdch réznych dostawcéw. Petne
ISO 27017 poniewaz

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ

rozdzielenie srodowisk produkcyjnych i
developerskich oraz developerskich i testowych. -
rozdzielenie na poziomie subskrypcji. Ustugi SaaS
posiadajg petng separacje na fron-end i back-end z
private end-pointami, w private vNET. Osobne
rebuy Host FW sg ustawiane w zakresie komunikacji.




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
W zakresie ZSZ kontrolnymi dla Zintegrowanego Systemu
Hadrone, nie Zarzadzania w Hadrone - punkt: CL.8.22 Izolacja
wymaga srodowisk wirtualnych. Techniczne zabezpieczenia
CL8.22 | Technologia CL IZQIacja Srodowsik IS0 27017 uzas.adnifanie, . (’jla SaaS'jakie stosujg Hadrone to: Pefng rozdzielenie
wirtualnych poniewaz srodowisk produkcyjnych i developerskich oraz
regulowany przez w developerskich i testowych. - rozdzielenie na
ramach ZSZ przez poziomie subskrypcji. Ustugi SaaS posiadajg petng
ZZPO_MK_ZSZ separacje na fron-end i back-end z private end-
pointami, w private vNET. Osobne reguty Host FW
sg ustawiane w zakresie komunikacji.
Regulowany przez dokument: Zbiér zasad i procedur
W zakresie ZSZ operacyjnych dla zarzagdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzgdzania w Hadrone - punkt: CL.8.23 Filtrowanie
8.23 Techniczne Filtrowanie tresci stron ISO 27001 uzas.adnifanie, tak MU L il z‘abezpie(.:zenial t.O: HIPS oraz
poniewaz HPFW, oraz podatkowe filtrowanie tresci www
regulowany przez w dostarczane przez operatora sieci Internet w
ramach ZSZ przez ramach umowy i mechanizmu Business Protection
ZZPO_MK_ZSZ Network. - dla Hadrone sg to wystarczajace
zabezpieczenia w warstwie sieci.
Regulowany przez dokument: Zbior zasad i procedur
W zakresie ZSZ operacyjnych dla zarzagdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: CL.P.8.24
CLP.8.24 | Techniczne Zarzadza'nie konfiguracjg - IS0 27018 uzasfadni‘enie, - Bezp'ieczeﬁstwo usiug.sieciowych oraz'dodat'lfowo
logowanie poniewaz konfigurowane zgodnie z: Zasady konfiguracji

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ

aplikacji i ustug M365 w Hadrone Sp. z 0.0.
Stosowane narzedzia to: M365 oraz polisy
konfiguracyjne dla kazdego komputera dodanego do
domeny. Techniczne zabezpieczenia stosowane




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
przez Hadrone dla systemdw chmury obliczeniowej
to konto w Entra ID oraz MFA, dla Azura dodatkowo
MFA + VPN wraz ze spetnieniem wymagan CAL przy
logowaniu. Obowigzuje zasada ,,minimalizacji
uprawnien” oraz ,,zasady wiedzy koniecznej”.
- Obszar czesciowo regulowany przez Hadrone a
Czesciowo w .
. czesciwo regulowany przez dostawce chmury
zakresie ZSZ . . . .
obliczeniowej w ramach mechznimu PKM (Platform
Hadrone, wymaga
S Key managment) stosowanego przy np.:
uzasadnienia . . L
. szygforwaniu kopii zapasowych - generowaniem i
wykluczenia dla . " o
. przechowywaniem kluczy do operacji szyfrowania i
zarzadzania s .
. deszyfrowania zajmuje sie w 100% Microsoft,
150 27001, Kluczami Hadrone tylko wykorzystuje ten mechanzim w
8.24 Techniczne Stosowanie kryptografii ISO 27017, kryptograficznymi w czesciowo y H y. . .
ramach laaS. Wyfaczenie ze wzgleu na fakt, ze
ISO 27701 ramach .. . . .
. Hadrone nie jest dostawcg chmury obliczeniowej, a
mechanizmu PKM . . . .
jedynie klentem laaS. decyzja oparta na materiatach
(Platform Key . .
zrétowych Microsoft:
Managment), poza .
a) https://learn.microsoft.com/en-
tym regulowany .
us/azure/security/fundamentals/key-management
AT L) 4% b)https://learn.microsoft.com/en-us/azure/virtual
przez ZZPO_MK_ZS LM o .
machines/disk-encryption-overview
W zakresie ZSZ Regulowany przez dokument: Zbioér zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
825 Techniczne Cykl ZYCIa bezpiecznego ISO 27001, uzas:adnllenle, el Zarza!dzanla w Hadrqne - punkt: 8.25 Cykl z.yC|a
rozwoju SDLC ISO 27701 poniewaz bezpiecznego rozwoju SDLC. Zabezpieczenia

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZSZ oraz

techniczne to pipeline CI/CD w GitHub z
ograniczonym dostepem, do tego manualny
przeglad kodu Zzrédtowego przez Hadrone, testy




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
docelowego
IS0 27701, e
1SO 22301)
dodatkowo penetracyjne na kodzie w Srodowisku produkcyjnym
regulowany przez i testowym. Dodatkowo zlecane sg testy SAST i DAST
RODO i w ramach dla rozwijanego kodu.
YAYA
Regulowany przez dokument: Zbior zasad i procedur
W zakresie 757 operacyjnyc.h dla -zarzadzama mechanizmami
. kontrolnymi dla Zintegrowanego Systemu
Hadrone, nie . .
Zarzadzania w Hadrone - punkt: 8.26 Wymagania
wymaga . 3 S
L bezpieczenstwa aplikacji, oraz w obszarze RODO:
uzasadnienie, . . ,
. . Polityka Bezpieczeristwa Danych Osobowych w
poniewaz Hadrone Sp. z 0.0 - punkt: 6.5. Uwzglednienie
. Wymagania ISO 27001, regulowany przez w o o . .
8.26 Techniczne . B I tak ochrony danych osobowych w fazie projektowania
bezpieczeristwa aplikacji ISO 27701 ramach ZSZ przez ,
oraz domyslna ochrona danych osobowych, oraz
ZZPO_MK_ZSZ oraz . . . a .
dodat_kow:) dokument: Strategia Zarzadzania Bezpieczenstwem i
reaulowany brzez Ochrong Danych Osobowych w ramach ZSZ dla
2 . e Hadrone (Integracja z PIMS i PIl w Cloud) - punkt:
RODO i w ramach . . .
757 6.1 Privacy by Design oraz Privacy by Default.
Zabezpieczenia techniczne to pipleine CD/CD z
weryfikacjg punktow SAST
Regulowany przez dokument: Zbior zasad i procedur
W zakresie ZSZ operacyjnych dla zarzagdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 8.27 Architektura i
8.97 Techniczne Archltelftura i inzynieria IS0 27001 uzas:adnlfenle, - inzynieria systemow. Technlczng zabezpieczenia to:
systemow poniewaz .net Framework oraz technologia webowa, oraz

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZS

wykorzystanie mechanizméw laaS od Microsoft
Azure, dodatkowo Hadrone stosuje laC na bazie
Terraform i automatyzacja dziatan celem eliminacji
bteddw ludzkich.




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8’ Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
Regulowany przez dokument: Zbior zasad i procedur
W zakresie 2SZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 8.28 Bezpieczne
3.8 Techniczne SersfEane letoErie SO 27001 uzas.adnifenie, tak kodowanig. Techniczne.zabezpieczania to pipeline
poniewaz CI/CD w GitHub z ograniczonym dostepem, do tego
regulowany przez w manualny przeglad kodu Zrédtowego przez
ramach ZSZ przez Hadrone, testy penetracyjne na kodzie w
ZZPO_MK_ZS srodowisku produkcyjnym i testowym. Dodatkowo
zlecane sg testy SAST i DAST dla rozwijanego kodu.
Regulowany przez dokument: Zbiér zasad i procedur
W zakresie ZSZ operacyjnych dla zarzgdzania mechanizmami
Hadrone, nie kontrolnymi dla Zintegrowanego Systemu
wymaga Zarzadzania w Hadrone - punkt: 8.29 Testowanie
8.29 Techniczne Testo'wanifa IS0 27001 uzas.adnifanie, el bfazpi.eczeﬁstwa Tthniczne zabgzpieczania to
bezpieczerstwa poniewaz pipeline CI/CD w GitHub z ograniczonym dostepem,
regulowany przez w do tego manualny przeglad kodu Zrédtowego przez
ramach ZSZ przez Hadrone, testy penetracyjne na kodzie w
ZZPO_MK_ZS srodowisku produkcyjnym i testowym. Dodatkowo
zlecane sg testy SAST i DAST dla rozwijanego kodu.
Regulowany przez dokument: Zbiér zasad i procedur
W zakresie 757 operacyjnyc.h dla .zarzadzania mechanizmami
Hadrone. nie kontrolnymi dla Zintegrowanego Systemu
wymaga’ Zarzgdzania w Hadrone - punkt: 8.30 Outsourcing
Bt e uzasadnienie rozwoju oprogramowania. Techniczne
8.30 Techniczne . ISO 27001 . . tak zabezpieczenie: kod jest odebrany jako koricowy
oprogramowania poniewaz

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZS

produkt po testach bezpieczenstwa tj. po testach
SAST, DAST, pentestach oraz po weryfikacji na
poziom ASVS level 1. Testy DAST i pentesty sg
prowadzone na zgodnos¢ z wymaganiami OWASP
Web Top 10 lub Top 25 (wersja najnowsza)




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia 1SO 270 18' Uzasadnienie wdrozenia Dowody/Dokumentacja
’
IS0 27701, docelowego
1SO 22301)
W zakresie 2SZ Regulowany przez dokument: Zbior zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
. ., . ISO 27001, uzasadnienie, Zarzadzania w Hadrone - punkt: 8.31 Separacja
8.31 Techniczne Separacja srodowisk ISO 27017 poniewaz tak srodowisk. Techniczne zabezpieczenia stosowane
regulowany przez w przez Hadrone to petne rozdzielenie srodowisk
ramach ZSZ przez produkcyjnych i developerskich oraz developerskich
ZZPO_MK_ZS i testowych. - rozdzielenie na poziomie subskrypcji.
W zakresie 2SZ Regulowany przez dokument: Zbior zasad i procedur
Hadrone, nie operacyjnych dla zarzgdzania mechanizmami
wymaga kontrolnymi dla Zintegrowanego Systemu
332 Techniczne R AR e ISO 27001, uzas.adnifenie, tak Zar.zqdzar.ﬂa w Ha.drone - pun|.<t: 8.3% Zarzadzanie
ISO 27017 poniewaz zmianami. Techniczne zabezpieczenia to: stosowne
regulowany przez w uprawnienia na laaS Azure, dodatkowo paczka kod
ramach ZSZ przez musi by¢ skompilowana, zamrozona i odblokowana
ZZPO_MK_ZS do wdrozenia z pipeline CI/CD.
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzadzania mechanizmami
W zakresie ZSZ kontrolnymi dla Zintegrowanego Systemu
Hadrone, nie Zarzadzania w Hadrone - punkt: 8.33 Informacje
wymaga testowe. Technicznie Hadrone stosuje tzw. Dumy-
uzasadnienie, data. Wynika to z nastepujacych dokumentacji:
poniewaz Strategia Zarzadzania Bezpieczenstwem i Ochrong
ISO 27001,
833 Techniczne e e IS0 27018, regulowany przez w el Danych Qsobowych w ramach ZSZ dla Hadrone
150 27701 ramach ZSZ przez (Integracja z PIMS i Pll w Cloud) - punkt: 5

ZZPO_MK_ZSZ oraz
dodatkowo
regulowany przez
RODO i w ramach
YAYA

Techniczna ochrona danych osobowych w chmurze
(ISO 27018) oraz z Polityka Bezpieczenstwa Danych
Osobowych w Hadrone Sp. z 0.0 - punkt: 9.
Okreslenie srodkéw technicznych i organizacyjnych
niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych
osobowych




General/ Ogélne

Rozszerzenia
1ISO 27001
(ISO 27017, Status
ID.ISO Domena Nazwa Zabezpieczenia ISO 2701 8: Uzasadnienie wdrozenia Dowody/Dokumentacja
IS0 27701, docelowego
1SO 22301)
Regulowany przez dokument: Zbior zasad i procedur
operacyjnych dla zarzgdzania mechanizmami
kontrolnymi dla Zintegrowanego Systemu
Zarzgdzania w Hadrone - punkt: 8.34 Ochrona
W zakresie ZSZ systemow podczas audytéw. Techniczne
Hadrone, nie zabezpieczenia stasowane w Hadrone do systemow
wymaga wtasnych wynikajg z Zasady konfiguracji aplikacji i
8.34 Techniczne Ochrona syster:néw IS0 27001 uzas.adnifanie, . ustug M365 w Hadrone Sp. z 0.0. natomiast dlaf
podczas audytow poniewaz systemdw SaaS w Azure zapisy audytowe bazujg na

regulowany przez w
ramach ZSZ przez
ZZPO_MK_ZS

laC i odktadaniu kazdego logu w osobnej bazie
danych. Aplikacje SaaS Hadrone logujg i zapisuja,
kazdg akcje na danych w ramach logéw
aplikacyjnych i odktadajg je do osobnego pliku bazy
danych. Logi mogg by¢ udostepniane do audytu lub
weryfikacji poprzez mechanizmy Azure Hub do
dowolnego narzedzia SIEM dla klienta Hadrone.




General/ Ogélne

4 Zatgczniki
Lista zatacznikéw:

e Zafacznik 1 — Polityka Zintegrowanego Systemu Zarzadzania Hadrone Sp. z o.0.

e Zafacznik 2 — Zbidr zasad i procedur operacyjnych dla zarzgdzania mechanizmami kontrolnymi dla
Zintegrowanego Systemu Zarzadzania w Hadrone

e Zafacznik 3 — Zbidr zasad i procedur operacyjnych dla zarzgdzania mechanizmami kontrolnymi dla
Zintegrowanego Systemu Zarzadzania w Hadrone_V.1.00_final



