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General/ Ogélne

1 Cel dokumentu

Gtéwnym celem niniejszego dokumentu jest przedstawienie spdjnego i ustrukturyzowanego mapowania
zabezpieczenn wdrozonych w ramach Zintegrowanego Systemu Zarzadzania (ZSZ) Hadrone Sp. z 0.0. na
wymagania i mechanizmy kontrolne standardéw Common Criteria (ISO/IEC 15408) oraz SOC 2 Type Il (System
and Organization Controls).

Jako wiodacy dostawca rozwigzan chmurowych (SaaS) do zarzadzania portfelem projektéw i ustugami IT,
Hadrone opiera swdéj ZSZ na rygorystycznych normach miedzynarodowych, takich jak I1SO/IEC 27001:2022,
ISO/IEC 27017, ISO/IEC 27018, ISO/IEC 27701 oraz ISO 22301. Niniejsze mapowanie (Deklaracja Stosowania —
SoA) stanowi kluczowe narzedzie dowodowe potwierdzajgce, ze istniejgce procedury, polityki oraz techniczne
srodki bezpieczenstwa w petni pokrywajg kryteria bezpieczeristwa wymagane przez globalnych partneréw
biznesowych, instytucje sektora publicznego oraz audytoréow zewnetrznych.

Opracowanie i utrzymanie tego dokumentu realizujg nastepujace cele:

e Zasada ,Wdrazaj raz, spetniaj wiele wymagan” (Write Once, Comply with Many): Wykazanie, w jaki
sposdb zintegrowane zabezpieczenia Hadrone (np.: kontrola dostepu, kryptografia, zarzadzanie
incydentami) jednoczesnie realizujg wymagania norm ISO, kryteriow SOC 2 oraz profili ochrony
Common Criteria.

e Wsparcie procesow audytowych (SOC 2, Type Il): Dostarczenie audytorom niezaleznym
bezposredniego odniesienia (ang. cross-reference) pomiedzy dobowym funkcjonowaniem
operacyjnym ZSZ w Hadrone a kryteriami zaufania SOC 2 (Trust Services Criteria), w szczegdlnosci w
obszarach: Security (Bezpieczenstwo), Availability (Dostepnosé) oraz Confidentiality (Poufnosc).

e Uwiarygodnienie bezpieczeristwa produktu (Common Criteria): Odzwierciedlenie wymagan
funkcjonalnych bezpieczenstwa (SFR) oraz wymagan zapewnienia bezpieczenistwa (SAR) wedtug normy
ISO/IEC 15408 w architekturze systemowe;j i procesach wytwdrczych Hadrone (Secure SDLC).

e Optymalizacja proceséw zakupowych dla Klientéw Enterprise i Sektora Publicznego: Skrdcenie czasu
trwania analiz bezpieczenstwa (pre-evaluation) prowadzonych przez dziat IT/Security u potencjalnych
klientow poprzez natychmiastowe dostarczenie gotowej macierzy zgodnosci.

e Identyfikacja luk (Gap Analysis) i ciggte doskonalenie: Monitorowanie spdjnosci systemu oraz
wykrywanie ewentualnych obszaréw wymagajacych optymalizacji przy wprowadzaniu nowych wersji
oprogramowania lub zmian w infrastrukturze chmurowe;j.



2 Rozdziat

General/ Ogélne

W rozdziale tym opisano wszystkie mechanizmy kontrolne wdrozone w Hadrone w ramach Zintegrowanego

Systemu Zarzadzania i dokonano mapowania na wymagania SOC 2, Type Il w nomenklaturze COSO Il i Common

Criteria.

Przyjeto nastepujgce mapowanie dla poziomu 0 oraz poziomu 1 (Level O oraz Level 1) jak zaprezentowano

ponizej:

TCS (SOC 2, Type 11)

Comon Criteria (ISO/IEC 15408)

Security

CC_S0 - Security / Bezpieczenstwo

CC_S1 - Control Environment/ Kontrole Srodowsikowe

CC_S2 - Information and Communication / Komunikacja i informowanie

CC_S3 - Risk Assessment / Ocena ryzyka

CC_S4 - Monitoring Activities / Czynno$ci monitorowania

CC_S5 - Control Activities / Czynnosci kontrolne

CC_S6 - Logical and Physical Access Control / Logiczna i fizyczna kontrola dostepu

CC_S7 - System Operations / Operacje systemowe

CC_S8 - Change Managment / Zarzadzanie zmiang

CC_S9 - Risk Mitigation / Ostabianie ryzyka

Availablity

CC_AO - Availability / Dostepnos¢

Integrity

CC_I0 - Integrity / Integralnos¢

Confidentiality

CC_CO - Confidentiality / Poufno$é

Privacy

CC_PO - Privacy / Prywatnosé

CC_P1 - Pricacy - Objectives Related to Privacy / Cele zwigzane z prywatnoscig

CC_P3 - Collection / Zbieranie danych

CC_P4 - Use, Retention and Disposal / Uzycie, Retencja i wycofanie

CC-P5 - Access / Dostep

CC_P6 - Disclosure and Nitification / Ujawnienie i powiadamianie

CC_P7 - Quality / Jakos¢

CC_P9 - Monitoring and Enforcement / Monitorowanie i egzekwowanie




BX)

Organizacyjne

Nazwa
Zabezpieczenia

Polityki
bezpieczeristwa

Rozszerzen
ia (1SO
27001, ISO
27017, 1SO
27018, ISO
27701, 1SO
22301)

1SO 27001

Kryteria
Ustug
zaufania
(Trust
Services
Criteria) -
TSC

Security

Wspélne
Kryteria
(Common
Criteria) - CC

cc_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

Wdrozéine
mechznizmy
kontrolne stosowane
w ZSZ przez Hadrone

* Publikacja i dostep:
Umieszczenie
dokumentow ZSZ na
stronie
www.hadrone.com dla
kazdego klienta w
strefie Trust Center
oraz w MS Teams dla
pracownika Hadrone.

* Metryka zapoznania:
Obowigzkowe,
udokumentowane
potwierdzenie
przeczytania polityki
przez personel np.: w
umowie.

* Szkolenia: Regularne
warsztaty i spotkania
pracownikéw Hadrone
z Hadrone CISO celem
szerzenia zasad
bezpieczeristwa i
stosowania
mechanizméw kontroli
w obszarze ISMS,
BCMS, PIMS i Cloud.

o Sciezka wyjatkow:
Oficjalna $ciezka
zgtaszania i akceptacji
odstepstw od polityki
za zgoda Hadrone
CISO.

General/ Ogélne

stosowane w Hadrone
mierniki efektywosci dla
wdrozonych mechznizméw
kontrolnych

* Audyty: Regularne
sprawdzanie przez
audytoréw Hadrone, czy
teoria w dokumentach
zgadza sie z praktyka.

* Wskazniki (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSZ.

* Blokady techniczne:
Hadrone wprowadza
blokady systemowe i
techniczne w obszarze
sprzetowym, kont
uzytkownikéw, dostepu do
sieci, aplikacji, systemu oraz
dostepu do kodu
Zrédtowego, dostepu do
chmury obliczeniowej i w
tym do infrastruktury laaS.

* Nadzér dostawcow:
Hadrone wprowadza
weryfikacja dostawcow, i
potwierdza, ze partnerzy
zewnetrzni spetniaja i
przestrzegaja wymagania
Hadrone i standardy
bezpieczeristwa.

Ocena
skutecznosci
wdrozénych

kontroli

Brak wyjatkow,
Brak uwag / No
exception, No
comments

Spostrzeze
nie /
Wytaczenie
/ Uwaga
dia
wdrozonej
kontroli

Brak

Dowody/Dokumentacja

Regulowany w kontekscie ZSZ
przez dokument: Polityka
Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0.
(Petna wersja) - punkt: 2.5
Struktura nadzoru i zarzadzania
Zintegrowanym Systemem
Zarzadzania w Hadrone oraz
dodatkowo przez: Zbidr zasad i
procedur operacyjnych dla
zarzadzania mechanizmami
kontrolnymi dla Zintegrowanego
Systemu Zarzadzania w Hadrone
oraz systemowo przez: Zbior
procedur systemowych
funkcjonujacych w Hadrone dla
Zintegrowanego Systemu
Zarzadzania (ZS2)

Uzasadnienie

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
yAYA

NIS2 /
DORA /
Al Act

Status
wdrozenia

Art.
21(2)a
(NIS2) / tak
Art. 6
(DORA)




General/ Ogélne

5.1

Organizacyjne

Zasady
dotyczace
bezpieczenstwa
informacji

1SO 27001,
1SO 27017,
1SO 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Matryca RACI:
Narzedzie w formie
tabeli, ktére definiuje
dla kazdego procesu,
kto jest za niego
odpowiedzialny
(Responsible), kto
odpowiada przed
zarzadem
(Accountable), z kim
sie konsultowaé
(Consulted) i kogo
informowac
(Informed).

 Zakres obowigzkow i
umowy: Formalny
proces wpisywania
konkretnych
odpowiedzialnosci za
ZSZ do opisow
stanowisk (HR) oraz do
umow z zewnetrznymi
dostawcami (B2B).

* Proces powotywania
i odwotywania
(Wykazy): Centralny,
na biezaco
aktualizowany rejestr
wskazujacy kto petni
kluczowe role CISO,
KODO, CTO, IT
DevOps, Developera,
itp.

* Szkolenia
stanowiskowe: Proces
wdrazania i
doszkalania oséb na
dedykowanych
stanowiskach z zakresu
specyficznych dla nich
procedur
bezpieczeristwa w
ramach ZSZ.

® Przeglady matrycy i
weryfikacja kadrowa:
Regularne (np.: raz na pét
roku) sprawdzanie, czy
przypisane role sg aktualne i
czy z powodu rotacji
pracownikéw lub awanséw
nie powstaty luki w i braki w
przypisaniu osoby do roli.

 Testy podziatu
obowigzkéw (SoD -
Segregation of Duties):
Audyt techniczny
weryfikujacy czy ta sama
osoba nie posiada
uprawnien wykonawczych i
kontrolnych jednoczesnie.

e Wskazniki pokrycia roli
(KP1): Monitorowanie
wskaznikdw efektywnosci
obszaréw ZSZ.

 Testy gotowosci
(Ewiczenia): Praktyczne
sprawdzanie czy osoby
przypisane do rél wiedzg, co
robi¢, poprzez testy BCP,
DRP czy testy obstugi
incydentéw.

Brak wyjatkow,
Brak uwag / No
exception, No
comments

Brak

Regulowany w kontekscie ZSZ
przez dokument: Polityka
Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0.
(Petna wersja) - punkt: 2.5
Struktura nadzoru i zarzadzania
Zintegrowanym Systemem
Zarzadzania w Hadrone oraz
dodatkowo przez: Zbidr zasad i
procedur operacyjnych dla
zarzadzania mechanizmami
kontrolnymi dla Zintegrowanego
Systemu Zarzadzania w Hadrone
oraz systemowo przez: Zbiér
procedur systemowych
funkcjonujacych w Hadrone dla
Zintegrowanego Systemu
Zarzadzania (ZSZ)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
yAYA

N/A

tak

Str. 1z 117
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5.2

Organizacyjne

Role i
odpowiedzialnos
ci

1S0 27001,
1S0 27017,
150 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Matryca RACI:
Narzedzie w formie
tabeli, ktére definiuje
dla kazdego procesu,
kto jest za niego
odpowiedzialny
(Responsible), kto
odpowiada przed
zarzadem
(Accountable), z kim
sie konsultowaé
(Consulted) i kogo
informowac
(Informed).

* Zakres obowigzkow i
umowy: Formalny
proces wpisywania
konkretnych
odpowiedzialnosci za
Z5Z do opiséw
stanowisk (HR) oraz do
umoéw z zewnetrznymi
dostawcami (B2B).

* Proces powotywania
i odwotywania
(Wykazy): Centralny,
na biezaco
aktualizowany rejestr
wskazujacy kto petni
kluczowe role CISO,
KODO, CTO, IT
DevOps, Developera,
itp.

* Szkolenia
stanowiskowe: Proces
wdrazania i
doszkalania oséb na
dedykowanych
stanowiskach z zakresu
specyficznych dla nich
procedur
bezpieczeristwa w
ramach ZSZ.

* Przeglady matrycy i
weryfikacja kadrowa:
Regularne (np.: raz na pét
roku) sprawdzanie, czy
przypisane role sg aktualne i
czy z powodu rotacji
pracownikéw lub awanséw
nie powstaty luki w i braki w
przypisaniu osoby do roli.

* Testy podziatu
obowigzkéw (SoD -
Segregation of Duties):
Audyt techniczny
weryfikujacy czy ta sama
osoba nie posiada
uprawnier wykonawczych i
kontrolnych jednoczesnie.

* Wskazniki pokrycia roli
(KPI): Monitorowanie
wskaznikdw efektywnosci
obszaréw ZSZ.

* Testy gotowosci
(Ewiczenia): Praktyczne
sprawdzanie czy osoby
przypisane do rdl wiedzg, co
robi¢, poprzez testy BCP,
DRP czy testy obstugi
incydentéw.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Regulamin organizacyjny
Hadrone, oraz w kontekscie ZSZ
przez dokument: Polityka
Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0.
(Petna wersja) - punkt: 2.5
Struktura nadzoru i zarzadzania
Zintegrowanym Systemem
Zarzadzania w Hadrone

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
yAYA

Art. 13
and 14
Al Act

Str. 2z 117
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CL5.2

Organizacyjne

Podziat rél i
odpowiedzialnos
ci

1SO 27001,
1SO 27017

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Matryca RACI:
Narzedzie w formie
tabeli, ktére definiuje
dla kazdego procesu,
kto jest za niego
odpowiedzialny
(Responsible), kto
odpowiada przed
zarzadem
(Accountable), z kim
sie konsultowaé
(Consulted) i kogo
informowac
(Informed).

 Zakres obowigzkow i
umowy: Formalny
proces wpisywania
konkretnych
odpowiedzialnosci za
ZSZ do opisow
stanowisk (HR) oraz do
umow z zewnetrznymi
dostawcami (B2B).

* Proces powotywania
i odwotywania
(Wykazy): Centralny,
na biezaco
aktualizowany rejestr
wskazujacy kto petni
kluczowe role CISO,
KODO, CTO, IT
DevOps, Developera,
itp.

* Szkolenia
stanowiskowe: Proces
wdrazania i
doszkalania oséb na
dedykowanych
stanowiskach z zakresu
specyficznych dla nich
procedur
bezpieczeristwa w
ramach ZSZ.

® Przeglady matrycy i
weryfikacja kadrowa:
Regularne (np.: raz na pét
roku) sprawdzanie, czy

czy z powodu rotacji
pracownikéw lub awanséw

przypisaniu osoby do roli.

 Testy podziatu
obowigzkéw (SoD -
Segregation of Duties):
Audyt techniczny
weryfikujacy czy ta sama
osoba nie posiada
uprawnien wykonawczych i
kontrolnych jednoczesnie.

e Wskazniki pokrycia roli
(KP1): Monitorowanie
wskaznikdw efektywnosci
obszaréw ZSZ.

 Testy gotowosci
(Ewiczenia): Praktyczne
sprawdzanie czy osoby

robi¢, poprzez testy BCP,
DRP czy testy obstugi
incydentéw.

przypisane role sg aktualne i

nie powstaty luki w i braki w

przypisane do rél wiedzg, co

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Regulamin organizacyjny
Hadrone, oraz w kontekscie ZSZ
przez dokument: Polityka
Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0.
(Petna wersja) - punkt: 2.5
Struktura nadzoru i zarzadzania
Zintegrowanym Systemem
Zarzadzania w Hadrone

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
yAYA

N/A

tak

Str.3z 117
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53

Organizacyjne

Podziat
obowigzkow

1SO 27001,
1SO 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Matryca konfliktéw
SoD (Segregation of
Duties): Dokument lub
tabela okreslajaca,
ktére uprawnienia
systemowe i role w
firmie s3 ze sobg
sprzeczne i nie moga
by¢ przypisane do
jednego uzytkownika.

* Dwuetapowe
procesy zatwierdzania
(Workflow):
Wdrozenie w
systemach IT
sztywnych $ciezek
akceptacji, gdzie
wykonawca (np.:
programista) i
zatwierdzajacy (np.:
administrator) sg inni i
nie naktadajg sie
rolami ani zakresem i
uprawnieniami konta
uzytkownika.

* Separacja $rodowisk
(Prod / Test / Dev):
Procesowe i
techniczne
rozdzielenie
uprawnien.
Programisci
rozwijajacy kod nie
majg prawa dostepu z
uprawnieniami zapisu
do systemow
produkcyjnych, na

ktérych pracuja klienci.

* Rotacja stanowisk i
urlopy: Mechanizm
okresowego
przenoszenia
pracownikéw miedzy
zadaniami lub
wymuszanie ciagtego
urlopu (min. 14 dni),
co pozwala na
naturalne wykrycie
ewentualnych
nieprawidtowosci
ukrywanych przez
jedna osobe.

* Audyt kont i uprawnien
(SoD): Regularny przeglad
uprawnien uzytkownikéw w
systemach Hadrone w celu
wykrycia oséb, ktére w
wyniku awanséw lub zmian
dziatéw zgromadzity
sprzeczne ze sobg
uprawnienia.

* Przeglad logéw
audytowych (Cross-
checking): Automatyczna lub
reczna weryfikacja logow
systemowych sprawdzajaca,
czy transakcje lub zmiany
konfiguracyjne byty
realizowane zgodnie z
zasadg "czterech oczu" (kto
rozpoczat, a kto zatwierdzit).

* Wskaznik naruszer
podziatu obowigzkdw (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

* Testy i symulacje
procesow: Proby przejscia
krytycznej Sciezki
procesowej przez jedng
osobe (np.: proba
samodzielnego wdrozenia
zmiany na produkcji) w celu
zweryfikowania, czy systemy
skutecznie zablokujg takie
dziatanie.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Regulamin organizacyjny
Hadrone, oraz w kontekscie ZSZ
przez dokument: Polityka
Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0.
(Petna wersja) - punkt: 2.5
Struktura nadzoru i zarzadzania
Zintegrowanym Systemem
Zarzadzania w Hadrone

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
yAYA

N/A

tak
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5.4

Organizacyjne

Odpowiedzialno$
¢ kierownictwa

1SO 27001,
1SO 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Przeglad
Zarzadzania: Formalny,
cykliczny proces (np.:
raz lub dwa razy w
roku), podczas ktérego
Kierownictwo Hadrone
oficjalnie ocenia
skutecznosé systemu
7SZ, analizuje ryzyka i
podejmuje decyzje o
zmianach.

o Polityka
Bezpieczenstwa
Informacji: Dokument
nadrzedny, podpisany
osobiscie przez
Cztonka Zarzad
Hadrone, bedacy
oficjalnym
stanowiskiem i
nakazem stosowania
norm bezpieczenstwa
w Hadrone.

* Forum ds. 75
(Governance):
Regularne spotkania
Kierownictwa Hadrone
i Petnomocnika ds. ZSZ
z liderami zespotéw IT
Dev, IT DevOps, PIMS,
ISMS w celu
koordynacji dziatan,
zatwierdzania
budzetow i
rozwigzywania
konfliktow intereséw.

* System
raportowania: Proces
dostarczania
Kierownictwu Hadrone
skondensowanych
raportéw o stanie ZSZ
w ramach corocznego
procesu przegladu ZSZ.

 Decyzje i protokoty z
Przegladu Zarzadzania:
Formalna weryfikacja
(audyt) istnienia
podpisanych protokotdw, list
obecnosci oraz decyzji
(zadan dla zespotéw)
podjetych przez
kierownictwo podczas
przegladow.

¢ Wskaznik realizacji celow
bezpieczenstwa (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

* Weryfikacja budzetowa:
Kontrola finansowa
wykazujgca czy
zatwierdzony przez
Kierownictwo Hadrone
budzet na ZSZ jest realnie
wydatkowany i
wystarczajgcy na pokrycie
zidentyfikowanych ryzyk.

¢ Audyt zaangazowania
(Wywiady audytowe):
Bezposrednia rozmowa
audytora z cztonkami
Zarzadu Hadrone podczas
audytu certyfikujgcego,
weryfikujaca ich realng
wiedze o systemie i
zagrozeniach w organizacji.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Regulamin organizacyjny
Hadrone, oraz w kontekscie ZSZ
przez dokument: Polityka
Zintegrowanego Systemu
Zarzadzania Hadrone Sp. z 0.0.
(Petna wersja) - punkt: 2.5
Struktura nadzoru i zarzadzania
Zintegrowanym Systemem
Zarzadzania w Hadrone oraz
punkt: 3 Deklaracja Kierownictwa
Hadrone Sp. z 0.0.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
yAYA

N/A

tak

Str. 5z 117
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55

Organizacyjne

Kontakt z
organami
administracji

1S0 27001,
1S0 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Rejestr Kontaktow z
organami: Centralna,
bezpieczna baza
danych (np.: w
systemie SharePoint),
w ktorej
ewidencjonuje sie
kazde przychodzace i
wychodzace pismo,
wezwanie, decyzje
oraz zgtoszenie
incydentu.

* Procedura eskalacji i
zgtaszania: Sztywny
proces postepowania
na wypadek wykrycia
incydentu (np.:
cyberataku),
okreslajacy krok po
kroku, kto
przygotowuje raport,
kto go opiniuje pod
katem prawnym i kto
klika ,wyslij” do
organu.

* Konta i platformy
dostepowe:
Utrzymywanie i
zabezpieczenie
techniczne oficjalnych
kanatéw komunikacji
elektronicznej z
administracja
panistwowa (np.:
ePUAP, portale
zgtoszeniowe PUODO
czy CERT Polska).

* Szablony
dokumentow i
checklisty: Gotowe,
zweryfikowane przez
prawnikéw wzory pism
i formularzy
zgtoszeniowych, ktére
skracaja czas reakcji w
sytuacjach
kryzysowych.

* Audyt terminowosci (SLA):
Regularna weryfikacja
rejestru korespondencji pod
katem tego, czy wszystkie
zgtoszenia i odpowiedzi na
pisma organéw zostaty
wystane w wymaganym
prawie terminie.

* Weryfikacja aktualnosci
danych kontaktowych:
Cykliczny (np.: coroczny)
przeglad listy osdb
upowaznionych do kontaktu
z organami oraz
sprawdzenie, czy
tokeny/hasta do platform
typu ePUAP sg aktywne.

* Wskaznik poprawnosci
formalnej (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSZ.

* Testy i symulacje
kryzysowe: Praktyczne
¢wiczenia, podczas ktérych
symuluje sie obowigzek
zgtoszenia fikcyjnego
incydentu do CERT lub
PUODO w celu sprawdzenia
droznosci procedur.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.5 Kontakt z organziami
administracji. Dla obszaru PIMS
dodatkowo regulowany przez
dokument: Polityka
Bezpieczeristwa Danych

Osobowych w Hadrone Sp. z 0.0.

- punkt: 11. Postepowanie w
sytuacji Naruszenia ochrony
danych osobowych

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ
przez
7ZPO_MK_ZS
z

N/A

tak
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General/ Ogélne

5.6

Organizacyjne

Kontakt z
grupami interesu

1SO 27001,
1SO 27701

Security

cCc_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

e Lista i rejestr grup
interesu: Centralny
spis organizacji,
stowarzyszen, forow i
grup roboczych, w
ktérych firma bierze
udziat, wraz z
przypisanymi do nich
imiennymi
reprezentantami z
ramienia Hadrone.

* Umowy
cztonkowskie i NDA:
Formalny proces
weryfikacji
regulamindw oraz
podpisywania umoéw o
zachowaniu poufnosci
(NDA) przed
przystapieniem do
sformalizowanych
grup wymiany
informacji.

* Wewnetrzne
repozytorium wiedzy:
Proces transferu
wiedzy z zewnatrz do
organizacji — np.:
dedykowany kanat
(SharePoint, SLACK,
MS Teams), gdzie
reprezentanci dzielg
sie raportami,
ostrzezeniami o
nowych zagrozeniach
czy standardami
pozyskanymi od grup
interesu.

* Procedura
autoryzacji wystapien:
Proces zgtaszania i
zatwierdzania przez
dziat prawny lub
Zarzad hadrone tresci
wszelkich publicznych
prezentacji czy
publikacji tworzonych
w ramach
cztonkostwa.

¢ Coroczny przeglad
zasadnosci cztonkostwa:
Weryfikacja (np.: podczas
przegladu zarzadzania), czy
udziat w danych grupach
interesu nadal przynosi
firmie wartos¢ i czy
wyznaczeni reprezentanci
aktywnie w nich uczestnicza.

¢ Wskaznik transferu wiedzy
(KPI): Monitorowanie
wskaznikéw efektywnosci
obszaréw 757.

¢ Audyt incydentow
"wycieku informacji":
Kontrola sprawdzajaca, czy
podczas aktywnosci w
grupach interesu nie doszto
do nieautoryzowanego
ujawnienia danych Hadrone
(np.: weryfikacja publicznych
postéw, prezentacji czy
wypowiedzi na forach).

¢ Weryfikacja aktualnosci
kontaktéw alarmowych:
Cykliczne sprawdzanie (np.:
raz na p6t roku), czy
bezposrednie kanaty
kontaktu do kluczowych
grup (np.: wsparcia
technicznego producentéw
systemow, grup reagowania)
sg drozne i aktualne.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.6 Kontakt z grupami interesu.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
z

N/A

tak
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General/ Ogélne

5.7

Organizacyjne

Rozpoznanie
zagrozen /
Threat
Integigence

1SO 27001,
1SO 27017

Security

CC_S3 - Risk
Assessment /
Ocena ryzyka

* Zautomatyzowane
zrédta danych:
Wdrozenie systemow
(np.: platform SIEM,
Microsoft Sentinel)
automatycznie
pobierajacych
wskazniki podatnosci
(CVS, CVSS), oraz
zagrozenia takie jak
ztodliwe adresy IP,
domeny czy hashe
ztosliwych plikéw.

* Proces analizy i
korelacji: Cykliczna
procedura
poréwnywania
pozyskanych baz
zagrozen z
wewnetrznymi logami
systemowymi w celu
wykrycia, czy
infrastruktura Hadrone
nie komunikuje sie juz
z serwerami stron
trzecich w DarkWeb
czy DeepWeb.

* Biuletyny i alerty
bezpieczenstwa:
Proces subskrypcji i
sledzenia ostrzezer od
instytucji narodowych
(np.: CERT Polska) oraz
producentéw
oprogramowania
uzywanego w Hadrone
(np.: Microsoft,
Attlessian).

* Aktualizacja
systemow i regut
(Patching): Proces
przektadania wiedzy o
zagrozeniach na
natychmiastowe
dziatania operacyjne w
obszarze sieciowym
(np.: dopisywanie
regut do Firewalla,
systemow
EDR/antywirusowych)
oraz systemwym (np.:
priorytetowe fatwianie
luk w systemach).

* Weryfikacja aktualnosci
zrodet: Regularne
sprawdzanie (np.: raz w
miesigcu), czy podtaczone
strumienie danych Threat
Intelligence sa aktywne,
poprawne technicznie i
dostarczaja Swieze
informacje.

* Wskaznik czasu reakcji
(MTTR): Monitorowanie
wskaznikdw efektywnosci
obszaréw ZSZ.

* Audyt skutecznosci regut
(Testy penetracyjne /
Symulacje): Cykliczne
sprawdzanie czy systemy
chronigce dane i informacje
Hadrone potrafig
zablokowac¢ symulowany
atak oparty na aktualnych,
adekwatnych do profilu
Hadrone podatnosciach
(np.: bazujac na CVS czy
CVSS scoring).

Coroczny przeglad statystyk
wykrytych zagrozen (w
ramach przegladu
zarzadzania), pozwalajacy
Forum ds. ZSZ oceni¢, czy
inwestycje w konkretne
systemy ochronne
odpowiadaja realnemu
kierunkowi ewolucji cyber
zagrozen.

* Raporty z analizy trendéw:

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.7 Rozpoznanie zagrozen /
Threat Integigence oraz system
Microsoft Defender for Cloud
oraz Microsoft Entra ID
Protection.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
ZZPO_MK_ZS
zZ

Art.
21(2)i
(NIS2) /
Art. 13
(DORA) /
Art. 9 Al
Act

tak




General/ Ogélne

5.8

Organizacyjne

Bezpieczenstwo
w zarzadzaniu
projektami

1SO 27001,
1SO 27701

Security

CC_S3 - Risk
Assessment /
Ocena ryzyka

* Wigczenie
bezpieczenstwa do
metodyk (np.: Scrum,
Agale, itp.):
Wprowadzenie
sztywnych punktow
kontrolnych (tzw.
Quality Gates lub
kryteriéw Definition of
Done) do
standardowego cyklu
zycia projektu, ktore
uniemozliwiaja
przejscie do kolejnej
fazy bez zgody np.:
CISO, CTO czy IT
DevOps.

 Szablony
dokumentacji
projektowej:
Umieszczenie
dedykowanych sekcji
dotyczacych
bezpieczernstwa w
dokumentach
inicjujgcych projekt
(PID), kartach projektu
czy formularzach
zgtaszania wymagan.

* Matryca rél
projektowych: Jasne
okredlenie w
strukturze projektu roli
osoby odpowiedzialnej
za bezpieczenstwo
(np.: Architekta
Bezpieczenstwa lub
Konsultanta ds.
Cyberbezpieczenstwa),
ktéra opiniuje
dziatania zespotu.

* Proces szacowania
ryzyka projektowego:
Standardowa
procedura identyfikacji
zagrozen specyficznych
dla celéw projektu
(np.: ryzyko wycieku
danych podczas
migracji) wraz z
planem ich mitygacji
musi by¢ prowadzona
w narzedziu Hadrone
PPM.

* Przeglady etapowe
(Bramki decyzyjne):
Formalna weryfikacja
(audyt) na koniec kazdego
etapu projektu sprawdzajgca
czy zaplanowane wymagania
bezpieczenstwa zostaty
zrealizowane i
przetestowane (np.:
weryfikacja kody, testy
penetracyjne, testy SAST lub
DAST).

¢ Wskaznik projektow
zrealizowanych bezpiecznie
(KP1): Monitorowanie
wskaznikdw efektywnosci
obszaréw ZSZ.

¢ Audyty powdrozeniowe
(Post-implementation
review): Kontrola
przeprowadzana po
zakonczeniu projektu i
oddaniu produktu do
uzytku, weryfikujgca czy
koricowe rozwigzanie
spetnia wszystkie zatozenia
Polityki ZSZ Hadrone.

¢ Ewidencja ryzyk
projektowych: Regularny
przeglad rejestru ryzyk
projektowych w narzedziu
Hadrone PPM przez
kierownika projektu w celu
upewnienia sie, ze zadne
zagrozenie wskazane w ZSZ
nie zostato zignorowane
przez zespét projektowy.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.8 Bezpieczenstwo w
zarzadzaniu projektami

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
7ZPO_MK_ZS
z

N/A

tak
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General/ Ogélne

510

Organizacyjne

Inwentaryzacja
informacji i
aktywow

1SO 27001,
1SO 27701

Security

cC_s4-
Monitoring
Activities /
Czynnosci
monitorowani
a

* Centralny rejestr
aktywow (Asset
Register): Jedna,
zabezpieczona baza
danych lub system
(np.: bazy CMDB, w
postaci pliku excel),
zawierajaca kompletng
liste zasobdw wraz z
ich kopisem.

* Proces cyklu zycia
aktywow: Sztywna
proces okreslajacy
kroki postepowania z
zasobem od momentu
jego
zakupu/wytworzenia,
poprzez nadanie
identyfikatoréw, az po
bezpieczne wycofanie
z eksploatacji i
usuniecie z rejestru.

* Automatyczne
skanowanie sieci
(Discovery tools):
Wykorzystanie
narzedzi
informatycznych, ktére
stale skanujg siec¢
firmowa i
automatycznie
wykrywaja nowe
urzadzenia,
oprogramowanie lub
bazy danych,
zgtaszajac je do
rejestru.

* Standardy
identyfikacji
(znakowanie): Fizyczne
(np.: kody kreskowe,
etykiety RFID na
laptopach i telefonach)
oraz logiczne (unikalne
identyfikatory w
systemach) oznaczanie
zasobow utatwiajace
ich ewidencje.

* Okresowe spisy z natury
(Audyt aktywoéw): Cykliczne
(np.: raz na dwa lata)
weryfikacje polegajace na
poréwnaniu stanu
faktycznego (co fizycznie
znajduje sie w firmie i
systemach) z zapisami w
Rejestrze Aktywdw w celu
wykrycia rozbieznosci.

* Wskaznik pokrycia rejestru
(KPI): Monitorowanie
wskaznikdw efektywnosci
obszaréw ZSZ.

* Kontrola Shadow IT:
Monitorowanie logéw
sieciowych pod katem
wykrywania
nieautoryzowanych
urzadzen lub ustug
chmurowych, z ktérych
korzystaja pracownicy, a
ktére nie zostaty zgtoszone
do inwentarza.

* Weryfikacja procesu
likwidacji (Uzgodnienie):
Wyrywkowe sprawdzanie
protokotéw zniszczenia
sprzetu i usuwania danych w
celu upewnienia sig, ze
wycofane aktywa zostaty
poprawnie wykreslone z
aktywnego rejestru.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.9 Inwentaryzacja informacji i
aktywow oraz excel pod analize
ryzyka: Risk Identyfication and
analyse for ZSZ

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7SZ
przez
ZZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak

Str.

1

10z

17




General/ Ogélne

5.10

Organizacyjne

Dopuszczalne
uzytkowanie
informacji

1SO 27001,
1SO 27701

Security

CC_s4-
Monitoring
Activities /
Czynnosci
monitorowani
a

o Polityka czystego
biurka i ekranu:
Uzytkownik ma
obowigzek zablokowaé
komputer / stacje
roboczg (skrét Win+L)
przy kazdym odejsciu
od stanowiska oraz
chowanie
dokumentow
papierowych do
zamykanych szafek.

* Systemy filtrowania
tresci (Web Filtering):
Narzedzia
informatyczne
blokujace
pracownikom
automatyczny dostep z
komputeréw
firmowych do stron
niebezpiecznych,
hazardowych,
pirackich czy
niezwigzanych z praca.

 System kontroli
zgodnosci sprzetowej
(Conditional Access):
Narzedzia w Hadrne
weryfikujgce poziom
zgodnosci komputera
uzytkownika z
regutami wskazanymi
w dostepie do sieci czy
zasobéw Hadrone.

¢ Systemy zarzadzania
urzadzeniami
(MDM/GPO):
Centralne mechanizmy
techniczne, ktére
blokujg mozliwos¢
instalowania
samodzielnie
oprogramowania przez
uzytkownikdw oraz
uniemozliwiajg
podtaczanie
prywatnych nosnikéw
pamieci (pendrive'dw).

* Oswiadczenie o
dopuszczalnym
uzytkowaniu:
Formalny proces (cze$¢
onboardingu w
Hadrone), podczas
ktérego nowy
pracownik podpisuje
imienng deklaracje, ze
zapoznat sie z
zasadami korzystania
ze sprzetu i sieci.

* Monitorowanie ruchu
sieciowego i logow:
Regularne,
zautomatyzowane
sprawdzanie logow z
systemow bezpieczeristwa w
celu wykrycia préb obejscia
blokad systemowych lub
wejscia na zabronione
strony internetowe.

* Wskaznik incydentow
naduzy¢ (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

* Wyrywkowe audyty
fizyczne: Okresowe kontrole
czy komputery sg
odpowiednio
skonfigurowane, maja
zainstalowane taty
systemowe i s3 wolne od
podatnosci.

* Kampanie testowe
(Phishing / Socjotechnika):
Regularne weryfikowanie
zachowan uzytkownikéw w
praktyce poprzez
kontrolowane symulacje
atakow, sprawdzajace czy
pracownicy przestrzegaja
zasad bezpiecznego
korzystania z poczty e-mail.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.10 Dopuszczalne uzytkowanie
informacji oraz wymagania dla
uzytkownikow systeméw
informatycznych Hadrone oraz w
ramach RODO: Instrukcja
Zarzadzania

Systemem Informatycznym w
Hadrone Sp. z 0.0., oraz w
zakresei Klasyfikacji Informacji
przez: Zbiér procedur
systemowych funkcjonujacych w
Hadrone dla Zintegrowanego
Systemu Zarzadzania (ZSZ) -
punkt: 4.3 Procedura klasyfikacji
informacji i danych dla Sz

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak

Str. 11z
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General/ Ogélne

511

Organizacyjne

Zwrot aktywow

1SO 27001

Security

CC_S5-
Control
Activities /
Czynnosci
kontrolne

* Procedura
offboardingu i karta
obiegowa:
Zakorczenia
wspotpracy (wspierany
przez workflow),
wymagajacy zebrania
zatwierdzen od CISO,
IT DevOps,
przetozonego i
potwierdzenia, ze
fizyczny zwrot sprzetu i
dokumentéw miat
miejsce.

* Ewidencja
przypisania aktywow:
Hadrone posiada
centralng baza danych
zarzadzania aktywami
(Asset Management),
ktdra jednoznacznie
wskazuje, jakie
doktadnie zasoby
(laptopy, telefony,
systemy, licencje,
subskrypcije) byty
przypisane do
odchodzacej osoby.

* Zautomatyzowane
odbieranie dostepow i
licencji: W momencie
uruchomienia
procedury zwrotu
aktywow
automatycznie blokuje
sie konta uzytkownika,
uniemozliwiajac zdalne
pobranie danych
organizacji oraz obiera
sie subskrypcje do
systemow i aplikacji
online.

* Protokoty zdawczo-
odbiorcze: Oficjalne
dokumenty
(papierowe lub
cyfrowe) podpisywane
przez pracownika oraz
przedstawiciela
Hadrone, szczegétowo
wymieniajgce
zwracane pozycje wraz
zich numerami
seryjnymi i stanowi
formalny zapis zwrotu
aktywu w modelu B2B.

* Audyt kompletnosci kart
obiegowych: Regularna (np.:
miesieczna) weryfikacja
losowo wybranych teczek
personalnych bytych
pracownikéw pod katem
obecnosci w petni
podpisanych i zamknietych
kart obiegowych oraz
protokotéw zwrotu.

* Wskaznik
nieprzeprowadzonych
zwrotéw (KPI):
Monitorowanie wskaznikow
efektywnosci obszaréw ZSZ.

* Weryfikacja kont
osieroconych i urzadzen:
Poréwnywanie listy oséb
zwolnionych z aktywnymi
urzadzeniami w sieci i
aktywnymi kontami w Entra
ID i zamykanie lub
blokowanie tych sprzetow i
kont, ktére wykazuja
niezgodnos¢.

* Raportowanie strat i
opdznien: Cykliczne raporty
dla Forum ds. Z5Z
zawierajgce informacje o
utraconych aktywach (np.:
niezwrdconych telefonach
czy skradzionych laptopach)
oraz o podjetych dziataniach
prawnych lub
windykacyjnych w celu ich
odzyskania.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.11 Zwrot aktywow oraz
wymagania dla uzytkownikow
systemow informatycznych
Hadrone oraz w ramach RODO:
Instrukcja Zarzadzania
Systemem Informatycznym w
Hadrone Sp. z 0.0., oraz w
zakresei Klasyfikacji Informacji
przez: Zbiér procedur
systemowych funkcjonujacych w
Hadrone dla Zintegrowanego
Systemu Zarzadzania (ZSZ) -
punkt: 4.3 Procedura klasyfikacji
informacji i danych dla zSz

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak




General/ Ogélne

5.12

Organizacyjne

Klasyfikacja
informacji

1SO 27001,
1SO 27701

Confidentiali
ty

CC_CO-
Confidentialit
y / Poufnos¢

¢ Procdura klasyfikacji
informacji:
Sformalizowany
dokument definiujacy
jasne stopnie
poufnosci (np.:
Publiczne,
Wewnetrzne,
Zastrzezone, Poufne)
oraz kryteria
przypisywania
informacji do danej
kategorii.

¢ Matryca klasyfikacji i
postepowania:
Praktyczna tabela dla
pracownikéw, ktora
dla kazdej klasy
informacji przypisuje
konkretne instrukcje
(np.: jak dany
dokument
przechowywac, jak go
szyfrowaé, komu
mozna go udostepniac
i jak go niszczy¢).

¢ Warsztaty i proces
mapowania danych:
Regularne dziatania
biznesowe polegajace
na identyfikacji
kluczowych proceséw
w Hadrone i
przypisywaniu
klasyfikacji informacji i
danych do
powigzanych z nimi
baz danych, systeméw
oraz dokumentoéw.

¢ Narzedzia
wspierajgce
klasyfikacje informacji i
danych:
Oprogramowanie do
automatycznego
okreslania wrazliwosci
informacji i danych,
Hadrone wdrozyt
Microsoft Purview
Information
Protection, a
domysinym poziomem
jest klasyfikacja
Wewnetrzne.

¢ Audyt zgodnosci
klasyfikacji: Wyrywkowe,
regularne kontrole (np.: raz
na kwartat) wybranych
repozytoriéw danych

(SharePoint, dyski sieciowe)
i weryfikacja, czy znajdujace

sig tam pliki zostaty
prawidtowo sklasyfikowane
przez uzytkownikow.

* Wskaznik poprawnosci
klasyfikacji (KPI):

Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

 Przeglad ryzyka
zwigzanych z

Nadklasyfikacja/Podklasyfika

cja: Roczny przeglad

incydentéw bezpieczeristwa
pod katem sprawdzenia, czy

nie doszto do wyciekéw
danych z powodu zbyt
niskiej klasyfikacji

(podklasyfikacja) lub paralizu
procesow przez zbyt wysoka

klasyfikacje
(nadklasyfikacja).

* Testowanie swiadomosci
pracownikéw: Okresowe
testy i quizy dla personelu
weryfikujace, czy
pracownicy potrafig
prawidtowo
przyporzadkowac
przyktadowe dokumenty
firmowe do odpowiednich
klas poufnosci zgodnie z
przyjetg w Hadrone
procedurg.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.12 Klasyfikacja informacji oraz
wymagania dla uzytkownikéw
systemow informatycznych
Hadrone oraz w ramach RODO:
Instrukcja Zarzadzania
Systemem Informatycznym w
Hadrone Sp. z 0.0., oraz w
zakresei Klasyfikacji Informacji
przez: Zbiér procedur
systemowych funkcjonujacych w
Hadrone dla Zintegrowanego
Systemu Zarzadzania (25Z) -
punkt: 4.3 Procedura klasyfikacji
informacji i danych dla ZSZ

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

Art. 10
Al Act

Str. 13z
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General/ Ogélne

513

Organizacyjne

Etykietowanie
informacji

1SO 27001

Confidentiali
ty

cc_co-
Confidentialit
y / Poufnos¢

* Systemy
automatycznego
znakowania (Microsoft
Purview Information
Protection): Narzedzia
IT, ktére
automatycznie (na
podstawie zawartosci,
np.: obecnosci
numeréw PESEL) lub
poétautomatycznie
(podpowiedz dla
uzytkownika)
naktadaja etykiety i
metadane na pliki
pakietu Office oraz
wiadomosci e-mail.

* Szablony
dokumentacji ze
znacznikami:
Sformalizowane
szablony dokumentéw
firmowych (Word,
Excel, PowerPoint)
posiadajace na state
wdrozone graficzne
oznaczenia poziomu
poufnosci w
nagtéwkach, stopkach
lub jako znaki wodne.

* Etykietowanie
fizyczne (Znakowanie
nosnikéw): Procesy
operacyjne
wymuszajace fizyczne
oznaczanie
dokumentéw
papierowych (np.:
pieczatka ,POUFNE”)
oraz zewnetrznych
nosnikéw danych,
takich jak dyski (np.:
kolorowe etykiety).

* Procedura
reklasyfikacji i zmiany
etykiet: Scisty proces
okreslajacy warunki, w
jakich etykieta
informacji moze zostac
zmieniona (np.:
obnizenie stopnia
poufnosci projektu po
jego publicznym
ogtoszeniu).

* Skanowanie repozytoriow
danych (Audyt metadanych):
Regularne, automatyczne
przeszukiwanie dyskow
sieciowych, chmury
(SharePoint/OneDrive) oraz
skrzynek pocztowych w celu
wykrycia plikéw, ktére nie
posiadajg przypisanej zadnej
etykiety.

* Wskaznik
zaetykietowanych
dokumentoéw (KPI1):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSZ.

* Weryfikacja skutecznosci
systemdw DLP: Testowanie
regut systemowych (Data
Loss Prevention) poprzez
kontrolowane préby
wystania na zewnatrz plikéw
z etykieta ,Poufne”,
sprawdzajace czy system
poprawnie blokuje taki
transfer na podstawie
metadanych etykiety.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.13 Etykietowanie informacji
oraz wymagania dla
uzytkownikow systemow
informatycznych Hadrone oraz w
ramach RODO: Instrukcja
Zarzadzania

Systemem Informatycznym w
Hadrone Sp. z 0.0., oraz w
zakresei Klasyfikacji Informacji
przez: Zbiér procedur
systemowych funkcjonujacych w
Hadrone dla Zintegrowanego
Systemu Zarzadzania (ZSZ) -
punkt: 4.3 Procedura klasyfikacji
informacji i danych dla ZSz.
Wykorzystane narzedzia w
Hadrone to: Microsoft Purview
Information Protection client
(MPIP)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
757

N/A

tak




General/ Ogélne

5.14

Organizacyjne

Transfer
informacji

1SO 27001,
1SO 27701

Integrity

cc_io-
Integrity /
Integralnos¢

¢ Procedury i umowy
transferu danych Pl
(PIl Transfer Data
Agreements):
Sformalizowane
zasady okreslajace
kroki postepowania
przy wymianie danych,
w tym danych
osobowych z
podmiotami
zewnetrznymi, w tym
stosowanie uméw
NDA i klauzul
umownych
chronigcych transfer.

* Bezpieczne systemy
wymiany plikéw (SFTP
/ MFT): Wykorzystanie
dedykowanych,
szyfrowanych platform
do przesytania duzych
zbioréw danych (np.:
serwery SFTP, systemy
Managed File Transfer)
z automatycznym
wygasaniem linkow
dostepowych.

¢ Szyfrowanie poczty i
wymuszenie TLS:
Techniczne
mechanizmy wdrozone
w firmowym systemie
pocztowym, ktére
automatycznie szyfrujg
wiadomosci
zawierajace zatgczniki
lub wymuszajg
bezpieczne potaczenie
(TLS) z serwerem
odbiorcy.

¢ Ochrona fizycznego
transportu nosnikow:
Wymagania dla
przesiania danych
fizycznie przez firmy
kurierskie i logistyczne.
Nosnik i danych musza
by¢ oznaczone,
zaplombowane, a
elektroniczne no$niki
danych dodatkowo
zaszyfrowane.

* Monitorowanie systeméw
DLP (Data Loss Prevention):
Regularna kontrola i
automatyczne alertowanie
w przypadku wykrycia préb
przestania informacji
niejawnych (np.:: numeréw
PESEL, informacji o
klientach, kodu zrédtowego)
poza sie¢ Hadrone.

¢ Audyt logéw transferu
plikéw: Cykliczny przeglad
logéw z platform wymiany
danych w celu weryfikacji,
kto, co, kiedy i do kogo
przesytat oraz czy odbiorca
byt do tego uprawniony.

* Wskaznik
nieautoryzowanych
transferéw (KPI1):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

¢ Testowanie odpornosci
kanatéw (Audyt techniczny):
Okresowe weryfikacje
konfiguracji protokotéw
kryptograficznych (np.:
sprawdzanie wersji TLS,
audyt konfiguracji VPN) w
celu upewnienia sig, ze
kanaty transferu nie
posiadajg znanych
podatnosci.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

N/A

tak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu W zakresie
Zarzadzania w Hadrone - punkt: ZSZ Hadrone,
5.14 Transfer informacjii oraz nie wymaga
wymagania dla uzytkownikow uzasadnienie,
systemow informatycznych poniewaz
Hadrone oraz w ramach RODO: obszar
Polityka Bezpieczeristwa powigzany z
Danych Osobowych w Hadrone obszarem
Sp. z 0.0. - punkt: 6.9. systemowym
Przekazywanie danych ZSZ oraz
osobowych do panstwa trzeciego dodatkowo
oraz Instrukcja Zarzadzania regulowany
Systemem Informatycznym w przez RODO i
Hadrone Sp. z 0.0., oraz w w ramach ZSZ
zakresei Klasyfikacji Informacji przez
przez: Zbiér procedur ZZPO_MK_ZS
systemowych funkcjonujacych w z
Hadrone dla Zintegrowanego
Systemu Zarzadzania (25Z) -
punkt: 4.3 Procedura klasyfikacji
informacji i danych dla ZSZ
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5.15

Organizacyjne

Kontrola
dostepu

IS0 27001,
1S0 27017,
1S0 27701

Security

CC_S5-
Control
Activities /
Czynnosci
kontrolne

* Polityka kontroli
dostepu:
Sformalizowany
dokument i proces
okreslajacy reguty
nadawania,
modyfikowania oraz
odbierania uprawnieri
dla uzytkownikéw
wtasnych oraz
partneréw
biznesowych.

* Szyfrowane kanaty
zdalne (VPN / PAM):
Wykorzystanie
bezpiecznych,
dedykowanych
technologii (np.:
dwusktadnikowy VPN,
systemy Privileged
Access Management)
do zestawiania i
nadzorowania sesji
zdalnych dla
pracownikow i
wspotpracownikow
Hadrone oraz dla
dostawcow ustug IT
dla Hadrone.

* Proces rejestracji i
autoryzacji dostepu:
Ustrukturyzowany
proces wnioskowy
(workflow), w ktérym
kazde nadanie
uprawnien
pracownikowi
zewnetrznemu
wymaga zgody
menedzera/leadera
danego obszaru ze
strony Hadrone.

* Bramki sieciowe i
segmentacja
(Firewalle): Techniczne
mechanizmy izolacji
sieciowej, ktére
automatycznie blokujg
ruch z kont dostawcow
do systeméw i baz
danych, ktdre nie sg
objete zakresem ich
umowy.

* Cykliczny przeglad list
dostepowych: Regularna
(np.: raz w miesiagcu)
weryfikacja wszystkich
aktywnych kont i uprawnieri
zewnetrznych w celu
natychmiastowego
usuniecia dostepow
wygastych, zbednych lub
,osieroconych”.

* Wskaznik kont
terminowych (KPI1):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSZ.

* Audyt logéw aktywnosci
stron trzecich: Regularne
sprawdzanie i analiza logéw
systemowych pod katem
operacji wykonywanych
przez firmy zewnetrzne w
celu wykrycia nietypowych
dziatan lub préb naduzyc.

* Testy odciecia
(Offboarding verification):
Wyrywkowe sprawdzanie
procesow zakorczenia
wspotpracy i weryfikacja, czy
po zamknieciu projektu lub
umowy z dostawcg
wszystkie powigzane z nim
dostepy zostaty skutecznie
zablokowane w czasie
krétszym niz 48 godzin.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu

Zarzadzania w Hadrone - punkt:

5.15 Kontrola dostepu oraz
wymagania dla uzytkownikow
systemow informatycznych
Hadrone

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
ZZPO_MK_ZS
zZ

Art.
21(2)g
(NIS2) /
Art. 9
(DORA)

tak




General/ Ogélne

o Polityka kontroli
dostepu:
Sformalizowany
dokument i proces
okreslajacy reguty
nadawania,
modyfikowania oraz
odbierania uprawnieri
dla uzytkownikéw
wtasnych oraz
partneréw
biznesowych.

 Szyfrowane kanaty
zdalne (VPN / PAM):
Wykorzystanie
bezpiecznych,
dedykowanych
technologii (np.:
dwusktadnikowy VPN,
systemy Privileged
Access Management)
do zestawiania i

e Cykliczny przeglad list
dostepowych: Regularna
(np.: raz w miesiacu)
weryfikacja wszystkich
aktywnych kont i uprawnieri
zewnetrznych w celu
natychmiastowego
usunigcia dostepow
wygastych, zbednych lub
,osieroconych”.

* Wskaznik kont
terminowych (KPI):

Regulowany przez dokument:
Zbidr zasad i procedur

. - B N P operacyjnych dla zarzadzania W zakresie
nadzorowania sesji Monitorowanie wskaznikéw " N R
i . mechanizmami kontrolnymi dla ZSZ Hadrone,
zdalnych dla efektywnosci obszaréw ZSz. X N
IR Zintegrowanego Systemu nie wymaga
pracownikow i . Lo
CC_S5- . s . - s Zarzadzania w Hadrone - punkt: uzasadnienie,
wspotpracownikow o Audyt logéw aktywnosci Brak wyjatkow, . X . ,
Relacje z Control Hadrone oraz dla stron trzecich: Regularne Brak uwag / No 5.16 Relacje z dostawcami oraz poniewaz
CL.P.5.15 Organizacyjne . . 1SO 27018 Security Activities / . Y g. . R 8 Brak przez: Strategia Zarzadzania regulowany N/A tak
dostawcami s dostawcow ustug IT sprawdzanie i analiza logéw exception, No . . .
Czynnosci Bezpieczenstwem Informacji i przezw
dla Hadrone. systemowych pod katem comments. K R N
kontrolne - chmury obliczeniowej w ramach ramach ZSZ
operacji wykonywanych
 Proces rejestracji i przez firmy zewnetrzne w Z5z dla Hadrone przez
autoryzacii dostepu: celu wykrycia nietyoowych (integracja obszaru ISMS i Cloud) 7ZPO_MK_ZS
UstruiturJ zowaip ' dziafar’rluz réb n\;Zui yc - punkt: 4 Strategia ISMS w z
v v P ye Cloud Governance (ISO 27017 /
proces wnioskowy 150 27018)
(workflow), w ktérym * Testy odciecia
kazde nadanie (Offboarding verification):
uprawnieri Wyrywkowe sprawdzanie
pracownikowi procesow zakoriczenia
zewngtrznemu wspotpracy i weryfikacja, czy
wymaga zgody po zamknieciu projektu lub
menedzera/leadera umowy z dostawca
danego obszaru ze wszystkie powigzane z nim
strony Hadrone. dostepy zostaty skutecznie
zablokowane w czasie
* Bramki sieciowe i krétszym niz 48 godzin.
segmentacja
(Firewalle): Techniczne
mechanizmy izolacji
sieciowej, ktére
automatycznie blokuja
ruch z kont dostawcow
do systeméw i baz
danych, ktdre nie sg
objete zakresem ich
umowy.
Str. 17 z
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5.16

Organizacyjne

Zarzadzanie
tozsamoscia

1SO 27001,
1SO 27701

Security

CC_S5-
Control
Activities /
Czynnosci
kontrolne

* Systemy IAM
(Identity and Access
Management):
Centralne narzedzia
technologiczne (np.:
Microsoft Entra ID)
stuzace jako jedyne,
autorytatywne zrédto
prawdy o
tozsamosciach w
Hadrone.

* Putautomatyczny
proces Onboarding /
Offboarding:
Sformalizowana
procedura, w ktérej
system kadrowy (HR)
poétautomatycznie
(Wymagane jest
jeszcze potwierdzenie
tozsamosci) inicjuje w
systemie |AM proces
tworzenia konta dla
nowego pracownika
lub natychmiastowo
blokuje tozsamos$¢ w
dniu zakoriczenia
umowy.

 Jednokrotne
logowanie (Single Sign-
On - SSO): Mechanizm
techniczny
pozwalajacy
uzytkownikowi na
bezpieczne
uwierzytelnianie sie do
wielu aplikacji
firmowych za pomoca
jednej, centralnie
zarzgdzanej
tozsamosci cyfrowej.

* Rejestr kont
technicznych i
specjalnych:
Prowadzona i
regularnie
aktualizowana baza
danych zawierajaca
spis wszystkich kont
systemowych,
ustugowych i
testowych wraz z
przypisanymi do nich
systemami i osobami
odpowiedzialnymi.

* Weryfikacja tozsamosci
nieaktywnych (Audyt
uspionych kont): Regularne
(np.: raz na kwartat)
zautomatyzowane
skanowanie systemow w
celu wykrywania i
natychmiastowego
blokowania kont, ktére nie
byty uzywane przez
okreslony czas (np.: od 30
dni).

* Wskaznik osieroconych
tozsamosci (KPI):

efektywnosci obszaréw ZSzZ.

* Uzgadnianie baz danych
(Reconciliation): Cykliczne
poréwnywanie

w poszczegolnych
aplikacjach biznesowych z
centralnym systemem
Enytra ID w celu wykrycia
kont zatozonych recznie lub
z pominieciem oficjalnej
zatwierdzen.

Monitorowanie wskaznikow

(reconciliation) stanéw kont

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.16 Zarzadzanie tozsamoscig
oraz wymagania dla
uzytkownikow systemow
informatycznych Hadrone.
Stsosowane narzedzia i
mechanizmy kontroli to: Azure
Entra ID, recourse group na
kazdy vNET oraz VPN do Azure i
Microsoft Entra ID Protection
oraz Microsoft Defender for
Cloud

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7SZ
przez
7ZPO_MK_ZS
zZ

N/A

tak




General/ Ogélne

¢ Menedzery haset
(Password Managers):
Wdrozenie
centralnego,
szyfrowanego
narzedzia (np.::
LastPass, 1Password)
do bezpiecznego
generowania,
przechowywania i
wspotdzielenia (w
uzasadnionych
przypadkach) haset i
kluczy dostepowych.

e Polityki haset w
systemach (GPO/IAM):
Systemowe
wymuszenie
technicznych
parametréw haset
(np.: minimalna
dtugos¢ 14 znakéw,
uzycie znakow
specjalnych, blokada
konta po 5 nieudanych
prébach logowania).

¢ Skanowanie podatnosci i
audyty baz haset: Regularne
(np.: raz na pot roku)
uruchamianie
zautomatyzowanych
narzedzi sprawdzajgcych,
Czy pracownicy nie uzywaja
stabych haset lub haset,
ktére wyciekty do sieci (np.:
integracja z bazami typu
Have | Been Pwned).

* Wskaznik wdrozenia MFA
(KP1): Monitorowanie

Regulowany przez dokument:
Zbior zasad i procedur

Hasto zmieniane jest wskaznikéw efektywnosci operacyjnych dla zarzadzania W zakresie
X R . " N R ZSZ Hadrone,
co 180 dni, sktada sie obszaréw ZSZ. mechanizmami kontrolnymi dla N
S " nie wymaga
co najmniej z 14 Zintegrowanego Systemu L
CC_S5- P N 5 . . s N uzasadnienie,
. - znakéw i zawiera mate, * Monitorowanie logéw pod Brak wyjatkow, Zarzadzania w Hadrone - punkt: . X
Informacje Control . . . poniewaz
. . X . 1SO 27001, . . duze litery, cyfry (co katem atakéw (Brute-force): Brak uwag / No 5.17 Informacje
5.17 Organizacyjne uwierzytelniajac Security Activities / P . ) N R Brak . L regulowany N/A tak
e 1SO 27017 Czynnocci najmniej 3) oraz znaki Ciagfa, automatyczna analiza exception, No uwierzytelniajgce oraz przez w
Kontrolne specjalne (co najmniej logdw uwierzytelniania w comments. wymagania dla uzytkownikéw ramach 252
2) i jest utworzone celu natychmiastowego systemow informatycznych
jako passphrase. wykrywania i blokowania Hadrone. Stsosowane narzedzia i ;;eoz MK ZS
masowych préb zgadywania mechanizmy kontroli to: Azure 7 - -
* Zautomatyzowany haset lub logowar z Entra ID (login i hasto) oraz
reset haset nietypowych lokalizacji Microsoft MFA.
tymczasowych: geograficznych.
Automatyczny proces
IT wymuszajacy na * Testy socjotechniczne
uzytkowniku (Phishing): Okresowe,
natychmiastowa, kontrolowane symulacje
samodzielng zmiane atakow wytudzania
hasta tymczasowego informacji, sprawdzajace czy
podczas pierwszego pracownicy potrafig
logowania do systemu. zidentyfikowac zagrozenie i
nie wpiszg swoich
« Szyfrowanie w locie i poswiadczen na fatszywych
w spoczynku: Procesy stronach internetowych.
techniczne
gwarantujgce, ze bazy
danych zawierajace
informacje
uwierzytelniajgce s3
silnie haszowane (np.:
algorytmem
berypt/Argon2, AES-
256), a ich przesytanie
przez sie¢ odbywa sie
wytacznie kanatami
szyfrowanymi
(TLS/VPN).
Str. 19z
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General/ Ogélne

5.18

Organizacyjne

Uprawnienia
dostepu

1SO 27001,
1SO 27701

Security

CC_S5-
Control
Activities /
Czynnosci
kontrolne

* Systemy zarzadzania
tozsamosciq i
dostepem (Identity &
Access Management -
IAM): Centralne
narzedzia
informatyczne (np.:
Entra ID) stuzace do
automatycznego
nadawania,
modyfikowania i
odbierania uprawnieri
w systemach.

* Proces
whioskowania o
dostep (Workflow):
Sformalizowana
procedura (np.:
zgtoszenie), w ktorej
pracownik sktada
whniosek, przetozony
go zatwierdza, a
support technicznie
konfiguruje
uprawnienia.

* Rola i grupy
dostepowe (RBAC):
Mechanizm
przypisywania
uprawnien na
podstawie petnionej
funkcji w firmie (np.:
grupa ,,IT DevOSP”,
»Dev”), co zapobiega
recznemu i
chaotycznemu
nadawaniu praw
pojedynczym osobom.

 Procedura
offboardingu
(Natychmiastowe
blokowanie):
Automatyczne
dziatanie HR-IT
gwarantujace, ze w
momencie rozwigzania
umowy z
pracownikiem lub
dostawca wszystkie
jego uprawnienia
dostepu s
natychmiastowo i
bezpowrotnie
dezaktywowane.

* Okresowy przeglad
uprawnien (User Access
Review): Cykliczna (np.: raz
na kwartat) weryfikacja list
dostepowych przez
menedzeréw i wiascicieli
systemdw w celu usunigcia
uprawnien nadmiarowych
lub nieaktualnych.

* Wskaznik kont
osieroconych (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSzZ.

* Audyt zgodnosci z profilem
roli: Wyrywkowa kontrola
sprawdzajaca, czy
uzytkownicy z danego
zespotu nie posiadaja
uprawnien wykraczajacych
poza standardowy profil
przypisany do ich
stanowiska.

* Monitorowanie nadania
uprawnien (Logi):
Automatyczne alertowanie i
weryfikacja logow
systemowych pod katem
wykrywania przypadkéw
nadania uprawnien
(szczegdlnie
administracyjnych) z
pominieciem oficjalnego
procesu wnioskowego.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.18 Uprawnienia dostepu oraz
wymagania dla uzytkownikéw
systemow informatycznych
Hadrone. Dodatkowo w obszarze
RODO regulowane przez: Polityka
Bezpieczeristwa Danych
Osobowych w Hadrone Sp. z 0.0 -
punkt: 6.1. Upowaznienia do
przetwarzania danych
osobowych, Oswiadczenia o
zachowaniu poufnosci
Stsosowane narzedzia i
mechanizmy kontroli to: Azure
Entra ID, recourse group na
kazdy vNET oraz VPN do Azure i
Microsoft Entra ID Protection
oraz Microsoft Defender for
Cloud

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
regulowany
przez RODO i
w ramach ZSZ
przez
7ZPO_MK_ZS
zZ

N/A

tak




General/ Ogélne

 Proces kwalifikacji i
wyboru dostawcow:
Wstepna procedura
oceny (Due Diligence)
obejmujaca
weryfikacje
certyfikatow
bezpieczenstwa (np.:
1SO 27001, 1SO 27701,
GDPR, SOC 2, type Il)
oraz stabilnosci
operacyjnej dostawcy
przed podpisaniem
umowy.

* Procedura
bezpiecznego
onboardingu i
offboardingu:
Sformalizowany proces
nadawania,
nadzorowania oraz

* Weryfikacja uprawnien
zewnetrznych: Regularny
(np.: kwartalny) przeglad
aktywnych kont
przypisanych do firm
zewnetrznych w celu
wykrycia i zablokowania
dostepdw "osieroconych"
lub nadmiarowych.

¢ Audyty u dostawcow

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.19 Bezpieczenstwo w relacjach

. (Second-party audits): z dostawcami oraz dodatkowo W zakresie
natychmiastowego B .
. R L Planowe lub dorazne przez poszczegélne umowy z ZSZ Hadrone,
odbierania uprawniert i kontrole i wizytacje dostawcami i analizg prawn nie wymaga
CC_S4- kont dostepowych dla - viad) . . €p 2 v N g( Art.
T L weryfikujgce, czy dostawca N umow, stosowanie uzasadnienie,
. . Monitoring pracownikéw - Brak wyjatkow, A . . . 21(2)d
Bezpieczenstwo 1SO 27001, - w praktyce realizuje opracowanych i zatwierdzonych poniewaz
5 . R . Activities / dostawcy po R . Brak uwag / No 4 (NIS2) /
5.19 Organizacyjne w relacjach z 1SO 27017, Security . ., . uzgodnione wymagania R Brak oraz zweryfikowanych template regulowany tak
X Czynnodci zakorczeniu prac. N o N exception, No . Art. 28-
dostawcami 1SO 27701 . . organizacyjne i techniczne. umow, a w obszarze ustug Saa$, przez w
monitorowani comments. . - 30
. . stsosowanie odpowiedniego ramach ZSZ
a * Potaczenia VPN i P . P . (DORA)
dedvkowane konta: * Wskaznik incydentéw z regulaminu i podziatu przez
Y K : winy stron trzecich (KPI): odpowiedzialnosci jak wskazano ZZPO_MK_ZS
Techniczne . N P : N
R . " Monitorowanie wskaznikow w dokumencie: Strategia z
mechanizmy izolacji, . . . X A
A efektywnosci obszaréw ZSz. Zarzadzania Bezpieczenstwem
co oznacza, ze s ) -
racownic Informacji i chmury obliczeniowej
p . ¥ . * Przeglad logéw aktywnosci w ramach ZSZ dla Hadrone
dostawcdw korzystajg . . . .
wylacznie 2 imiennych dostawcéw: Automatyczna (integracja obszaru ISMS i Cloud)
koyn? oraz v kontrola i analiza dziatar - punkt: 4 Strategia ISMS w
. podejmowanych przez konta Cloud Governance (ISO 27017 /
zabezpieczonych, L
. zewnegtrzne w sieci Hadrone 1SO 27018)
szyfrowanych kanatéw .
pod katem wykrywania
dostepu zdalnego, X L
. . nietypowych operacji lub
podlegajacych petnej P
. o préb nieautoryzowanego
rejestracji.
dostepu.
* Ankietyzacja i profile
ryzyka: Narzedzia do
okresowej oceny
dojrzatosci
cyberbezpieczeristwa
dostawcéw za pomocg
ustrukturyzowanych
kwestionariuszy i
segmentacji ich na
grupy ryzyka.
Str. 21z
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 Standardowe
klauzule
bezpieczerstwa
(SLA/NDA): Gotowe,
zatwierdzone przez
kancelarig prawng
szablony uméw,
aneksow
bezpieczerstwa oraz
umow o zachowaniu
poufnosci,
dopasowane do
poziomu ryzyka
dostawcy.

* Proces klasyfikacji
ryzyka dostawcow:
Procedura oceny
przedkontraktowej,
ktdra kategoryzuje
dostawcdw (np.: niski,

* Weryfikacja kompletnosci
umow (Audyt prawny):
Cykliczny przeglad
aktywnych kontraktéw z
dostawcami pod katem
obecnosci wymaganych
zapisow i aneksow
dotyczacych bezpieczenstwa
informacji.

* Wskaznik uméw
zabezpieczonych (KPI):
Monitorowanie wskaznikow

. X . efektywnosci obszaréw ZSz. W zakresie
Sredni, wysoki wptyw
. . X ZSZ Hadrone,
na bezpieczeristwo) i . . Regulowany przez dokument: N
N P * Monitorowanie 2 . nie wymaga
decyduje o surowosci . Zbidr zasad i procedur o
CC_S5- iy parametréw SLA: Regularne A . . uzasadnienie,
X a zapiséw umownych. . Brak wyjatkéw, operacyjnych dla zarzadzania . "
Bezpieczeristwo Control sprawdzanie czy dostawca " R R poniewaz
. . 1SO 27001, . s L X Brak uwag / No mechanizmami kontrolnymi dla
5.20 Organizacyjne w umowach z Security Activities / . . wywigzuje sig z zapisanych R Brak X regulowany N/A tak
X 1SO 27017 s * Wymog zgtaszania . o . exception, No Zintegrowanego Systemu
dostawcami Czynnosci . . w umowie wskaznikow ) przez w
incydentéw: . comments. Zarzadzania w Hadrone - punkt:
kontrolne . technicznych (np.: czasu X A ramach ZSZ
Procesowy zapis w A 5.20 Bezpieczeristwo w umowach
umowie naktadajac U meEE] MRy z dostawcami przez
lacy chmurowych lub czasu ZZPO_MK_ZS
na dostawce sztywny " R
X reakcji na zgtoszenia z
obowiazek (np.: w odatnoéci)
ciggu 24 godzin) p .
IISITEUERIE * Egzekwowanie prawa do
Hadrone o wszelkich H P
audytu: Praktyczne
cyberatakach lub .
. przeprowadzanie
wyciekach danych, N
; s okresowych weryfikacji (np.:
ktére moga miec na X .
T wysytanie ankiet
3 WPlyw. bezpieczenstwa do
X kluczowych dostawcéw) w
* Zarzadzanie .
celu sprawdzenia, czy
podwykonawstwem: X
deklarowane w umowie
Klauzula umowna . .
N zabezpieczenia s
blokujaca dostawcy O
A stosowane w rzeczywistosci.
mozliwos¢
przekazywania danych
kolejnym
podwykonawcom
(subprocesorom) bez
weczesniejszej,
pisemnej zgody
Hadrone.
Str. 22z
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e Proces oceny ryzyka
dostawcow ICT (Due
Diligence): Procedura
weryfikacji dostawcow
pod katem praktyk
bezpieczenstwa (np.:
sprawdzanie
certyfikatow 1SO
27001, I1SO 27701,
deklaracji zgodnosci)
przed witaczeniem ich
produktéw do
infrastruktury
Hadrone.

® Zarzadzanie
zestawieniem
komponentow:
Narzedzie i proces
wymagania od
dostawcéw
oprogramowania
szczegdtowej listy
uzytych bibliotek i
komponentéw open-
source, co pozwala na

¢ Audyty proceséw
produkcyjnych i
logistycznych: Cykliczna
weryfikacja (np.: za pomoca
ankiet lub audytéw stron
trzecich) sposobu, w jaki
dostawcy zabezpieczajg
procesy tworzenia kodu,
dostarczania ustug ITi ICT do
Hadrone.

¢ Skanowanie podatnosci

Regulowany przez dokument:
Zbidr zasad i procedur

. . . operacyjnych dla zarzadzania W zakresie
szybkie wykrywanie komponentéw stron " N .
o . mechanizmami kontrolnymi dla ZSZ Hadrone,
znanych podatnosci. trzecich: Automatyczne, X N
L Zintegrowanego Systemu nie wymaga
regularne testy podatnosci i . L
L . s Zarzadzania w Hadrone - punkt: uzasadnienie,
. * Testowanie i testy penetracyjne dla Brak wyjatkéw, L . .
Zarzadzanie CC_AO- . . X 5.21 Zarzadzanie faricuchem poniewaz
. . . 1SO 27001, . L inspekcja przy infrastruktury IT Brak uwag / No .
5.21 Organizacyjne taricuchem Availablity Availability / R . R Brak dostaw ICT oraz przez:Strategia regulowany N/A tak
1SO 27017 iz odbiorze: Proces ukierunkowane na exception, No h . .
dostaw ICT Dostepnos¢ . . — X Zarzadzania Bezpieczeristwem przezw
technicznej weryfikacji wykrywanie luk w comments. L . X .
nowo zakupionego oprogramowaniu i sorzecie Informacji i chmury obliczeniowej ramach 7Sz
sorzetu i P € dzstagrczon m rzezp < w ramach ZSZ dla Hadrone przez
op r: ramowania (np: | zewnetion ych prod centéw (integracja obszaru ISMS i Cloud) | ZZPO_MK_z5
prog ) p-: ctrznych produ : - punkt: 4.2 Kryteria wyboru i z
sprawdzanie sum .
. . . oceny dostawcow ustug
kontrolnych, ¢ Monitorowanie alertéw o
. o . chmurowych
skanowanie zagrozeniach fancucha
podatnosci, testy w dostaw: State sledzenie
Srodowisku biuletynéw bezpieczenstwa
izolowanym) przed (np.: bazy CVE, ostrzezenia
wdrozeniem CERT Polska) pod katem
produkcyjnym. wykrywania atakdw na
systemy i oprogramowanie,
o Klauzule umowne z ktorych korzystaja
dotyczace tancucha dostawcy firmy (tzw. Supply
dostaw: Zapisy w Chain Attacks).
kontraktach
naktadajace na
dostawcow obowigzek
audytowania ich
wtasnych
podwykonawcéw oraz
natychmiastowego
informowania o
podatnosciach typu
zero-day w
dostarczonych
rozwigzaniach i
utomnosciach ich
produktow.
Str. 23z
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5.22

Organizacyjne

Monitorowanie
ustug
dostawcow

1SO 27001,
1SO 27017

Security

cC_s4-
Monitoring
Activities /
Czynnosci
monitorowani
a

* Cykle spotkan i
przegladow
operacyjnych:
Regularne (np.:
miesieczne lub
kwartalne) spotkania
statusowe z
dostawcami w celu
omoéwienia biezacych
wynikéw,
zrealizowanych prac
oraz incydentow.

* Automatyczne
systemy
monitorowania
infrastruktury:
Wykorzystanie
narzedzi technicznych
(np.: systeméw klas
VRM, narzedzi do
pingowania i badania
dostepnosci) do
niezaleznego
sprawdzania czy
systemy dostawcy
dziataja bez zaktdcen.

* Proces zarzadzania
zmiang u dostawcy:
Formalne dziatania, w
ramach ktorej
dostawca musi
zgtaszac i uzgadniac z
firma wszelkie
planowane okna
serwisowe,
aktualizacje i istotne
zmiany w architekturze
swoich ustug.

* Pulpity menedzerskie
i raporty wydajnosci:
Narzedzia i szablony
agregujace dane
operacyjne dostawcy
(np.: czas dostepnosci
systemow, czas reakcji
na zgtoszenia
serwisowe) w formie
czytelnych raportow
okresowych.

* Weryfikacja realizacji
wskaznikéw SLA: Regularne
poréwnywanie faktycznych
wynikéw dostawcy z
zapisami w umowie (np.:

ustugi chmurowej wyniosta
wymagane i
zakontraktowane poziomy
SLA).

* Wskaznik niedotrzymania
warunkéw umowy (KPI):

efektywnosci obszaréw ZSzZ.

* Przeglady raportow z
audytéw stron trzecich:
Cykliczna weryfikacja
zewnetrznych certyfikatow i
sprawozdan dostawcy (np.:
aktualnos¢ certyfikatu I1SO
27001 lub raportu SOC 2
Type Il), aby upewnic sie, ze
jego wewnetrzne kontrole
s skuteczne.

btedéw i podatnosci:
Kontrola terminowosci
usuwania przez dostawce
luk bezpieczenstwa oraz
realizacji rekomendacji
poincydentalnych i
poaudytowych.

sprawdzanie czy dostepnosé

Monitorowanie wskaznikow

« Sledzenie statusu naprawy

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.22 Monitorowanie ustug
dostawcéw oraz przez:Strategia
Zarzadzania Bezpieczenstwem
Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone
(integracja obszaru ISMS i Cloud)
- punkt: 4.2 Kryteria wyboru i
oceny dostawcow ustug
chmurowych

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
ZZPO_MK_ZS
zZ

N/A

tak
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 Zarzadzanie stanem
bezpieczeristwa
chmury (Cloud Security
Posture Management -
CSPM):
Zautomatyzowane
narzedzia (np.:
Microsoft Defender for
Cloud) do ciagtego
skanowania
konfiguracji chmury
pod katem btedow i
luk bezpieczeristwa.

* Brokery
Bezpieczenstwa
Dostepu do Chmury
(CASB): Narzedzia
techniczne
posredniczace migdzy
uzytkownikami a
ustugami
chmurowymi.
Dopuszcza sie uzycie
VPN'ai
koncentratoréw
hostowania ustug RDP

¢ Automatyczny audyt
btedéw konfiguracji:
Regularna (lub ciagta)
weryfikacja raportow z
systeméw CSPM w celu
natychmiastowego
wykrywania i naprawiania
krytycznych btedéw.

* Wskaznik pokrycia
standardéw CIS (KPI1):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania

w szyfrowanym kanale N n R W zakresie
- - . mechanizmami kontrolnymi dla
komunikacji. ¢ Weryfikacja raportow X ZSZ Hadrone,
Zintegrowanego Systemu .
audytowych dostawcy . nie wymaga
. Zarzadzania w Hadrone - punkt: L
CC_S7- * Proces hardeningu chmury: Coroczny formalny N X . uzasadnienie, Art.
. . . . N . Brak wyjatkow, 5.23 Bezpieczenistwo w ustugach ! . .
Bezpieczenstwo System Srodowisk przeglad niezaleznych poniewaz 21(2)j
. . 1SO 27017, . . N . Brak uwag / No chmurowych oraz dodatkowo
CL.P.5.23 Organizacyjne w ustugach Security Operations / chmurowych: certyfikatow i raportow R Brak X regulowany (NIS2) / tak
1SO 27018 . 5 - exception, No przez: oraz przez:Strategia
chmurowych Operacje Stosowanie oficjalnych dostawcy (np.: 1SO 27001, comments, Zarzadzania Bezpieczeristwem przez w Art. 28
systemowe standardow 1SO 27017, SOC 2 Type Il) w : 2 L P . X . ramach ZSZ (DORA)
. X X L Informacji i chmury obliczeniowej
bezpiecznej celu potwierdzenia, ze w ramach 52 dla Hadrone przez
konfiguracji (np.: infrastruktura fizyczna N N R ZZPO_MK_ZS
" R . (integracja obszaru ISMS i Cloud)
profili Center for dostawcy jest bezpieczna. X X z
. - punkt: 4.2 Kryteria wyboru i
Internet Security - CIS .
. N oceny dostawcow ustug
Benchmarks level 1) ¢ Testowanie mechanizméw chmurowych
dla specyficznych ustug odtwarzania (Cloud ¥
chmurowych (laas, Backup/DR): Okresowe (np.:
Paas, SaaS). raz w roku) préby
odtworzenia systemow i
® Zarzadzanie kluczami danych z kopii zapasowych
szyfrujgcymi (BYOK / przechowywanych w
HYOK): Procesy i odizolowanym $rodowisku
narzedzia (Key chmurowym (lub u innego
Management Services dostawcy chmury) w celu
- KMS) pozwalajgce weryfikacji ciggtosci
firmie na zachowanie dziatania.
petnej kontroli nad
kluczami
kryptograficznymi
uzywanymi do
szyfrowania danych w
chmurze. Odstepstwo
od BYOK i HYOK:
dopuszcza sie uzycie
mechanizméw PKM
(Platform Key
Managment) dla
zarzadzani klaczami
komponentéw chmury
obliczeniowej, ktére sg
Str. 25z
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przechowywane przed
dostawce chmury w

Key Vault.

Str. 26z
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5.24

Organizacyjne

Zarzadzanie
incydentami -
planowanie

1SO 27001,
I1SO 27701,
1SO 22301

Availablity

CC_AO-
Availability /
Dostepnosé

* Plany reagowania na
incydenty:
Sformalizowane i
zatwierdzone
procedury operacyjne
krok po kroku,
opisujace dziatania dla
konkretnych typow
zagrozen (np.: atak
ransomware, wyciek
danych, DDoS) —dla
Hadrone s3 to plany
DRP.

* Matryca eskalacji i
schematy
powiadomien:
Procesowy algorytm
okreslajacy kogo, kiedy
i w jaki sposéb nalezy
powiadomi¢ o
incydencie (w tym
zarzad, podmioty
zewnetrzne, takie jak
PUODO czy CERT
Polska) czy klientéw
Hadrone.

* Zestawy narzedziowe
do reagowania:
Przygotowane
wczesniej,
odizolowane narzedzia
techniczne
(oprogramowanie do
analizy sledczej, czyste
nosniki danych,
zapasowy sprzet
sieciowy) niezbedne
do natychmiastowego
podjecia dziatan w
terenie. —w tym
obszarze Hadrone
korzysta z ustug firm
zewnetrznych, np.:
dostarczajacych ustugi
SOC.

* Harmonogram i
program szkolen oraz
symulacji: Cykliczny
proces szkolenia
cztonkdw zespotu BCP i
DRP oraz kluczowych
decydentéw z
procedur zawartych w
planach kryzysowych.

* Testowanie planéw
poprzez symulacje:
Regularne (np.: raz w roku)
przeprowadzanie
warsztatowych symulacji
kryzysowych w celu
praktycznego sprawdzenia,
czy zapisane w planach kroki
i dziatania s zrozumiate i
skuteczne.

* Wskaznik aktualnosci
planéw i kontaktéw (KPI1):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSzZ.

* Ocena gotowosci zasobow:
Cykliczny przeglad
dostepnosci narzedzi
technicznych oraz
uprawnien personelu
zadeklarowanego w planach
do dziatania w sytuacjach
awaryjnych.

* Przeglady po incydentalne:
Obowigzkowa weryfikacja
planu po kazdym realnym
incydencie. Oznacza to
formalne sprawdzenie, ktére
elementy planowania
zadziataty poprawnie, a
ktére wymagaja modyfikacji.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.24 Zarzadzanie incydentami -
planowanie oraz dodatkowo
przez obszar BCMS, tj.: Strategia
Zarzadzania Ciaggtoscig Dziatania
w ramach Zintegrowanego
Systemu Zarzadzania dla
Hadrone i Plan BCP dla Hadrone i
Plan DRP dla Hadrone i przez
obszar PIMS: Polityka
Bezpieczeristwa Danych
Osobowych w Hadrone Sp. z 0.0.
- punkt: 11. Postepowanie w
sytuacji Naruszenia ochrony
danych osobowych

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
obszar
regulowany
przez RODO i
w ramach ZSZ
i BCMS (DRP i
BCP)

Art.
21(2)b
(NIS2) /
Art. 17-
23
(DORA)

tak




General/ Ogélne

* Funkcja / Ustuga

SOC: ustuga majaca na

celu weryfikacje logow

z serwerow, sieci oraz

chmury, ktére

automatycznie

korelujg zdarzenia i

alarmuja o podejrzeniu ¢ Wskaznik czasu oceny

ataku. zdarzenia (KPI):

Monitorowanie wskaznikow Regulowany przez dokument:

¢ Narzedzia Cloud efektywnosci obszaréw zSz. Zbidr zasad i procedur W zakresie

Logging i Audytu: operacyjnych dla zarzadzania ZSZ Hadrone,

Wykorzystanie ¢ Audyt kompletnosci mechanizmami kontrolnymi dla nie wymaga

wbudowanych logowania (Log Coverage): Zintegrowanego Systemu uzasadnienie,

mechanizméw Cykliczne sprawdzanie, czy Zarzadzania w Hadrone - punkt: poniewaz

dostawcéw chmury wszystkie krytyczne systemy 5.25 Ocena zdarzen regulowany
CC_S1- (np.: Azure Monitor) lokalne oraz wszystkie bezpieczeristwa oraz dodatkowo przez w
Control do ciggtego zbierania i aktywne ustugi chmurowe Brak wyjatkow, przez obszar BCMS, tj.: Strategia ramach ZSZ

525 Organizacyjne Ocen‘a zda'rzeﬁ 1SO 27001, Security Environment/ anélizowania zdarzen poprawnie przesytaja Iogi do Brak U\‘Nag /No Brak Zarzadzania‘ Ciggtoscig Dziatania przez Art. 9 Al tak
bezpieczenstwa 1SO 22301 Kontrole zwigzanych ze centralnego punktu analizy exception, No w ramach Zintegrowanego ZZPO_MK_ZS Act

Srodowsikow zmianami konfiguracji i zdarzen. comments. Systemu Zarzadzania dla Zoraz
e dostepem do danych Hadrone i Plan BCP dla Hadrone i dodatkowo

w chmurze. ¢ Testowe symulacje Plan DRP dla Hadrone i przez obszar

zdarzen: Kontrolowane obszar PIMS: Polityka regulowany

® Procedura prowokowanie nietypowych Bezpieczeristwa Danych przez RODO i

raportowania zdarzen zdarzeri w systemach (w tym Osobowych w Hadrone Sp. z 0.0. w ramach ZSZ

przez pracownikéw: chmurowych) w celu - punkt: 11. Postepowanie w i BCMS (DRP i

Prosty, wewnetrzny sprawdzenia czy systemy sytuacji Naruszenia ochrony BCP)

proces (np.: monitoringu oraz ludzie danych osobowych

dedykowany adres e- prawidtowo je wykryja,

mail — ocenig i sklasyfikuja.

incydenty@hadrone.c

om ), umozliwiajacy

kazdemu

pracownikowi szybkie

zgtoszenie podejrzanej

aktywnosci (np.: maila

phishingowego).

Str. 28z
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CL.5.25

Organizacyjne

Zasady
korzystania z
chmury

1SO 27017

Security

cc_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Funkcja / Ustuga
SOC: ustuga majaca na
celu weryfikacje logow
z serwerow, sieci oraz
chmury, ktére
automatycznie
korelujg zdarzenia i
alarmuja o podejrzeniu
ataku.

* Narzedzia Cloud
Logging i Audytu:
Wykorzystanie
wbudowanych
mechanizméw
dostawcéw chmury
(np.: Azure Monitor)
do ciggtego zbierania i
analizowania zdarzen
zwigzanych ze
zmianami konfiguracji i
dostepem do danych
w chmurze.

 Procedura
raportowania zdarzen
przez pracownikéw:
Prosty, wewnetrzny
proces (np.:
dedykowany adres e-
mail —
incydenty@hadrone.c
om ), umozliwiajacy
kazdemu
pracownikowi szybkie
zgtoszenie podejrzanej
aktywnosci (np.: maila
phishingowego).

* Wskaznik czasu oceny
zdarzenia (KPI):
Monitorowanie wskaznikow
efektywnosci obszaréw ZSz.

* Audyt kompletnosci
logowania (Log Coverage):
Cykliczne sprawdzanie, czy
wszystkie krytyczne systemy
lokalne oraz wszystkie
aktywne ustugi chmurowe
poprawnie przesytajg logi do
centralnego punktu analizy
zdarzen.

* Testowe symulacje
zdarzen: Kontrolowane
prowokowanie nietypowych
zdarzeri w systemach (w tym
chmurowych) w celu
sprawdzenia czy systemy
monitoringu oraz ludzie
prawidtowo je wykryja,
ocenig i sklasyfikuja.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.25 Zasady korzystania z chmury
oraz dodatkowo przez: Strategia
Zarzadzania Bezpieczeristwem
Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone
(integracja obszaru ISMS i Cloud)
- patrz punkt: 4 Strategia ISMS w
Cloud Governance (I1SO 27017 /
1SO 27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
ZZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez obszar
systemowy
yAYA

N/A

tak

Str.29z
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 Scenariusze
reagowania:
Precyzyjne instrukcje
techniczne i
proceduralne dla
konkretnych typow
atakéw (np.:
Ransomware, DDoS,
Phishing),
automatyzujace
schemat dziatania P .
Jespotu * Wskaznik czasu reakcji i
polu. obstugi (KPI):
« System Monitorowanie wskaznikéw
Y Y - " efektywnosci obszaréw 7SZ.
automatycznej izolacji
(EDR/XPR ¥ » Weryfikacja kompletnosci
Narzedzia ) X
X . logdéw z obstugi: Kontrola
informatyczne, ktére . .
) X polegajaca na sprawdzeniu, Regulowany przez dokument: .
potrafig samoczynnie . S K o | W zakresie
. czy kazda decyzja i dziatanie Zbidr zasad i procedur
lub za jednym " . X . ZSZ Hadrone,
A podjete podczas incydentu operacyjnych dla zarzadzania N
kliknigciem N " N R nie wymaga
. zostaty automatycznie lub mechanizmami kontrolnymi dla Lo
zablokowat¢ N . . uzasadnienie,
X manualnie zapisane w Zintegrowanego Systemu R )
podejrzany proces, . . . poniewaz
o systemie zgtoszen Zarzadzania w Hadrone - punkt:
odcig¢ komputer od R . K . regulowany
L N o (tworzenie tzw. osi czasu). 5.26 Reagowanie na incydenty
sieci czy uniewazni¢ przezw
CC_S5 - I . N oraz dodatkowo przez obszar
sesje uzytkownika. . Brak wyjatkow, . . . ramach ZSZ
Reagowanie na 1SO 27001, Control Hadrone w tym * Testowe symulacje: Brak uwag / No BCMS, tj.: Strategia Zarzgdzania 262
5.26 Organizacyjne X 8 1SO 27018, Security Activities / Y Praktyczne, niespodziewane R 8 Brak Ciggtoscig Dziatania w ramach p N/A tak
incydenty . obszarze korzysta z . exception, No " ZZPO_MK_ZS
1SO 22301 Czynnosci testy techniczne (np.: Zintegrowanego Systemu
ustug SOC. comments. . . Zoraz
kontrolne kontrolowany atak na Zarzadzania dla Hadrone i Plan dodatkowo
- infrastrukture), weryfikujace BCP dla Hadrone i Plan DRP dla
¢ Most konferencyjny i . X R obszar
. L czy zespot potrafi Hadrone i przez obszar PIMS:
systemy powiadomieri N X . . . regulowany
o prawidtowo i w wymaganym Polityka Bezpieczenstwa Danych .
masowych: Narzedzia i . . przez RODO i
czasie zareagowac na realne Osobowych w Hadrone Sp. z 0.0.
dedykowane kanaty zagrozenie - punkt: 11. Postepowanie w w ramach 252
komunikacji alarmowej 8 ) P o Q_P i BCMS (DRP i
- sytuacji Naruszenia ochrony
(np.: wydzielone . BCP)
 Przeglady po incydentalne: danych osobowych
kanaty Teams/Slack), h o
R Obowigzkowa weryfikacja
stuzace do )
. planu po kazdym realnym
natychmiastowego ; )
) incydencie. Oznacza to
zwotania zespotu . .
R formalne sprawdzenie, ktére
reagowania )
Kry2ysoWego elementy planowania
vZy 80- zadziataty poprawnie, a
« Proces formalne] ktére wymagaja modyfikacji.
eskalacji:
Ustrukturyzowana
Sciezka informowania
Zarzadu Hadrone,
klientéw Hadrone oraz
instytucji
zewnetrznych (np.:
CERT Polska, PUODO)
o skali i skutkach
trwajacego incydentu.
Str.30z
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* Proces przegladu pi
incydencie:
Sformalizowane
spotkanie kluczowych
uczestnikéw obstugi
incydentu (analitykow,
IT, biznesu), majgce na
celu odtworzenie osi
czasu ataku i
wskazanie luk w
obronie.

* Metodologia analizy
przyczyn zrédtowych
(Root Cause Analysis -
RCA): Stosowanie

* Wskaznik powtarzalnosci
incydentéw (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

* Kontrola terminowosci
realizacji zadan
korygujacych: Regularny
(np.: miesieczny) przeglad
statusu otwartych

Regulowany przez dokument:

ustrukturyzowanych W zakresi
s ) v v rekomendacji po Zbidr zasad i procedur sie
technik (np.: metody 5 X X . ZSZ Hadrone,
incydentalnych pod katem operacyjnych dla zarzadzania N
Why -5 razy, . " q . nie wymaga
. przekroczenia mechanizmami kontrolnymi dla Lo
dlaczego?) do dotarcia L, X uzasadnienie,
o zaplanowanych terminéw Zintegrowanego Systemu N X
do prawdziwej, P X 7 . poniewaz
tebokiei przyczyn wdrozenia zabezpieczen. Zarzadzania w Hadrone - punkt: regulowan
fa?stnier:i: int dyerYtu 5.27 Whnioski z incydentéw oraz rfez W \/
CC_S5- 4 * Weryfikacja skutecznosci e dodatkowo przez obszar BCMS, P
. Brak wyjatkow, N X . ramach ZSZ
Lo Control . S wdrozonych poprawek: tj.: Strategia Zarzadzania
5.27 Organizacyjne Witz DR, Securit Activities / © Reesiir e Ponowne przeprowadzenie Bl Vs Brak Ciggtoscig Dziatania w ramach przez N/A tak
) & ¥ incydentéw 1SO 22301 3/ . korygujacych: . przep| . exception, No .qg d ZZPO_MK_ZS
Czynnosci ukierunkowanych testéw Zintegrowanego Systemu
Centralny system (np.: . a comments. . X Zoraz
kontrolne . bezpieczenstwa (np.: Zarzadzania dla Hadrone i Plan
modut w Jira lub . . dodatkowo
X ponowny test penetracyjny BCP dla Hadrone i Plan DRP dla
strona SharePoint) o . obszar
N X . lub kontrolowany phishing) Hadrone i przez obszar PIMS:
stuzacy do zapisywania N . . = regulowany
M w celu technicznego Polityka Bezpieczeristwa Danych .
rekomendacji po . . przez RODO i
X potwierdzenia, ze dana Osobowych w Hadrone Sp. z 0.0.
incydentach, e . w ramach ZSZ
L podatnosc¢ zostata trwale - punkt: 11. Postepowanie w . R
wyznaczania ich . " . i BCMS (DRP i
PSP usunieta. sytuacji Naruszenia ochrony
wiascicieli oraz BCP)
A X N danych osobowych
$ledzenia terminéw . .
wdrozenia * Raportowanie trendéw dla
: Forum ds. ZSZ: Cykliczne
rezentowanie
* Aktualizacja bazy P L
. . R zagregowanych wnioskow i
wiedzy i scenariuszy: " 2
. statystyk z incydentéw,
Proces techniczny A
olegaiacy na umozliwiajgce
hoes) .Ja y podejmowanie decyzji o
modyfikacji procedur N N
_ strategicznych zmianach w
reagowania na o
) budzecie Z5Z.
incydenty oraz regut
wykrywania w
systemach zdarzen
niebezpiecznych na
podstawie nowo
zdobytych
doswiadczen.
Str.31z
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 Kryptograficzne
sumy kontrolne
(Haszowanie): Proces
natychmiastowego
generowania
unikalnych skrétow
(np.: SHA-256) dla
zabezpieczonych
plikéw lub obrazéw
dyskow w celu
pdiniejszego
udowodnienia, ze
dane nie zostaty
zmienione.

 Blokery zapisu:
Specjalistyczne
narzedzia techniczne
odcinajace mozliwosé
jakiegokolwiek zapisu
danych na badany
nos$nik podczas
wykonywania jego

* Weryfikacja zgodnosci sum
kontrolnych: Kontrola
polegajaca na ponownym
przeliczeniu skrétu
kryptograficznego przed
rozpoczeciem analizy i
poréwnaniu go z wartoscig
zapisang w momencie

Regulowany przez dokument:
Zbidr zasad i procedur

N zabezpieczenia (wynik musi . . W zakresie
kopii e celach . operacyjnych dla zarzadzania
R - by¢ identyczny). " N R ZSZ Hadrone,
inwestygacji. mechanizmami kontrolnymi dla N
) nie wymaga
CC_S5- P - s Zintegrowanego Systemu Lo
. * Wskaznik poprawnosci Brak wyjatkéw, . uzasadnienie,
Zbieranie Control ¢ Oprogramowanie do rocedury (KPI): Brak uwag / No Zarzadzania w Hadrone - punkt: oniewas
5.28 Organizacyjne . 1SO 27001 Security Activities / informatyki $ledczej p N i S PR R 8 Brak 5.28 Zbieranie dowodéw oraz p N/A tak
dowoddéw - . Monitorowanie wskaznikow exception, No ) obszar
Czynnosci (Computer Forensics): . . przez: Zbior procedur .
. efektywnosci obszaréw zSz. comments. I powigzany z
kontrolne Narzedzia systemowych funkcjonujgcych w obszarem
specjalistyczne do L o Hadrone dla Zintegrowanego
. . ¢ Szkolenia i certyfikacja . systemowym
ktérych Hadrone nie X Systemu Zarzadzania (25Z) -
o personelu: Cykliczne - pAYA
ma dostepu i nie ma . L punkt: 4.3 Procedura klasyfikacji
" sprawdzanie uprawnien oraz : s
kompetencji, obszar L PN informaciji i danych dla 7Sz
I umiejetnosci os6b
ten zamawia sie w ) )
wyznaczonych do zbierania
ramach potrzeb poza . N .
dowoddw (np.: posiadanie
Hadrone w . .
g certyfikatéw, kompetencje
specjalistycznych w wykorzystaniu narzedzi) w
firmach informatyki v v I ¢
: . celu zapewnienia
Sledczej. . " o
profesjonalizmu dziatan.
* Procedura i szablony
protokotowania:
Sformalizowany proces
komisyjnego
zabezpieczania
dowoddw, obejmujacy
m.in. fotografowanie
miejsca zdarzenia,
plombowanie
fizycznego sprzetu oraz
wypetnianie
papierowych kart
taricucha
dowodowego.
Str.32z
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5.29

Organizacyjne

Bezpieczenstwo
podczas
zaktocen

1SO 27001,
1SO 22301

Availablity

CC_AO-
Availability /
Dostepnos¢

* Procedury awaryjne
zintegrowane z
bezpieczeristwem
(BCP): Plany ciggtosci
dziatania (Business
Continuity Plans),
ktére oprécz krokow
odtworzeniowych
zawieraja specyficzne
instrukcje dotyczace
zachowania poufnosci i
integralnosci danych w
sytuacji kryzysowej.

* Konta awaryjne typu
,Break-Glass”:
Specjalne, wysoko
uprawnione, ale
gteboko ukryte i
monitorowane konta
dostepowe, uzywane
wylgcznie w sytuacjach
skrajnych, gdy
standardowe metody
zarzadzania
tozsamoscig zawiodg.

* Zapasowe,
bezpieczne kanaty
tacznosci:
Odizolowane systemy
komunikacji (np.:
szyfrowane
komunikatory poza
domeng Hadrone),
ktére pozwalaja
zespotowi
kryzysowemu na
bezpieczng
koordynacje dziatar
podczas
niedostepnosci
gtéwnej sieci.

* Autonomiczne
zasilanie i ochrona
fizyczna: Systemy UPS,
agregaty pradotworcze
oraz systemy kontroli
dostepu dziatajace na
zasilaniu bateryjnym,
zapewniajace ciggtosé
ochrony fizycznej
serwerowni w trakcie
przerw w dostawie
pradu.

* Testowanie
bezpieczeristwa w
warunkach stresu
(Symulacje BCP): Regularne
(np.: raz w roku) ¢wiczenia
kryzysowe, podczas ktérych
celowo weryfikuje sie, czy w
trakcie symulowanej awarii
pracownicy pamiegtajg o
procedurach ochrony
danych i czy systemy
zapasowe s3 bezpieczne.

* Audyt logéw z okresu
zaktécen: Obowigzkowa, po
incydentalna kontrola
wszystkich logow
systemowych i rejestrow
dostepu wygenerowanych w
czasie trwania awarii, w celu
wykrycia ewentualnych
naduzyc¢ lub préb
nieautoryzowanego
dostepu.

* Wskaznik dostepnosci
zabezpieczen (KPI):
Monitorowanie wskaznikow
efektywnosci obszaréw ZSZ.

* Weryfikacja uprawnien po
powrocie do normy:
Natychmiastowa kontrola i
cofnigcie wszelkich
tymczasowych dostepow
administracyjnych oraz haset
ratunkowych, ktdre zostaty
wydane personelowi
technicznemu na czas
opanowywania kryzysu.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.29 Bezpieczenstwo podczas
zaktécen oraz dodatkowo przez
obszar BCMS, tj.: Strategia
Zarzadzania Ciggtoscia Dziatania
w ramach Zintegrowanego
Systemu Zarzadzania dla
Hadrone i Plan BCP dla Hadrone i
Plan DRP dla Hadrone

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
obszar
regulowany
przez RODO i
w ramach ZSZ
i BCMS (DRP i
BCP)

Art.
21(2)c
(NIS2) /
Art. 11
(DORA)

tak
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* AnalizaBIAi
wyznaczanie
parametréw RTO/RPO:
Przxeglad analizy BIA
razw roku i
weryfikacja
parametréw MTD, RPO
iRTO.  Testy Disaster Recovery
. (DR Exercises): Regularne
;ZZIZZZ/(,)E)TE', (np'.: raz w roku) ;_)raktyczne
techniczne procedury préby o‘dtworzema
operacyjne opisujace systemow z backu.pu lub
krok po kroku proces symulaqe_ cailfowmego
uruchamiania wytaczenia gtéwnego
systemow w centrum danych i
Zapasowym centrum przetaczenia biznesu na W zakresie
danych lub chmurze w srodowisko zapasowe. ZSZ Hadrone,
sytuacjach Regulowany przez dokument: nie wymaga
kryzysowych. * Audyt spéjnosci i Zbiér zasad i procedur uzasadnienie,
kompletnosci backupéw: operacyjnych dla zarzadzania poniewaz
« Architektura Automatyczna, cykliczna mechanizmami kontrolnymi dla regulowany
. P weryfikacja poprawnosci Zintegrowanego Systemu przezw
wysokiej dostepnosci i - " s . . Art.
Gotowoié ICT do 150 27001, cc_no- replikacja: Narzedzia wykonania kopii zalpasowych Brak wyjatkow, Zarzadzania vi/'Hadrone_— pur!k.t ramach ZSZ 2102)c
5.30 Organizacyjne ciggtosci 1SO 22301, Availablity Availability / do ciggtego tworzenia oraz okresoyve, prébne Brak U\‘Nag /No Brak 5‘30 thowosc ICT do ciagfotci przez (NI1S2) / tak
: X i . przywracanie losowych baz exception, No dziatania oraz dodatkowo przez ZZPO_MK_ZS
dziatania 1SO 27017 Dostepnos¢ kopii zapasowych N X Art. 12
danych w celu comments. obszar BCMS, tj.: Strategia Zoraz
(Backup) oraz N o L o (DORA)
mechanizmy replikacj .potwuerdze,n.la ich Zarzadzanla.oagfosuq Dziatania dodatkowo
danych w czasie integralnosci. w ramach Zintegrowanego obszar
rzeczywistym do Systemu Zarzadzania dla regulowany
geograficznie * Monitorowanie Hadrone i Plan BCP dla Hadrone i przez RODO i
odizolowane] dostepnosci dostaw_céw Plan DRP dla Hadrone w ramach ZS;
lokalizacji wtornej. krytycznych (SLA): Ciggta i BCMS (DRP i
kontrola zewnetrznych BCP)
« Zautomatyzowane dostawcow infrastruktury
systemy przefgczania I(:fé;:;sjauws‘i: pradu,
(Failover): Rozwigzania 4
Lo . chmurowych) pod katem
?:]epcﬁ::dl ;:Ir:;ir;‘;le spetniania przez nich
klastry wysokiej gwara'nltolwanych -
dostepnosci), ktre w wskazm’kow dostepnosci
Y systemow.
sposob automatyczny
lub pétautomatyczny
przekierowuja ruch
uzytkownikéw do
sprawnej
infrastruktury w razie
awarii gtéwnej
jednostki.
Str. 34z
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* Rejestr wymagan

prawnych i umownych:

Centralna, regularnie
aktualizowana baza
danych zawierajaca
liste wszystkich aktow
prawnych (np.: RODO,
DORA, NIS2, Al Act,
itp.) i kontraktow
Hadrone.

* Wspotpraca z
kancelarig prawna
(Legal Desk):
Sformalizowany
sposob dziatania
opiniowania nowych
umow oraz projektow
IT pod katem
zgodnosci z prawem i

* Audyty zgodnosci prawnej
(Legal Compliance Audits):
Okresowe, niezalezne
przeglady (np.: raz w roku)
realizowane przez
audytordéw, oceniajace
stopien realnego spetnienia
wymagan regulacyjnych
przez organizacje.

* Wskaznik
zidentyfikowanych
niezgodnosci (KPI):
Monitorowanie wskaznikéw

wymaganiami dla efektywnosci obszaréw ZSZ. Regulowany przez dokument: W zakresie
bezpieczeristwem Zbidr zasad i procedur ZS7 Hadrone,
CC S5- informacji i ochrony * Weryfikacja klauzul operacyjnych dla zarzadzania nie wymaga
. — danych osobowych. bezpieczeristwa w Brak wyjatkow, mechanizmami kontrolnymi dla uzasadnienie,
Wymagania Control X . .
531 St I 1SO 27001, Sanivy IS ] A umowach: Wyrywkowa Brak U\‘/«ag /No Brak Zlntegrow?nego Systemu poniewaz N/A tak
1SO 27701 . * Szkolenia z zakresu kontrola podpisanych exception, No Zarzadzania w Hadrone - punkt: obszar
umowne Czynnosci . . X i .
Kontrolne Legal Compliance: kontraktéw handlowych w comments. 5.31 Wymagania prawne i powigzany z

Program edukacyjny celu sprawdzenia, czy umowne oraz dodatkowo przez obszarem

dla pracownikdw, zawieraja one standardowe i umowy o wspdtpracy i Kodeks systemowym

uswiadamiajacy ich w wymagane przez polityke Pracy yAYA

zakresie ZSZ Hadrone zapisy

odpowiedzialnosci dotyczace ochrony danych i

prawnej oraz informacji, w tym danych

specyficznych osobowych.

obowigzkow

regulacyjnych w ich * Monitorowanie kar i

codziennej pracy. postepowarn regulacyjnych:

Sledzenie oraz raportowanie

* Subskrypcje i alerty do Zarzadu Hadrone

legislacyjne: Narzedzia wszelkich oficjalnych

i serwisy zewnetrzne zapytan, skarg, postepowan

dostarczajace wyjasniajacych lub

automatyczne natozonych kar przez organy

powiadomienia o panstwowe i nadzorcze.

planowanych i

wprowadzanych

zmianach w prawie

(np.: serwisy rzadowe,

branzowe biuletyny

prawnicze).
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General/ Ogélne

e Zarzadzanie
aktywami
oprogramowania:
Dziatania stuzace
e.WIdePCJI zakupionych  Audyt zgodnosci
licencji, kluczy . L .
. licencyjnej: Cykliczne (np.:
aktywacyjnych oraz . .
X - raz w roku) poréwnywanie
instalacji . y . -
. liczby zakupionych licencji ze
oprogramowania. -
stanem faktycznym, czyli
« Blokada praw Ilc.zba aplikacji realnie )
L . zainstalowanych na stacjach
administratora i X
e roboczych i serwerach
White-listing:
. Hadrone.
Techniczne
mechénlzrny * Wskaznik
ograniczajace ’
; . nieautoryzowanego
uzytkownikom .
e, oprogramowania (KPI): .
mozliwos¢ N . PR Regulowany przez dokument: W zakresie
X Monitorowanie wskaznikow - A
samodzielnego . . Zbidr zasad i procedur ZSZ Hadrone,
X R -~ efektywnosci obszaréw zSz. . . N
cC s5- instalowania aplikacji operacyjnych dla zarzadzania nie wymaga
— na komputerach Brak wyjatkow, mechanizmami kontrolnymi dla uzasadnienie,
Prawa wtasnosci Control stuzbowych bez zgody i * Przeglad praw dostepu do Brak uwag / No Zintegrowanego Systemu oniewaz
5.32 Organizacyjne X . 1SO 27001 Security Activities / X y“ gody kodu Zrédtowego: Regularna R 8 Brak 8 . 8O 5y p N/A tak
intelektualnej - weryfikacji Hadrone I L exception, No Zarzadzania w Hadrone - punkt: obszar
Czynnosci weryfikacja list uprawnien . N
CISO. . comments. 5.32 Prawa witasnosci powigzany z
kontrolne do repozytoriéw kodu : .
K X PR intelektualnej oraz dodatkowo obszarem
. GitHub, uniemozliwiajgca ) X
¢ Skanery kodu i audyt dosten osobom przez umowy o wspotpracy i systemowym
Open-Source (SCA): X P K Kodeks Pracy yAYA
R nieuprawnionym oraz bytym
Narzedzia (np.: racownikom
skanery SAST) P .
automatsznle * Weryfikacja wygasania
sprawdzajace kod . o "
s licencji i subskrypcji:
zrédtowy tworzony .
. Automatyczne alerty i
przez deweloperow systematyczny przeglad
pod katem obecnosci i A Y y!:) &
PR kalendarza umoéw,
legalnosci uzytych zapobiegajace sytuacjom, w
bibliotek open-source. ktérych Hadrone korzysta z
ooy umovach | SHEmO o
(NDA / IP Clauses): suylikr ec.i
Sformalizowane ypell
klauzule w umowach o
prace (UoP) oraz
kontraktach B2B,
precyzyjnie regulujace
Str. 36z
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General/ Ogélne

* Harmonogram
retencji rekordow
(Retention Schedule):
Sformalizowana
macierz i powigzany z
nig proces, okreslajace
typy dokumentéw w
organizacji wraz ze
wskazaniem
doktadnego czasu ich
przechowywania i
metody utylizacji.

* Systemy
Elektronicznego
Zarzadzania
Dokumentacja (EZD /

* Weryfikacja integralnosci i
sum kontrolnych: Regularne,
automatyczne sprawdzanie
sum kontrolnych (np.:
skrétéw kryptograficznych
SHA-256) przechowywanych
rekordéw w celu
upewnienia sie, ze pliki nie
ulegty uszkodzeniu lub
manipulacji.

* Wskaznik terminowosci
niszczenia (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSzZ.

DMS): Specjalistyczne Wzl
N . . ZSZ Hadrone,
oprogramowanie z * Audyt probny odtwarzania Regulowany przez dokument: nie wymaga
CC_S5 - wdrozonym systemem i odczytu archiwdw: o Zbidr zasad i procedur Y . g.
L Brak wyjatkow, X . uzasadnienie,
Control uprawnien, Okresowe (np.: raz w roku) operacyjnych dla zarzadzania N .
. . Ochrona 1SO 27001, . L " . Brak uwag / No " N . poniewaz
5.33 Organizacyjne . Security Activities / metadanych oraz testowe wycigganie R Brak mechanizmami kontrolnymi dla N/A tak
rekordéw 1SO 27701 . . exception, No X obszar
Czynnosci automatycznym losowych, starych rekordéw Zintegrowanego Systemu N
2 ) — H . comments. N powiazany z
kontrolne $ledzeniem historii z archiwow cyfrowych i Zarzadzania w Hadrone - punkt:
) " R q P obszarem
zmian (Audit Trail) dla fizycznych w celu 5.33 Ochrona rekorddw
. . systemowym
kazdego dokumentu. sprawdzenia czy procedury 757
indeksowania dziatajg, a
* Procesy formaty plikéw sg nadal
bezpiecznego czytelne.
niszczenia (Procedury
utylizacji): Techniczne * Kontrola uprawnieri i
niszczenie rekordéw logéw dostepu: Cykliczny
elektronicznych (np.: przeglad logow
demagnetyzacja, systemowych pod katem
nadpisywanie wykrywania nietypowych
wielokrotne) oraz préb masowego pobierania,
fizycznych modyfikacji lub usuwania
dokumentéw rekordéw, szczegdlnie przez
papierowych (np.: konta o wysokich
niszczenie zgodnie z uprawnieniach
norma DIN 66399) (administratorow).
przez certyfikowane
podmioty.
Str.37z
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General/ Ogélne

CL.P.5.34

Organizacyjne

Prywatnos$¢ i
ochrona PII

1SO 27701,
1SO 27018

Privacy

CC_P9-
Monitoring
and
Enforcement
/
Monitorowan
iei
egzekwowani
e

* Ocena skutkow dla
ochrony danych
(DPIA):
Sformalizowany proces
analizy ryzyka
przeprowadzany przed
uruchomieniem
operacji
przetwarzania, ktére
moga powodowaé
wysokie ryzyko
naruszenia praw i
wolnosci oséb
fizycznych.

* Techniki
pseudonimizacji i
anonimizacji:
Narzedzia
kryptograficzne i
algorytmiczne stuzace
do ukrywania
tozsamosci (np.:
poprzez maskowanie
danych, haszowanie
identyfikatoréw lub
usuwanie cech
jednoznacznie
identyfikujacych
osobe).

 System zarzadzania
zgodami: Formularze
stuzace do
rejestrowania,
weryfikacji i fatwego
wycofywania zgod
marketingowych oraz
preferencji
prywatnosci przez
uzytkownikow
platformy Saa$ oraz
pracownikéw
Hadrone.

 Rejestr Czynnosci
Przetwarzania (RCP):
Proces i centralna baza
danych mapujaca
wszystkie przeptywy
danych osobowych w
organizacji,
zawierajaca informacje
o celach, kategoriach
danych, odbiorcach i
terminach ich retencji.

* Weryfikacja realizacji praw
0s6b (DSAR): Regularna
kontrola terminowosci i
poprawnosci realizacji
whioskéw od oséb
fizycznych (np.: zadanie
wgladu do danych, prawo do
zapomnienia, sprostowanie
danych) w ustawowym
czasie (np.: do 30 dni).

* Wskaznik incydentow
ochrony prywatnosci (KPI):
Miara okreslajgca liczbe oraz
dotkliwos$¢ zdarzen
zwigzanych z naruszeniem
ochrony PII (np.: wyciek
danych, nieuprawniony
dostep) i czas ich zgtoszenia
do organu nadzorczego (cel:
zgtoszenie w max 72h).

¢ Audyty procesorow i
podmiotow
przetwarzajacych: Cykliczna
weryfikacja zewnetrznych
dostawcdw (np.: firm
hostingowych, systemow
CRM, dostawcéw laaS$),
ktérym powierzono dane,
pod katem spetniania przez
nich wymagan uméw
powierzenia (DPA).

¢ Skanowanie baz pod
katem "dzikich" zbioréw PII:
Zautomatyzowane testy i
przeszukiwanie firmowych
dyskéw oraz chmur w celu
wykrycia nieszyfrowanych
plikéw zawierajacych dane
osobowe (np.: arkuszy Excel
z bazami klientéw) poza
wyznaczonymi do tego
systemami.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.34 Prywatnos$¢ i ochrona PII
oraz dodatkowo przez obszar
RODO: Polityka Bezpieczenstwa
Danych Osobowych

w Hadrone Sp. z 0.0.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

Art.
21(1)
(NIS2) /
Art. 12
(DORA) /
Art. 10
Al Act

tak
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General/ Ogélne

5.35

Organizacyjne

Niezalezny
przeglad
bezpieczenstwa

1SO 27001,
1SO 27701

Security

CC_S5-
Control
Activities /
Czynnosci
kontrolne

* Program i
harmonogram
audytow:
Sformalizowany proces
planowania, ktéry
definiuje zakres,
czestotliwosé oraz
metodologie
przeprowadzania
niezaleznych
weryfikacji w
poszczegdlnych
obszarach Hadrone.

* Audyty zewnetrzne i
certyfikacyjne: Procesy
formalnej oceny
realizowane przez
akredytowane
jednostki certyfikujace
(np.: w celu
odnowienia certyfikatu
1SO 27001, 1SO 27701,
1SO 22301) lub
zewnegtrznych
audytorow IT.

* Testy penetracyjne i
skanowanie
podatnosci:
Techniczne
mechanizmy
weryfikacji odpornosci
infrastruktury,
symulujace realne
ataki hakerskie,
zlecane
wyspecjalizowanym
firmom zewnetrznym.

* Procedura
zarzgdzania
rekomendacjami
poaudytowymi:
Sformalizowane
dziatania (czesto
wspierany systemami
typu lira lub MS
Planer), stuzacy do
rejestrowania
wykrytych
niezgodnosci,
przypisywania dziatan
naprawczych oraz
monitorowania ich
realizacji.

* Ocena niezaleznosci
audytoréw: Przedaudytowa
kontrola formalna
weryfikujgca, czy zespot
realizujacy przeglad nie brat
udziatu w projektowaniu,
wdrazaniu ani codziennym
utrzymaniu kontrolowanych
systemow.

* Wskaznik powtarzalnosci
podatnosci: Miara
sprawdzajaca, czy podczas
kolejnych, niezaleznych
przegladow wykrywane sa te
same btedy lub luki (wysoki
wskaznik oznacza
nieskutecznos¢
weczesniejszych dziatan
naprawczych).

* Przeglad wynikéw przez
Kierownictwo Hadrone:
Formalna kontrola zarzadcza
polegajaca na cyklicznym
przedstawianiu raportéw z
niezaleznych przegladéow
Kierownictwu Hadrone w
celu podjecia decyzji o
alokacji budzetu na poprawe
funkcjonowania ZSz.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
5.35 Niezalezny przeglad
bezpieczeristwa oraz dodatkowo
przez: Zbiér procedur
systemowych funkcjonujgcych w
Hadrone dla Zintegrowanego
Systemu Zarzadzania (Z5Z) -
punkt: 4.6 Procedura audytow i
przegladow dla ZSZ i punktem:
4.7 Procedura przegladu
zarzadczego dla ZSZ

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
obszar
powigzany z
obszarem
systemowym
757

N/A

tak




General/ Ogélne

* Programy i systemy
GRC (Governance, Risk
and Compliance):
Hadron, jako niewielka
organizacja
wykorzystuje
przygotowany arkusz
excel do mapowania
wymagar prawnych i
standardéw na
wewnetrzne
procedury oraz
monitorowania stanu
zgodnosci firmy.

 Proces przegladu
konfiguracji

(Hardening Standards):

Proces techniczny
polegajacy na
tworzeniu i wdrazaniu
oficjalnych wytycznych
bezpiecznej
konfiguracji (np.:

¢ Audyty zgodnosci
(Compliance Audits):
Planowe, niezalezne
kontrole wewnetrzne lub
zewnetrzne (np.: audyt
certyfikacyjny 1SO 27001)
weryfikujace faktyczny stan
wdrozenia i przestrzegania
okreslonych normi
standardéw.

* Weryfikacja odstepstw od W zakresie
standardy CIS . .
standardéw (Exceptions Regulowany przez dokument: ZSZ Hadrone,
Benchmarks) dla 3 3 X o A N
. Tracking): Rejestr i regularny Zbidr zasad i procedur nie wymaga
CC_S5- systemow X s . . L
i — . przeglad wszystkich Brak wyjatkow, operacyjnych dla zarzadzania uzasadnienie,
Zgodnosé z Control operacyjnych, baz N N n R . .
. . o . . M zatwierdzonych, Brak uwag / No mechanizmami kontrolnymi dla poniewaz
5.36 Organizacyjne zasadami i 1SO 27001 Security Activities / danych i sieci. R Brak X N/A tak
. . tymczasowych odstepstw od exception, No Zintegrowanego Systemu obszar
standardami Czynnodci . R . . N
. standardéw bezpieczeristwa comments. Zarzadzania w Hadrone - punkt: powigzany z
kontrolne ¢ System zarzadzania N . ” M
dokumentaci (tzw. security exceptions) 5.36 Zgodnosé z zasadami i obszarem
1 wraz z analiza powigzanego standardami systemowym
normatywna: Proces vka 757
cyklicznego przegladu, nzyka.
aktualizacii pUb“k.aCJI  Testy i ocena $wiadomosci
wewnetrznych polityk, .
. normatywnej: Regularne
zasad, wymagan i L
" sprawdzanie wiedzy
regulacji ZSZ w celu
L . personelu (np.: poprzez
zapewnienia ich statej X .
s quizy compliance lub
spojnosci z . .
L wywiady audytorskie) pod
dynamicznie R J
Zmieniajacymi sie katem znajomosci
rzepisami prawa kluczowych zasad i
przep p ) standarddw postepowania
« Automatyczne obowiazujacych w firmie.
skanery zgodnosci
(Compliance
Scanners): Narzedzia
IT, ktore
automatycznie i bez
przerwy weryfikuja,
czy serwery i stacje
robocze posiadajg
konfiguracje zgodna z
przyjetymi w
organizacji szablonami
bezpieczeristwa.
Str.40z
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General/ Ogélne

* Baza wiedzy i
repozytorium
dokumentéw (np.:
Confluence,
SharePoint):
Centralna,
uporzadkowana
platforma cyfrowa
stuzaca do tworzenia,
przechowywania i
kategoryzowania
wszystkich procedur
operacyjnych z
wdrozonym systemem

* Audyt aktualnosci i
przegladéw dokumentacji:
Regularna weryfikacja (np.:
raz w roku) rejestru
dokumentéw systemowych i
operacyjnych Hadrone w
celu wykrycia dokumentéw,
ktére nie byty aktualizowane
lub zatwierdzane w
wymaganym terminie.

uprawnien RBAC. W zakresie
. ZSZ Hadrone,
* Proces zarzgdzania O eSS R nie wymaga
L praktyce (Walkthrough): Lo
cyklem zycia Regulowany przez dokument: uzasadnienie,
Wyrywkowe, praktyczne Py A . .
dokumentu R - Zbiér zasad i procedur poniewaz
. . sprawdzanie skutecznosci . .
(Wersjonowanie): ; operacyjnych dla zarzadzania obszar
P dokumentu polegajace na s N R N
CC_S5- Formalna $ciezka . X X Ny mechanizmami kontrolnymi dla powigzany z
. zleceniu wykonania danej Brak wyjatkow, X
Udokumentowa 10 27001 Control tworzenia dokumentu, | s — Rl uEs N Zintegrowanego Systemu obszarem
5.37 Organizacyjne ne procedury 150 27017’ Security Activities / ktéra obejmuje ba\; Z backupAlAJ) nowemu exce tiong No Brak Zarzadzania w Hadrone - punkt: systemowym N/A tak
operacyjne Czynnosci metryke dokumentu, Iub‘i/nnemu pracownikowi comr';ent; 5.37 Udokumentowane ZSZ oraz
kontrolne nazwe, wersje, tytut, X p X . procedury operacyjne (spis dodatkowo
) . . wytacznie na podstawie . .
opcjonalnie skrét sapisane] procedun procedur) oraz instrukcje regulowany
literowo-znakowy. P 1P & operacyjne dla np.: 1aC czy przez RODO i
A o Wi Agee ek Backup Restore. w ramach ZSZ
* Szablony i standardy daiatak 2 procedura: przez
dokumentacji: SNz (RIS A 72PO_MK_ZS
. N Poréwnywanie logéw
Ujednolicone szablony . . zZ
dokumentéw w systemowych z zapisami w
Hadrone gwarantui procedurach (np.:
i g J,a, sprawdzenie, czy faktyczne
spojnosé i czytelnosé il e pelees
:Sk:r:\iq;:?iow W konfiguracji nowego serwera
8 - byty w 100% zgodne z
zatwierdzong instrukcjg
;\Z/?:Zr;mieh o instalacji). — dotyczy gtdwnie
p . . laaS uruchamianego z
przegladach: Dziatanie, R EE
ktére wymusza na .
wtascicielu dokumentu
jej weryfikacje i
ponowne
zatwierdzenie.
Str. 41z
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General/ Ogélne

6.1

Ludzie

Badanie
kandydatow

1SO 27001,
1SO 27701

Security

cC_si1-
Control
Environment/
Kontrole
Srodowsikow
e

* Procedura
Background
Screeningu
(Weryfikacja
przesztosci):
Sformalizowany proces
okreslajacy kroki
sprawdzania
tozsamosci, historii
zatrudnienia,
wyksztatcenia oraz, w
uzasadnionych
prawem przypadkach,
niekaralnosci
kandydata.

¢ Szablony uméw i
kwestionariuszy
rekrutacyjnych:
Ujednolicone
dokumenty
zawierajace klauzule
informacyjne,
oswiadczenia
kandydata o
prawdziwosci danych
oraz formularze do
zbierania referencji od
poprzednich
pracodawcow.

¢ Matryca ryzyka
stanowisk
rekrutacyjnych:
Dokument procesowy
przypisujacy poziom
wymaganej weryfikacji
do roli w Hadrone.

* Zewnetrzne ustugi
weryfikacyjne
(Background check
agencies): Narzedzia i
wspotpraca z
wyspecjalizowanymi
podmiotami
zewnetrznymi, ktére
realizujg audyt
przesztosci kandydata
na zlecenie Hadrone,
gwarantujac
obiektywizm i
zgodnos$¢ prawna.

* Wskaznik kompletnosci
weryfikacji przed
zatrudnieniem (KPI):

efektywnosci obszaréw ZSZ.

¢ Audyt dokumentacji
rekrutacyjnej: Wyrywkowa,
cykliczna kontrola teczek
rekrutacyjnych w celu

one wszystkie wymagane
potwierdzenia (np.: kopie
dyploméw, pisemne
referencje, formularze
2g6d).

Monitorowanie wskaznikow

upewnienia sig, ze zawieraja

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
6.1 Badanie kandydatow oraz
dodatkowo przez umowy o
wspotpracy i Kodeks Pracy

W zakresie
757
regulowany
prze
zprzepisy
prawa
poliego -
Kodeks Pracy
oraz
dodatkowo
przez
Regulami
organizacyjny
Hadrone

N/A

tak

Str.42z

117




General/ Ogélne

6.2

Ludzie

Zasady i warunki
zatrudnienia

1SO 27001,
1SO 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Umowy o
zachowaniu poufnosci
(NDA / Non-Disclosure
Agreement): Formalne
dokumenty prawne
lub dedykowane
klauzule w umowach o
prace (UoP) oraz
kontraktach
cywilnoprawnych B2B,
precyzujace zakres
informacji chronionych
oraz warunki ochrony
informacji i danych
Hadrone.

* Proces Onboardingu
i podpisywania
o$wiadczen: Dziatanie,
podczas ktdrego nowo
zatrudniana osoba
podpisuje cyfrowo lub
fizycznie Zasady
Bezpieczenstwa
funkcjonujgce w
ramach ZSZ w Hadrone
oraz inne kluczowe
regulaminy.

* Regulamin Pracy i
Kodeks Etyki:
Centralne dokumenty
organizacyjne
zawierajace formalne
zapisy o procedurach
dyscyplinarnych oraz
odpowiedzialnosci
pracownika za
powierzone mienie i
dane, w tym dane
osobowe.

* System archiwizacji
dokumentdéw HR:
Narzedzie
informatyczne stuzace
do bezpiecznego
przechowywania
podpisanych umow,
aneksow oraz
oswiadczen
pracownikéw w ich
cyfrowych teczkach
osobowych lub
folderach.

* Wskaznik podpisanych
umow i NDA (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSZ.

* Audyt kompletnosci teczek
osobowych: Wyrywkowa,
cykliczna kontrola
dokumentacji pracowniczej
w firmie zajmujacej sie
sprawami HR, sprawdzajaca
czy wszystkie oswiadczenia
dotyczace bezpieczenstwa
sg aktualne i prawidtowo
podpisane.

* Przeglad klauzul
umownych (Legal Review):
Okresowa (np.: raz w roku)
weryfikacja wzorcéw uméw
przez kancelarie prawng w
celu ich dostosowania do
nowych przepiséw (np.:
zmian w prawie pracy lub
nowych regulacji
cyberbezpieczeristwa).

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
6.2 Zasady i warunki zatrudnienia
oraz dodatkowo przez umowy o
wspotpracy i Kodeks Pracy

W zakresie
yAYA
regulowany
prze
zprzepisy
prawa
poliego -
Kodeks Pracy
oraz
dodatkowo
przez
Regulami
organizacyjny
Hadrone

N/A

tak




General/ Ogélne

o Platformy e-
learningowe (LMS): W
przypadku
specjalistycznych
zagadnieri Hadrone
wykorzystuje
zewnegtrzne platformy
szkoleniowe i kupuje

szkolenia na zewnatrz.

* Szkolenia
wprowadzajace

(Security Onboarding):

Obowigzkowy modut
szkoleniowy
realizowany w
pierwszym tygodniu
pracy nowo
zatrudnionej osoby,
konczacy sie testem
wiedzy przed
przystapieniem do

* Wskaznik ukoriczenia
szkoleri obowigzkowych
(KP1): Monitorowanie
wskaznikdw efektywnosci
obszaréw ZSZ.

¢ Wskaznik podatnosci na
phishing (Click Rate):

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania

P, L mechanizmami kontrolnymi dla W zakresie
pracy w Hadrone. Statystyka okreslajaca, jaki X
L . Zintegrowanego Systemu ZSZ Hadrone,
procent pracownikéw dat sig . N
. Zarzadzania w Hadrone - punkt: nie wymaga
* Systematyczne nabrac na wewnetrzna, Brak wyijatkéw, 6.3 Swiadomos¢ i szkolenie oraz uzasadnienie,
‘. L 1SO 27001, CC_S3 - Risk symulacje kontrolowana kampanie Via ’ ) . . Art. 13
. Swiadomos¢ i . . . Lot Brak uwag / No dodatkowo przez Kodeks Pracy poniewaz
6.3 Ludzie R 1SO 27701, Security Assessment / socjotechniczne: testowa poprzez klikniecie w R Brak X . and 14 tak
szkolenie R R A exception, No (BHP) i przez:Zbiér procedur obszar
1SO 22301 Ocena ryzyka Narzedzia do link lub podanie danych. L N Al Act
. comments. systemowych funkcjonujacych w powigzany z
przeprowadzania )
A Hadrone dla Zintegrowanego obszarem
kontrolowanych ¢ Egzaminy i testy .
. " Systemu Zarzadzania (25Z) - systemowym
kampanii kompetencji: Okresowa (np.:
. . - punkt: 4.9 Procedura budowy yAYA
phishingowych i raz w roku) weryfikacja - L -
vishingowych, ktére wiedzy w formie swiadomosci organizacji dia
gowyen, v o obszaru ISMS, BCMS, PIMS dla
ucza pracownikéw sformalizowanych quizéw, 757
rozpoznawania potwierdzajgca zrozumienie
manipulacji w kluczowych zasad z obszaru
bezpiecznych bezpieczenstwa,
warunkach. cyberbezpieczeristwa i
ochrony danych osobowych.
¢ Kanaty biezacej
komunikacji
(Newslettery / Alert
Security): Krotkie
infografiki, cykliczne
porady oraz
btyskawiczne
powiadomienia
wysytane przez
komunikatory
(Teams/Slack) lub
email w przypadku
wykrycia fali nowych
0SzZUStw.
Str. 44z
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General/ Ogélne

6.4

Ludzie

Proces
dyscyplinarny

1SO 27001

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i

* Regulamin Pracy i
Kodeks Pracy:
Oficjalne dokumenty
prawne organizacji
(zgodne z Kodeksem
Pracy), precyzyjnie
definiujgce katalog kar,
ramy czasowe na ich
natozenie oraz
procedure
odwotawcza.

* System raportowania
naruszen
(Whistleblowing):
Bezpieczne kanaty
zgtoszeniowe
umozliwiajace
pracownikom lub
systemom
monitorujgcym (np.
DLP) zgtaszanie
podejrzen tamania
polityk bezpieczenstwa

* Wskaznik powtarzalnosci
naruszer (KPI): Miara
okreslajaca, ile osob
ukaranych upomnieniem lub
nagana ponownie ztamato
zasady bezpieczeristwa w
wyznaczonym czasie
(weryfikacja czy proces
dyscyplinarny petni funkcje
odstraszajaca).

* Audyt terminowosci
postepowari: Kontrola
sprawdzajaca, czy procesy
dyscyplinarne sa
uruchamiane i koriczone w
ustawowych terminach (np.:
zgodnie z prawem pracy).

Brak wyjatkéw,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
6.4 Proces dyscyplinarny oraz

W zakresie
yAYA
regulowany
prze
zprzepisy
prawa
poliego -
Kodeks Pracy
oraz

N/A

tak

. X dodatkowo
informowanie przez personel . dodatkowo przez umowy o
Hadrone, O g S sl wspotpracy i Kodeks Prac b
. trendéw naruszer: Cykliczna (R v Regulami
o Glilany (np.: raz w roku) analiza organizacyjny
" zgromadzonych spraw pod Hadrone
dokumentacji R L
X . katem identyfikacji
dyscyplinarnej: B .
najczesciej tamanych polityk
Przygotowane przez )
; (np.: masowe wynoszenie
kancelarie prawng
X danych lub masowe
wzorce pism (np.: )
. - wykorzystanie sprzetu
wezwanie do ztozenia 2
R Hadrone do celéw
zawiadomienie o PIRRETTED) s'{uzqc'a Jal.(.o
L podstawa do aktualizacji
natozeniu kary), .
L szkoler dla personelu.
zapewniajace
poprawnos¢ formalng i
minimalizujace ryzyko
przegrania
ewentualnego sporu w
sadzie pracy.
Str. 45z
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General/ Ogélne

6.5

Ludzie

Odpowiedzialno$
¢ po ustaniu
zatrudnienia

1SO 27001

Security

cCc_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

 Proces Offboardingu
(Proces zwolnienia
pracownika):
Sformalizowany w
przepisach prawa
polskiego, Kodeks
Pracy sposéb
rozwigzania stosunku
Swiadczenia pracy.

* Deprovisioning kont
(IdM / Identity
Management):
Techniczne narzedzia
Microsoft Entra ID,
ktére automatycznie
blokujg wszystkie
konta, maile i dostepy
VPN pracownika
doktadnie w
wyznaczonym dniu i
godzinie.

¢ Rozmowa wyjsciowa:

Formalne spotkanie z
przetozonym, podczas
ktdérego pracownikowi
sktada sie pisemne
przypomnienie o jego
zobowiazaniach
prawnych (NDA) po
ustaniu zatrudnienia,
co zostaje
potwierdzone jego
podpisem.

* Wskaznik terminowosci
blokowania kont (KPI):
Miara okreslajgca procent
kont bytych pracownikdw,
ktére zostaty pomysinie
zablokowane lub usuniete w
czasie ponizej 48 godzin (lub
natychmiast, zaleznie od
ryzyka) od momentu ustania
zatrudnienia.

¢ Audyt rozliczenia kart
obiegowych: Cykliczna
weryfikacja losowych teczek
bytych pracownikéw w celu
upewnienia sie, ze kazda
karta obiegowa jest
kompletna, podpisana przez
dziat IT/Administracje i
potwierdza fizyczny zwrot
sprzetu (laptopa, telefonu,
tokenow).

¢ Kontrola "osieroconych
dostepdw": Regularne (np.
raz na kwartat)
automatyczne
poréwnywanie bazy
aktywnych kont w
kluczowych systemach IT z
baza aktualnie
zatrudnionych oséb w
systemie HR i MS Entra ID,
majgce na celu wykrycie
kont osob, ktére juz odeszty
z firmy.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
6.5 Odpowiedzialno$¢ po ustaniu
zatrudnienia oraz dodatkowo
przez umowy NDA, umowy o
wspotpracy i Kodeks Pracy

W zakresie
yAYA
regulowany
prze
zprzepisy
prawa
poliego -
Kodeks Pracy
oraz
dodatkowo
przez
Regulami
organizacyjny
Hadrone

N/A

tak

Str. 46z
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General/ Ogélne

6.6

Ludzie

Umowy o
zachowaniu
poufnosci

1S0 27001,
1S0 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i

* Biblioteka
standaryzowanych
szablonéw NDA: Zbiér
zatwierdzonych przez
kancelarie prawna
wzoréw uméw NDA
(dla pracownikéw,
podwykonawcéw,
partneréw
handlowych),
minimalizujacy ryzyko
btedéw przy recznym
pisaniu dokumentéw.

 Centralne
repozytorium umoéw
(System SharePoint):
Cyfrowe narzedzie do
bezpiecznego
przechowywania,
kategoryzowania i
przeszukiwania
wszystkich
podpisanych
zobowigzan NDA.

* Zintegrowany proces

* Wskaznik pokrycia
umowami NDA (KPI): Miara
weryfikujaca, czy 100%
zewnegtrznych dostawcow i
partneréw majacych dostep
do zasobdw informacyjnych
firmy posiada przypisana,
wazng i podpisang umowe
NDA.

* Przeglad terminéw
wygasania uméw: Cykliczna
(np.: raz na kwartat)
weryfikacja bazy kontraktow
pod katem uméw NDA,
ktdrych okres waznosci
zbliza sie do korica, w celu
ich terminowego
odnowienia lub

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
6.6 Umowy o zachowaniu

W zakresie
757
regulowany
prze
zprzepisy
prawa
poliego -
Kodeks Pracy
oraz

N/A

tak

. . . aneksowania. poufnosci oraz dodatkowo przez dodatkowo
informowanie elektronicznego Wy R, (T @ e
g?)(:zlssi:rfnz'ljtenti * Audyt incydentow wspotpracy i Kodeks Pracy Regulami
Se T | zwigzanych z wyciekiem organizacyjny
Z?:ffj:i:?hfrﬂo(z;any)' (Brak powigzania z NDA): Hadrone
,e. L. o . Kontrola sprawdzajaca, czy
umozliwiajacy szybkie, X
I w przypadku wykrycia
wiaz cepod isywanie nieautoryzowanego
r:():/ opo 'f)ngs'ci 2 ujawnienia danych przez
Y X P u " partnera, pracownika,
petna historig operacji [ S———
AT narzedziem prawnym
. (waznym dokumentem NDA)
* Proces przegladu i e
eskala!ql: !’lroceldura wyciagnigciu konsekwencji.
weryfikacji uméw w
sytuacjach, gdy
partner biznesowy
odmawia podpisania
standardowego
szablonu firmy i
narzuca wiasne,
zmodyfikowane zapisy.
Str. 47 z
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General/ Ogélne

6.7

Ludzie

Praca zdalna

1SO 27001

Security

cCc_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

e Polityka Pracy
Zdalnej: Formalny
zestaw regut
definiujgcy wymagania
techniczne i
organizacyjne, pracy
zdalnej np.: zdomu
oraz obowigzki
pracownika
wykonujgcego
obowiazki poza biurem
Hadrone.

* Szyfrowane tunele
VPN i uwierzytelnianie
MFA: Wymog
techniczny
wymuszajacy, aby
kazde potaczenie
zdalne z siecig
Hadrone, lub zasobami
Hadrone odbywato sie
przez bezpieczny
protokot VPN z
obowigzkowym
drugim sktadnikiem
logowania (Multi-
Factor Authentication).

* Systemy Mobile
Device Management
(MDM / Intune):
Narzedzia do
centralnego
zarzadzania laptopami
i smartfonami,
umozliwiajace zdalne
wdrazanie poprawek,
wymuszanie
szyfrowania dyskéw
(BitLocker) oraz zdalne
czyszczenie danych w
przypadku zgubienia
sprzetu.

* Szyfrowana pamieé
masowa i blokada
portéw USB:
Techniczne blokady
uniemozliwiajgce
pracownikowi
zdalnemu kopiowanie
poufnych danych firmy
na prywatne nosniki
pendrive lub dyski
zewnetrzne.

* Wskaznik wdrozenia
poprawek na urzadzeniach
zdalnych (KPI):

efektywnosci obszaréw ZSZ.

¢ Weryfikacja logow
potaczeri VPN pod katem
anomalii: Automatyczny
przeglad rejestréw dostepu
pod katem wykrywania
podejrzanych logowan.

¢ Audyt zgodnosci
konfiguracji (Compliance

do sieci Hadrone
urzadzeniom, ktére podczas

zdalnego nie spetniaja
wymogow bezpieczeristwa

lub nieaktualny system).

Monitorowanie wskaznikow

Check): Blokowanie dostepu

proby nawigzania potaczenia

(np. majg wyfaczony firewall

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
6.7 Praca zdalnai oraz dodatkowo
przez umowy NDA, umowy o
wspotpracy i Kodeks Pracy

W zakresie
yAYA
regulowany
prze
zprzepisy
prawa
poliego -
Kodeks Pracy
oraz
dodatkowo
przez
Regulami
organizacyjny
Hadrone

N/A

tak

Str. 48z
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General/ Ogélne

6.8

Ludzie

Zgtaszanie
zdarzen
bezpieczenstwa

1SO 27001,
1SO 27701

Security

CC_S2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Dedykowany punkt
kontaktu (Single Point
of Contact - SPOC):
Jeden, powszechnie
znany kanat
zgtoszeniowy (e-mail:
incydnety@hadrone.c
om).

* Przycisk "Zgtos$
Phishing" w Outlook:
Proste narzedzie
wdrozone w
programie pocztowym
Outlook,
umozliwiajace
uzytkownikowi
przestanie podejrzanej
wiadomosci do
zespotu
bezpieczenstwa (SOC)
za pomoca jednego
kliknigcia.

* Automatyczne
kampanie
uswiadamiajace:
Regularne
przypomnienia,
plakaty oraz szkolenia
przypominajgce
pracownikom, gdzie,
jak i co nalezy zgtaszac,
utrzymujgce wysoki
poziom czujnosci w
organizacji.

* Wskaznik liczby zgtoszeri
od uzytkownikow (KPI):
Monitorowanie wskaznikéw
efektywnosci obszaréw ZSz.

* Testy skutecznosci
zgtaszania (Symulowany
Phishing): Regularne (np.:
raz w roku) kontrolowane
ataki phishingowe, mierzace
jaki procent pracownikow
prawidtowo uzyt
mechanizmu
zgtoszeniowego zamiast
klikng¢ w link.

* Audyt sprawnosci kanatow
alarmowych: Okresowe
testy techniczne (np.: raz na
kwartat, raz na rok)
sprawdzajace, czy
formularze zgtoszeniowe,
telefony interwencyjne oraz
skrzynki e-mail dziatajg
poprawnie i bez opdznien
sieciowych.

Brak wyjatkéw,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbiér zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
6.8 Zgtaszanie zdarzen
bezpieczeristwa oraz dodatkowo
przez obszar RODO: Polityka
Bezpieczeristwa Danych
Osobowych w Hadrone Sp. z 0.0 -
punkt: 11. Postepowanie w
sytuacji Naruszenia ochrony
danych osobowych oraz obszar
BCMS w dokumencie: Strategia
Zarzadzania Ciagtoscia Dziatania
w ramach Zintegrowanego
Systemu Zarzadzania dla
Hadrone - punkt: 4 Strategia
reakcji na incydent w Hadrone
oraz punkt: 5 Struktura
reagowania na incydent (sytuacje
kryzysowa)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
ZZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak

Str.
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General/ Ogélne

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
* Systemy Kontroli enia
Dostepu (SKD): o Audyt ciggtosci rejestracji wymaga,
Narzedzia techniczne, wideo (KPI): Miara aby
takie jak zamki sprawdzajaca dostepnosc i Hadrone
elektroniczne, czytniki kompletno$¢ nagran z dokonat W zakresie
kart zblizeniowych, monitoringu CCTV oraz petnej ZSZ Hadrone,
uniemozliwiajgce weryfikujgca, czy czas weryfikacji Regulowany przez dokument: nie wymaga
wejscie osobom bez retencji (przechowywania) zabezpiecz Zbidr zasad i procedur uzasadnienie,
uprawnien. wideo jest zgodny z en po operacyjnych dla zarzadzania poniewaz
wymaganiami Hadrone — stronie mechanizmami kontrolnymi dla regulowany
* Telewizyjny System minimum ostatni tydzien (7 dostawcy Zintegrowanego Systemu przezw
Nadzoru (CCTV): dni). przez Zarzadzania w Hadrone - punkt: ramach ZSZ
Kamery monitorujgce proces 7.1 Fizyczne dowody przez
CC_S6 - catodobowo punkty  Testy penetracji fizycznej oceny bezpieczenstwa. Wyklucza sie ZZPO_MK_ZS
Logical and wejscia/wyjscia, (Tailgating Tests): Kontrole dostawcy elementy zwiazane z Zoraz
Physical ogrodzenie polegajace na prébach Wyjatek (Vendor infrastruktura serwerowg w dodatkowo
Fizyczne dowody Access zewnetrzne sg kontrolowanego wtargniecia Uwaga/, Risk ramach chmury obliczeniowej ze regulowany
7.1 Fizyczne bezpieczeristwa 1SO 27001 Security Control / potaczone z systemem do stref chronionych (np. Exception Managmne wzgleu ze dla modelu laaS przez RODO i N/A czesciowo
Logiczna i rejestracji obrazu. poprzez "podczepienie sig" Commentl. t Process) Hadrone nie jest dostawca w ramach
fizyczna pod pracownika oraz chmury obliczeniowej a jedynie 752.
kontrola * Procedura otwierajgcego drzwi kartg) identyfikow jej klientem - zgdonie z przyjeta Wytaczeniem
dostepu zarzadzania go$émi i w celu oceny czujnosci at wszystkie strategig: Strategia Zarzadzania jest
przepustkami: Proces personelu. zabezpiecz Bezpieczeristwem Informacji i wymaganie
nakazujacy rejestracje enia chmury obliczeniowej w ramach CSC oraz fakt
kazdej osoby trzeciej w * Wskaznik poprawnosci wystepujac ZSZ dla Hadrone (integracja ze Hadrone
ksiedze wejsé/wyjs¢, dziatania uprawnien SKD: eu obszaru ISMS i Cloud) - punkt: 4 nie jest
wydanie widocznego Regularny, automatyczny dostawcy w Strategia ISMS w Cloud dostawca
identyfikatora "GOSC" audyt bazy kart celu Governance (1SO 27017 / 1ISO chmury
oraz obowigzek statej dostepowych, majacy na potwierdze 27018) obliczeniowej
asysty pracownika celu natychmiastowe nia jako
Hadrone podczas wykrycie i deaktywacje spetnienia infrastruktury
pobytu na terenie zagubionych przepustek punktu
biura w strefach pracy, oraz kart przypisanych do normy oraz
Wyfacznie sa toalety bytych pracownikdéw. wymagan
oraz kuchnia. mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.
Str. 50z
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General/ Ogélne

7.2

Fizyczne

Fizyczna
kontrola wejscia

1SO 27001

Security

CC_S6-
Logical and
Physical
Access
Control /
Logiczna i
fizyczna
kontrola
dostepu

* Karty zblizeniowe i
czytniki elektroniczne:
Techniczne
komponenty Systemu
Kontroli Dostepu (SKD)
blokujace fizyczne
bariery (drzwi) i
wymagajace
uwierzytelnienia przed
ich otwarciem.

* Recepcja i punkty
ochrony budynku:
Fizyczne stanowiska
obstugiwane przez
wykwalifikowany
personel (ochrone,
recepcja), stanowigce
pierwszg linie
weryfikacji tozsamosci
oraz wydawania
przepustek czasowych.

* Ksiega wejs¢/wyjsé
gosci: Elektroniczny
lub papierowy rejestr
zawierajacy imie i
nazwisko goscia,
nazwe firmy, cel
wizyty, nazwisko osoby
wprowadzajacej oraz
doktadne godziny
pobytu.

* Audyt rejestréw systemu
SKD (KP1): Cykliczny (np. raz
na kwartat) przeglad logow
systemowych w celu
wykrycia anomalii, takich jak
proby uzycia karty poza
godzinami pracy lub
wielokrotne odrzucenia
dostepu dla jednego konta.

* Weryfikacja zgodnosci
uprawnien fizycznych:
Regularne poréwnywanie
bazy aktywnych kart
dostepowych z aktualng
strukturg organizacyjna z
bazy Entra ID, majace na
celu natychmiastowe
odebranie uprawnien
osobom przeniesionym lub
zwolnionym.

* Testy czujnosci ochrony i
personelu: Kontrolowane
préby wejscia do budynku
bez identyfikatora lub za
plecami innej osoby w celu
sprawdzenia czy pracownicy
lub ochrona zareagujg i
zablokuja intruza.

¢ Inwentaryzacja fizycznych
kluczy: Okresowa (np. raz na
kwartat) kontrola stanéw
magazynowych oraz
rejestrow wydan
tradycyjnych kluczy
metalowych do pokoi w
biurze Hadrone wraz z
rozliczeniem osob, ktore je
pobraty.

Wyjatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
aby
Hadrone
dokonat
petnej
weryfikacji
zabezpiecz
en po
stronie
dostawcy
przez
proces
oceny
dostawcy
(Vendor
Risk
Managmne
t Process)
oraz
identyfikow
at wszystkie
zabezpiecz
enia
wystepujac
eu
dostawcy w
celu
potwierdze
nia
spetnienia
punktu
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.2 Fizyczna kontrola wejscia.
Wyklucza sie elementy zwiazane
z infrastrukturg serwerowa w
ramach chmury obliczeniowej ze
wzgleu ze dla modelu IaaS
Hadrone nie jest dostawca
chmury obliczeniowej a jedynie
jej klientem - zgdonie z przyjeta
strategia: Strategia Zarzadzania
Bezpieczeristwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) - punkt: 4
Strategia ISMS w Cloud
Governance (ISO 27017 / 1SO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach
Z5Z.
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako

N/A

czesciowo




General/ Ogélne

A7.2

Zabezpieczeni
adlaAD -
Anex A

Warunki
przetwarzania
danych
osobowych

IS0 27701

Privacy

CC_P1-
Pricacy -
Objectives
Related to
Privacy / Cele
zwigzane z
prywatnoscia

 Rejestr Czynnosci
Przetwarzania (RCP) i
ocena skutkéw (DPIA):
Sformalizowane
procesy mapowania
wszystkich strumieni
danych PIl w Hadrone
oraz przeprowadzanie
formalnych ocen
skutkéw dla ochrony
danych (Data
Protection Impact
Assessment) dla
procesow o wysokim
ryzyku.

¢ Pseudonimizacja i
szyfrowanie danych
Pll: Wykorzystanie
narzedzi
kryptograficznych do
zabezpieczania danych
osobowych zaréwno w
locie (TLS 1.2/1.3), jak i
w spoczynku (AES-256
w bazach danych),
potaczone z
oddzieleniem danych
identyfikacyjnych od
relacyjnych
(pseudonimizacja).

¢ Systemy zarzadzania
prawami podmiotéw
danych (DSR
Gateways): Narzedzia i
procedury
umozliwiajace
sprawna realizacje
praw uzytkownikéw
(np.: prawo do bycia
zapomnianym, prawo
do przenoszenia
danych, wglad w dane)
W ustawowym czasie.

* Umowy powierzenia
przetwarzania danych
(DPA): Restrykcyjny
proces prawno-
organizacyjny
weryfikacji i
kontraktowania
podmiotéw
przetwarzajacych
(procesoréw), ktérym
Hadrone jako ADO
zleca operacje na
danych osobowych,
wymuszajacy na nich
identyczne standardy
bezpieczenstwa.

* Wskaznik terminowosci
realizacji zgdari DSR (KPI):
Miara okreslajgca procent
whioskow uzytkownikéw
(np.: o usunigcie danych)
zrealizowanych poprawnie i
w terminie wynikajacym z
przepisdw prawa.

¢ Audyt i przeglad okreséow
retencji danych: Cykliczna
(np.: raz w roku) kontrola
techniczna baz danych i
archiwéw sprawdzajaca, czy
systemy automatycznie
usuwajg lub anonimizujg
rekordy, ktérych
maksymalny czas
przechowywania wfasnie
uptynat.

* Weryfikacja incydentéw i
czas zgtaszania naruszen:
Monitorowanie sprawnosci
procedury obstugi
incydentéw PII, mierzace
czas od wykrycia naruszenia
do momentu jego
zabezpieczenia i
ewentualnego zgtoszenia do
organu nadzorczego.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
A.7.2 Warunki przetwarzania
danych osobowych oraz
dodatkowo przez obszar RODO:
Polityka Bezpieczenstwa Danych
Osobowych w Hadrone Sp. zo.0 i
kolejny dokumnet: Instrukcja
Zarzadzania Systemem
Informatycznym w Hadrone Sp. z
o0.0.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ

N/A

tak

Str. 52z
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General/ Ogélne

73

Fizyczne

Zabezpieczanie
biur i obiektéw

1SO 27001

Security

CC_S6 -
Logical and
Physical
Access
Control /
Logiczna i
fizyczna
kontrola
dostepu

 Fizyczne bariery i
wzmocnienia: Montaz
certyfikowanych drzwi
antywfamaniowych,
zamkoéw o wysokiej
klasie odpornosci.

* Zasada zamykania i
ochrona obiektu:
Sformalizowana
procedura opisujaca
obowiazki ostatniego
pracownika
opuszczajacego biuro
(sprawdzenie
zamkniecia okien,
wylaczenie urzadzen,
uzbrojenie alarmu).

* Bezpieczne strefy
socjalne i kurierskie:
Architektoniczne
wydzielenie miejsc
przyjmowania paczek
(recepcja), w celu
odciecia dostawcow
od wgladu w
dokumenty i dane
Hadrone.

* Wskaznik naruszen i
fatszywych alarméw (KPI1):
Monitorowanie liczby
incydentéw zwigzanych z
nieprawidtowym
zamknieciem biura (np.
niedomknigte drzwi,
nieuzbrojony alarm) oraz
analiza przyczyn wywotania
fatszywych alarmow.

* Obchody i patrole
rewizyjne: Cykliczne,
wieczorne i nocne kontrole
fizyczne realizowane przez
ochrone budynku
weryfikujace status
zamkniecia drzwi i ogélny
stan bezpieczenstwa
budynku.

 Testy integracji systemow
bezpieczenstwa: Okresowe
(np. raz na pét roku)
sprawdzanie
automatycznego przesytania
sygnatéw alarmowych z
biura do zewnetrznej Stacji
Monitorowania Agencji
Ochrony (potwierdzenie
czasu dojazdu grupy
interwencyjnej).

* Audyt odpornosci fizycznej
i infrastruktury: Regularna
(np. raz w roku) kontrola
stanu technicznego
uszczelek, zawiasow,
zamkow, rolet
antywfamaniowych oraz
kratek wentylacyjnych,
mogacych stanowic
potencjalny punkt
nieautoryzowanego wdarcia
do obiektu lub co najmniej
zaburzenia funkcjonowania
biura Hadrone.

Wyijatek,
Uwaga/
Exception,
Comment.

Regulowany przez dokument:
Zbiér zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.3 Zabezpieczanie biur i
obiektow. Wyklucza sie elementy
zwiazane z infrastrukturg
serwerowg w ramach chmury
obliczeniowej ze wzgleu ze dla
modelu laaS Hadrone nie jest
dostawcg chmury obliczeniowej a
jedynie jej klientem - zgdonie z
przyjeta strategia: Strategia
Zarzadzania Bezpieczenstwem
Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone
(integracja obszaru ISMS i Cloud)
- punkt: 4 Strategia ISMS w Cloud
Governance (ISO 27017 / 1SO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
ZZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach
Z57.
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako
infrastruktury

N/A

czesciowo

Str. 53z
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General/ Ogélne

A73

Zabezpieczeni
adlaAD-
Anex A

Obowigzki
wobec oséb,
ktérych dane
dotycza

1SO 27701

Privacy

CC_P1-
Pricacy -
Objectives
Related to
Privacy / Cele
zwigzane z
prywatnoscig

o Polityki prywatnosci i
klauzule informacyjne:
Aktualne, publicznie
dostepne dokumenty
(na stronie WWW, w
aplikacjach SaaS)
realizujace obowigzek
informacyjny w
momencie zbierania
danych, zawierajace
petne dane
kontaktowe Hadrone
KODO (Koordynator
Ochrony Danych
Osobowych)

e Scentralizowany
proces obstugi zgdan
(DSR - Data Subject
Requests):
Sformalizowana
procedura w systemie
(np.: Jira) stuzaca do
rejestrowania,
weryfikacji tozsamosci
whioskodawcy,
przypisywania zadan
do odpowiednich
dziatéw oraz wysytki
odpowiedzi.

¢ Mechanizmy
zarzadzania zgodami
(CMP - Consent
Management
Platforms): Narzedzia
systemowe (np.
bannery cookies) oraz
odpowiednio
zaprojektowane bazy
danych, ktére w czasie
rzeczywistym
rejestrujq statusy zgod
marketingowych i
profilowania.

¢ Zautomatyzowane
procedury czyszczenia
i eksportu danych:
Gotowe skrypty i
narzedzia IT
pozwalajace na
sprawne wyciggniecie
wszystkich danych
klienta/pracownika w
ustrukturyzowanym
formacie (np.:
XML/JSON/CSV dla
prawa do
przenoszenia) lub ich
trwate usuniecie (dla
prawa do bycia
zapomnianym).

* Wskaznik terminowosci
realizacji wnioskéw DSR
(KPI): Procentowy udziat
zgtoszen od osob, ktérych
dane dotycza,
zrealizowanych w petnym
zakresie i w ustawowym
terminie w stosunku do

whioskéw.

« Sredni czas procesowania
zgtoszenia (MTTR for DSR):
Miara operacyjna
okreslajaca, ile dni $rednio
zajmuje organizacji
realizacja jednego wniosku
(np. o usuniecie danych) od
momentu poprawnej
weryfikacji tozsamosci.

* Przeglad i walidacja
rejestru zgdd: Roczny audyt
prébek losowych rekordow
w bazie danych w celu
upewnienia sig, ze systemy
wysytkowe (np.:
newslettery) nie generujg

wycofaty swoje zgody lub
zgtosity sprzeciw.

wszystkich zarejestrowanych

komunikatéw do osob, ktére

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
A.7.3 Obowigzki wobec osdb,
ktérych dane dotycza oraz
dodatkowo przez obszar RODO:
Polityka Bezpieczeristwa Danych
Osobowych w Hadrone Sp. z 0.0

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ

N/A

tak

Str. 54z

117




General/ Ogélne

7.4

Fizyczne

Monitorowanie
bezpieczeristwa
fizycznego

1SO 27001

Security

cC_s4-
Monitoring
Activities /
Czynnosci
monitorowani
a

* System CCTV:
Kamery przemystowe
potaczone z
oprogramowaniem
VMS (Video
Management System),
ktére potrafi
automatycznie
wykrywac ruch na
terenie wokét biura
Hadrone.

* Reagowania na
alarmy fizyczne:
Sformalizowane
dziatania operacyjne
okreslajace kroki, jakie
operator lub patrol
ochrony musi podjgé w
przypadku wyzwolenia
konkretnego alarmu
(np.: wystanie grupy
interwencyjnej,
powiadomienie
Policji).

e Czujniki
Srodowiskowe z
systemem
powiadomien:
Integracja monitoringu
fizycznego z czujnikami
zalan, dymu,
temperatury i
wilgotnosci w biurze,
wysytajacymi
automatyczne alerty
SMS/e-mail do
najemcy biura.

* Wskaznik czasu reakcji na
incydent fizyczny (KPI):
Miara okreslajgca czas od
momentu wygenerowania
alarmu przez system
monitorowania do
fizycznego podjecia
interwencji na miejscu
zdarzenia przez ochrone.

* Kontrola retencji i ciggtosci
nagran: Regularne (np. raz
na rok) automatyczne lub
manualne sprawdzanie czy
rejestratory wideo
zachowujg wymagany czas
przechowywania danych
(np.: 7 dni) oraz czy zadna z
kluczowych kamer nie
stracita sygnatu.

* Testy sprawnosci i
symulacje systemow
alarmowych: Okresowe (np.
raz na rok) kontrolowane
wyzwalanie czujek ruchu,
kontaktronéw i przyciskow
alarmu w celu weryfikacji,
czy sygnat poprawnie i bez
opdznien dociera do stacji
monitorowania.

Wyjatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
aby
Hadrone
dokonat
petnej
weryfikacji
zabezpiecz
en po
stronie
dostawcy
przez
proces
oceny
dostawcy
(Vendor
Risk
Managmne
t Process)
oraz
identyfikow
at wszystkie
zabezpiecz
enia
wystepujac
eu
dostawcy w
celu
potwierdze
nia
spetnienia
punktu
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.4 Monitorowanie
bezpieczenstwa fizycznego.
Wyklucza sie elementy zwiazane
z infrastrukturg serwerowg w
ramach chmury obliczeniowej ze
wzgleu ze dla modelu laaS
Hadrone nie jest dostawca
chmury obliczeniowej a jedynie
jej klientem - zgdonie z przyjeta
strategig: Strategia Zarzadzania
Bezpieczenistwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) - punkt: 4
Strategia ISMS w Cloud
Governance (ISO 27017 / ISO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach
Z5Z.
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako
infrastruktury

N/A

czesciowo




General/ Ogélne

A7.4

Zabezpieczeni
adlaAD -
Anex A

Prywatnosé w
fazie
projektowania
(Privacy by
Design)

1SO 27701

Privacy

CC_P7-
Quality /
Jakos¢

* Ocena skutkow dla
ochrony danych (DPIA
/ PIA): Obowigzkowy,
formalny proces
analizy ryzyka dla
prywatnosci
przeprowadzany przed
uruchomieniem
kazdego nowego
projektu IT, systemu
lub zmiany w
architekturze.

* Techniki
minimalizacji danych i
architektura Zero-
Knowledge:
Projektowanie baz
danych i interfejséw w
sposob, ktory fizycznie
uniemozliwia zbieranie
nadmiarowych
informacji (np.:
stosowanie tokenéw
zamiast jawnych
danych
identyfikacyjnych).

* Automatyczna
pseudonimizacja i
agregacja danych:
Wykorzystanie
narzedzi
deweloperskich
wdrazajacych
mechanizmy "w locie",
np.: automatyczne
hashowanie
identyfikatordéw,
szyfrowanie na
poziomie kolumn bazy
danych, oraz agregacja
danych do celéw
statystycznych.

* Bramki prywatnosci
w pipeline CI/CD
(CI/CD Privacy Gates):
Integracja
automatycznych
skaneréw kodu i
konfiguracji, ktére
blokujg wdrozenie
oprogramowania, jesli
wykryjg btedy w
architekturze
prywatnosci (np.:
logowanie wrazliwych
danych PII do plikow
tekstowych serwera w
sposob jawny).

* Wskaznik wdrozenia DPIA
dla nowych projektéw (KPI):
Procent projektow
technologicznych i
biznesowych, dla ktorych

ochrony danych przed
rozpoczeciem prac
deweloperskich.

¢ Audyt domysinych
ustawien prywatnosci:
Kwartalna weryfikacja
techniczna nowych kont

czy domysine parametry
(np.: zgody marketingowe,
widocznos¢ profilu,
zbieranie geolokalizacji) sa
wytgczone.

* Weryfikacja retencji
danych w architekturze

techniczne sprawdzajace
skuteczno$¢ mechanizméw
automatycznego usuwania
danych po uptywie
zdefiniowanego czasu
przechowywania
(testowanie integralnosci
proceséw usuwania i
anonimizacji).

zrealizowano i zatwierdzono
formalng ocene skutkéw dla

uzytkownikéw sprawdzajaca

systemowej: Regularne testy

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
A.7.4 Prywatnos$¢ w fazie
projektowania (Privacy by
Design) oraz dodatkowo przez
obszar RODO: Polityka
Bezpieczenstwa Danych
Osobowych w Hadrone Sp. z 0.0
oraz przez: Strategia Zarzadzania
Bezpieczenstwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) - punkt: 7
Strategia ISMS w zakresie
zarzgdzania prywatnoscig i
ochrong danych osobowych
(integracja z 1SO 27701)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ

N/A

tak

Str. 56 z
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7.5

Fizyczne

Ochrona przed
zagrozeniami
Srodowiskowymi

1SO 22301

Security

cC_s1-
Control
Environment/
Kontrole
Srodowsikow
e

* Automatyczne
systemy
przeciwpozarowe
(Sash / Sugo): Systemy
wczesnej detekcji
dymu (np.: VESDA)
potaczone z instalacjg
gaszenia gazem
obojetnym
(bezpiecznym dla
elektroniki), ktora gasi
pozar bez uzycia wody.

* Zasilanie awaryjne
(UPS i Agregaty
pradotworcze):
Centralne systemy
akumulatorowe (UPS)
zapewniajgce
bezprzerwowe
zasilanie w momencie
tapniecia napigcia oraz
generatory spalinowe
(agregaty) z zapasem
paliwa na minimum
24-48 godzin ciagtej
pracy.

* Precyzyjna
klimatyzacja
dedykowana (HVAC):
Systemy klimatyzacji
szaf serwerowych
pracujgce w uktadzie
zamknietym (np.:
korytarze
zimne/ciepte),
wyposazone w
automatyczne
przetaczanie na
jednostki zapasowe
(redundancja N+1).

* Czujniki zalania i
zawory odcinajace:
Rozmieszczone pod
podtoga techniczng
detektory wilgoci,
zintegrowane z
systemem
automatycznego
odcinania doptywu
wody do budynku w
przypadku wykrycia
wycieku.

* Wskaznik dostepnosci
$rodowiskowej (KPI): Miara
okreslajgca procent czasu, w
ktérym temperatura,
wilgotno$¢ oraz parametry
zasilania w serwerowni
miescity sie w normach
technicznych.

* Przeglady i certyfikacja
instalacji ppoz. i HVAC:
Regularna (zgodnie z
przepisami prawa i
zaleceniami producenta)
techniczna weryfikacja
szczelnosci butli z gazem
gasniczym, sprawnosci
czujek dymu oraz cisnienia w
ukfadach chtodzenia.

* Weryfikacja certyfikacji
Data Center: Regularne,
okresowe weryfikowanie
certyfikatow data Center
dostawcéw chmury
obliczeniowej, weryfikacja
raportéw SOC 2, type Il oraz
1SO 27001, 1SO 22310, oraz
1SO 27701 w ramach zasad
bezpieczerstwa
monitorowania dostawcy
zewnetrznego.

Wyjatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
aby
Hadrone
dokonat
petnej
weryfikacji
zabezpiecz
en po
stronie
dostawcy
przez
proces
oceny
dostawcy
(Vendor
Risk
Managmne
t Process)
oraz
identyfikow
at wszystkie
zabezpiecz
enia
wystepujac
eu
dostawcy w
celu
potwierdze
nia
spetnienia
punktu
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.5 Ochrona przed zagrozeniami
Srodowiskowymi oraz dodatkowo
dokument: Strategia Zarzadzania
Ciggtoscig Dziatania w ramach
Zintegrowanego Systemu
Zarzadzania dla Hadrone.
Wyklucza sie elementy zwiazane
z infrastrukturg serwerowg w
ramach chmury obliczeniowej ze
wzgleu ze dla modelu laaS
Hadrone nie jest dostawca
chmury obliczeniowej a jedynie
jej klientem - zgdonie z przyjeta
strategig: Strategia Zarzadzania
Bezpieczenistwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) - punkt: 4
Strategia ISMS w Cloud
Governance (ISO 27017 / ISO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez BCP |
DRP w
ramach PIMS.
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako
infrastruktury

N/A

czesciowo




General/ Ogélne

A.7.5

Zabezpieczeni
adlaAD -
Anex A

Przekazywanie i
udostepnianie
Pll

1SO 27701

Privacy

CC_P6-
Disclosure
and
Nitification /
Ujawnienie i
powiadamiani
e

¢ Szyfrowane i
bezpieczne kanaty
transmisji:
Wykorzystanie
protokotow
bezpiecznego
transferu plikéw (np.:
SFTP z
uwierzytelnianiem
kluczem, HTTPS,
dedykowane portale
wymiany danych) oraz
bezwzgledne
szyfrowanie paczek
danych (np.: silne
archiwum ZIP z hastem
przekazywanym
osobnym kanatem).

* Automatyczne
mechanizmy
maskowania i
tokenizacji: Narzedzia,
ktdre przed wysytka
bazy danych do
partnera
zewnetrznego
automatycznie
usuwajg zbedne
kolumny
(minimalizacja) lub
zastepuja realne
identyfikatory (np.: IP)
unikalnymi tokenami.

* Proces kwalifikacji i
weryfikacji dostawcow
(Vendor Assessment):
Sformalizowany proces
oceny bezpieczeristwa
podmiotéw trzecich
przed podpisaniem
umowy, polegajacy na
analizie ich
kwestionariuszy
bezpieczeristwa,
certyfikatéw (np. 1ISO
27001) i raportéw z
audytéw.

 Scentralizowany
Rejestr Udostepnier i
Transferéw: Rejestr, w
ktorym
ewidencjonowane jest
kazde masowe lub
regularne przekazanie
danych: kto, komu,
kiedy, na jakiej
podstawie prawnej i
jaki zakres danych
udostepnit.

¢ Wskaznik zatwierdzonych
umaow DPA (KPI): Procent
podmiotéw zewnetrznych,
ktérym faktycznie
przekazano dane PII,
posiadajacych poprawnie

powierzenia przed
momentem dokonania
transferu.

e Cykliczne audyty
bezpieczenstwa u
procesoréw (Third-Party

roku dla kluczowych
dostawcdéw) weryfikacje
polegajace na zadaniu
dowodéw zachowania
bezpieczenstwa danych u
partnera lub
przeprowadzaniu audytéw
zdalnych/na miejscu.

¢ Przeglad i walidacja
mechanizméw transferéw
miedzynarodowych:
Coroczna kontrola prawno-
techniczna aktualnosci
stosowanych
Standardowych Klauzul
Umownych (SCC) oraz
decyzji Komisji Europejskiej

danych w krajach, do
ktdrych organizacja wysyta
PIl.

podpisang i aktualng umowe

Audits): Regularne (np. raz w

dotyczacych stopnia ochrony

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
A.7.5 Przekazywanie i
udostepnianie Pll oraz
dodatkowo prze zobszar RODO:
Polityka Bezpieczenistwa Danych
Osobowych w Hadrone Sp. z 0.0

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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General/ Ogélne

7.6

Fizyczne

Praca w
obszarach
bezpiecznych

1SO 27001

Security

CC_S6-
Logical and
Physical
Access
Control /
Logiczna i
fizyczna
kontrola
dostepu

 Instrukcja
bezpiecznego
zachowania w strefach
chronionych:
Sformalizowany
dokument
proceduralny, z ktérym
kazdy uprawniony
pracownik musi sie
zapoznac i podpisac
przed nadaniem mu
fizycznego dostepu do
strefy chronionych
serwerowni lub stref
przetwarzania danych
(danych osobowych).

* Szafki depozytowe
przed wejsciem:
Fizyczne skrytki
zamykane na klucz lub
kod, umieszczone
bezposrednio przed
wejsciem do obszaru
bezpiecznego, stuzace
do pozostawienia
prywatnych telefonéw
i no$nikéw danych.

* Zasada dwdch
pracownikéw (Four-
Eyes Principle): Proces
organizacyjny dla stref
0 najwyzszym stopniu
krytycznosci,
wymagajacy
jednoczesnej
obecnosci minimum
dwdch uprawnionych
0s6b do wykonania
okreslonych operacji
(np.: zmian w
konfiguracji rdzenia
sieci, instalacja
nowego sprzetu).

¢ Wydzielone i
monitorowane punkty
serwisowe: Proces
nadzorowania prac
konserwacyjnych, w
ramach ktérego
wszelkie naprawy
infrastruktury w strefie
bezpiecznej sa
rejestrowane w
specjalnym
harmonogramie i
osobnym rejestrze
wejsc.

* Wskaznik incydentow
naruszenia zasad strefy
(KPI): Monitorowanie i
rejestrowanie przypadkow
ztamania regut (np.
whniesienie telefonu,
niezablokowany ekran, brak
asysty dla goscia) w celu
wyciggania konsekwencji
dyscyplinarnych.

* Weryfikacja certyfikacji
Data Center: Regularne,
okresowe weryfikowanie
certyfikatow data Center
dostawcéw chmury
obliczeniowej, weryfikacja
raportéw SOC 2, type Il oraz
1SO 27001, 1SO 22310, oraz
1SO 27701 w ramach zasad
bezpieczenstwa
monitorowania dostawcy
zewnetrznego.

Wyijatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
aby
Hadrone
dokonat
petnej
weryfikacji
zabezpiecz
en po
stronie
dostawcy
przez
proces
oceny
dostawcy
(Vendor
Risk
Managmne
t Process)
oraz
identyfikow
at wszystkie
zabezpiecz
enia
wystepujac
eu
dostawcy w
celu
potwierdze
nia
spetnienia
punktu
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. —ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.6 Praca w obszarach
bezpiecznych. Wyklucza sie
elementy zwiazane z
infrastruktura serwerowg w
ramach chmury obliczeniowej ze
wzgleu ze dla modelu laaS
Hadrone nie jest dostawca
chmury obliczeniowej a jedynie
jej klientem - zgdonie z przyjeta
strategig: Strategia Zarzadzania
Bezpieczenistwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) - punkt: 4
Strategia ISMS w Cloud
Governance (ISO 27017 / ISO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach
Z57.
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako

N/A

czesciowo




General/ Ogélne

7.7

Fizyczne

Zasada czystego
biurka i ekranu

1SO 27001,
1SO 27701

Confidentiali
ty

cCc_co-
Confidentialit
y / Poufnosé

o Polityka czystego
biurka, kosza, drukari i
ekranu: Oficjalny,
spisany standard
organizacyjny, bedacy
czescig onboardingu,
precyzujacy obowigzki
pracownika w zakresie
ochrony fizycznego
stanowiska.

¢ Wymuszenie
automatycznej blokady
ekranu (GPO / MDM):
Techniczne narzedzie
systemowe, ktdre
automatycznie blokuje
komputer po
okreslonym czasie
bezczynnosci
uzytkownika (np.:
maksymalnie po 30
minutach).

¢ Zamykane kontenery
i niszczarki
dokumentéw:
Zapewnienie
infrastruktury fizycznej
—kazdy pracownik
musi posiadac szafke
zamykana na klucz, a
w biurze musza
znajdowac sie
niszczarki o
odpowiedniej klasie
tajnosci (DIN 66399).

¢ Bezpieczny druk
poufny (Secure Print):
Mechanizm
wymagajacy podania
kodu PIN bezposrednio
przy drukarce, aby
urzadzenie fizycznie
rozpoczeto
drukowanie
dokumentu.

* Wskaznik naruszen
czystego biurka, kosza,
druku (KPI): Miara
okreslajaca liczbe
incydentéw (np.:
pozostawionych
dokumentéw,

niezniszczonych
dokumentdéw) wykrytych
podczas cyklicznych
audytéw w cyklu rocznym.

¢ Audyt logdw blokowania
stacji roboczych: Cykliczna

raportéw z systemow IT
sprawdzajaca, czy
uzytkownicy sami blokuja
komputery, czy system
najczesciej musi robic to za
nich automatycznie

o niskiej $wiadomosci).

niezablokowanych ekranéw,

weryfikacja automatycznych

(identyfikacja uzytkownikéw

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.7 Zasada czystego biurka i
ekranu

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach Z5Z

N/A

tak
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General/ Ogélne

7.8

Fizyczne

Rozmieszczenie i
ochrona
wyposazenia

1SO 27001,
1SO 27017

Security

cC_s1-
Control
Environment/
Kontrole
Srodowsikow
e

* Zamykane szafy
teleinformatyczne
(Szafy RACK): Fizyczne
szafy wyposazone w
zamki mechaniczne lub
elektroniczne
(otwierane kartg SKD),
chronigce serwery i
przetaczniki
dystrybucyjne przed
fizyczng ingerencja.

* Bezpieczne
trasowanie kabli
(Koryta i peszle):
Prowadzenie kabli
sieciowych i
zasilajacych w
zamknietych,
podziemnych lub
sufitowych korytach
metalowych, a takze
stosowanie tras
alternatywnych
(redundantnych) dla
zapewnienia ciggtosci
dziatania.

* System Zarzadzania
Zasobami (Asset
Management / CMDB):
Narzedzie
informatyczne
ewidencjonujace
doktadng, fizyczng
lokalizacje kazdego
urzadzenia (budynek,
pietro, pokdj, numer
szafy i potki).

o Filtry zasilania i
ostony fizyczne:
Stosowanie systemow
UPS, listew filtrujacych
oraz fizycznych oston
na krytyczne
przetaczniki zasilania
(np.: klapki
zabezpieczajace
przyciski EPO), aby
zapobiec
przypadkowemu
wytaczeniu sprzetu.

* Weryfikacja certyfikacji
Data Center: Regularne,
okresowe weryfikowanie
certyfikatow data Center
dostawcéw chmury
obliczeniowej, weryfikacja
raportéw SOC 2, type |l oraz
1SO 27001, 1SO 22310, oraz
1SO 27701 w ramach zasad
bezpieczenstwa
monitorowania dostawcy
zewnetrznego.

* Monitorowanie

Automatyczne systemy
nadzoru IT (np. Zabbix,
Nagios) wysytajace alerty w
przypadku nagtego
odtaczenia sprzetu od sieci
lub utarty zasobu w Azure,
co pozwala na
natychmiastowe wykrycie
awarii / awarii fizycznej.

parametréw pracy urzadzen:

Wyjatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
aby
Hadrone
dokonat
petnej
weryfikacji
zabezpiecz
en po
stronie
dostawcy
przez
proces
oceny
dostawcy
(Vendor
Risk
Managmne
t Process)
oraz
identyfikow
at wszystkie
zabezpiecz
enia
wystepujac
eu
dostawcy w
celu
potwierdze
nia
spetnienia
punktu
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.8 Rozmieszczenie i ochrona
wyposazenia. Wyklucza sie
elementy zwiazane z
infrastruktura serwerowg w
ramach chmury obliczeniowej ze
wzgleu ze dla modelu laaS
Hadrone nie jest dostawca
chmury obliczeniowej a jedynie
jej klientem - zgdonie z przyjeta
strategig: Strategia Zarzadzania
Bezpieczenistwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) - punkt: 4
Strategia ISMS w Cloud
Governance (ISO 27017 / ISO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
Z
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako
infrastruktury

N/A

czesciowo




General/ Ogélne

Spostrzeze
nie — data
o Petne szyfrowanie centers s
dyskow (FDE) i zakupione
ochrona danych: w ramach
Wymog techniczny ustugi laaS
(np.: BitLocker) od
zapewniajacy, ze w Microsoft
przypadku kradziezy Inc. oraz od
sprzetu poza firma, Hetzner.
odczytanie danych Ocena
przez osoby zabezpiecz
nieuprawnione bedzie enia
niemozliwe. wymaga,
aby
o Systemy lokalizacji i Hadrone
zdalnego czyszczenia dokonat
(MDM): Narzedzia (np. petnej
Microsoft Intune) weryfikacji Regulowany przez dokument:
umozliwiajace zabezpiecz Zbidr zasad i procedur
administratorom * Wskaznik utraconych en po operacyjnych dla zarzadzania
namierzenie aktywow poza firma (KPI): stronie mechanizmami kontrolnymi dla
skradzionego Statystyka mierzaca liczbe dostawcy Zintegrowanego Systemu
laptopa/telefonu oraz zgubionych lub skradzionych przez Zarzadzania w Hadrone - punkt:
natychmiastowe, urzadzen w danym okresie, proces 7.9 Bezpieczenstwo aktywow W zakresie
zdalne wykasowanie wraz z analiza finansowg i oceny poza siedzibg. Wyklucza sie ZSZ Hadrone,
cC si- catej zawartosci informatyczna skutkéw tych dostawcy elementy zwiazane z nie wymaga
Co;trol pamieci (Remote zdarzen. Wyjatek (Vendor infrastruktura serwerowg w uzasadnienie,
Bezpieczeristwo R Wipe). . Risk ramach chmury obliczeniowej ze poniewaz
. . 1SO 27001, . Environment/ L Uwaga/ L
7.9 Fizyczne aktywow poza 10 27017 Security Kontrole ¢ Audyt zgodnosci Exception Managmne wzgleu ze dla modelu laaS regulowany N/A czesciowo
siedzibg ¢ . * Procedura szyfrowania urzadzen ’ t Process) Hadrone nie jest dostawca przezw
Srodowsikow . X Comment. X R P .
. autoryzacji i mobilnych: Automatyczna, oraz chmury obliczeniowej a jedynie ramach ZSZ
paszportyzacji sprzetu: codzienna kontrola identyfikow jej klientem - zgdonie z przyjeta przez
Proces rejestracji systemowa weryfikujaca, czy at wszystkie strategig: Strategia Zarzadzania ZZPO_MK_ZS
wynoszonych aktywoéw 100% laptopow i zabezpiecz Bezpieczeristwem Informacji i z
w systemie Asset smartfondw pracujacych enia chmury obliczeniowej w ramach
Management, ze poza siecig lokalng firmy ma wystepujac ZSZ dla Hadrone (integracja
wskazaniem osoby aktywne i sprawne eu obszaru ISMS i Cloud) - punkt: 4
odpowiedzialnej, celu szyfrowanie pamieci. dostawcy w Strategia ISMS w Cloud
wyniesienia oraz celu Governance (ISO 27017 / ISO
planowanej daty potwierdze 27018)
zwrotu. nia
spetnienia
* Fizyczne punktu
zabezpieczenia normy oraz
transportowe: wymagan
Stosowanie mechanizm
certyfikowanych ow
toreb/plecakéw kontrolnyc
bezpiecznych, filtrow h. = ryzyko
prywatyzujacych na wpisane w
ekrany (utrudniajacych rejestr
podgladanie w pociggu ryzyka
czy samolocie) oraz Hadrone, z
linkéw planem na
zabezpieczajacych jego
typu Kensington Lock. wykonanie
Q3iq4
2026 rok.
Str. 62z
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General/ Ogélne

7.10

Fizyczne

Nosniki pamiegci

1SO 27001,
1SO 27701,
1SO 27018

Security

cC_S7-
System
Operations /
Operacje
systemowe

* Systemy Endpoint
Protector / DLP
(Blokada portéw USB):
Narzedzia
informatyczne
centralnie blokujgce
mozliwos¢ podtaczenia
nieautoryzowanych
nosnikéw wymiennych
do komputeréw
Hadrone.

* Oprogramowanie do
bezpiecznego
czyszczenia (Wiping
Tools): Narzedzia
realizujace
wielokrotne
nadpisywanie
sektoréw dysku (np.:
zgodnie ze standardem
NIST SP 800-88),
generujace nadrzedny
certyfikat usuniecia
danych.

* Procedura fizycznego
niszczenia (Degaussing
i niszczarki): Proces
polegajacy na
poddawaniu
uszkodzonych
nosnikéw dziataniu
silnego pola
magnetycznego
(demagnetyzacja) lub
ich fizycznemu
zmieleniu w
niszczarkach
przemystowych o
klasie H-5 (DIN 66399).

 Rejestr nosnikow i
znakowanie (Asset
Tracking): Ewidencja w
bazie danych, w ktérej
kazdy nosnik posiada
unikalny identyfikator
(numer/kod
kreskowy/QR),
przypisanego
wtasciciela oraz
aktualny status (w
uzyciu / zdeponowany
/ zniszczony).

* Audyt zgodnosci
szyfrowania nosnikéw
wymiennych: Cykliczny
przeglad logéw
systemowych sprawdzajacy,
czy dane kopiowane na
dozwolone, stuzbowe
pendrive'y sg automatycznie
i wymuszenie szyfrowane
przez system (np. BitLocker
To Go).

* Inwentaryzacja szaf
depozytowych i sejfow:
Kwartalna, fizyczna
weryfikacja standw
magazynowych w miejscach
przechowywania
zapasowych lub wycofanych
nosnikéw, w celu
upewnienia sig, ze zadne
urzgdzenie nie zagineto.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.10 Nosniki pamieci

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
zZ

N/A

tak




General/ Ogélne

« Systemy UPS i Spostrzeze
Agregaty nie —data
pradotwdrcze: centers sg
Zestawy zakupione
akumulatoréw (UPS) w ramach
filtrujgce zaktécenia i ustugi laaS
podtrzymujace od
zasilanie do czasu Microsoft
uruchomienia Inc. oraz od
generatoréw Hetzner.
spalinowych Ocena
(agregatow) z zabezpiecz
automatycznym enia
przetacznikiem faz wymaga,
(ATS). aby
Hadrone W zakresie
* Multi-homing i dokonat Z5Z Hadrone,
redundantne tacza petnej nie wymaga
internetowe: weryfik‘acji Regulowany przez dokument: uzasadnienie,
Wykorzystanie * Wskaznik ciggtosci zalbezplecz Zbiér zasad i procedur . poniewaz
protokotu BGP oraz dziatania mediéw (KPI): en p9 operacyjnych dla zarzadzania regulowany
kilku niezaleznych Miara okreslajgca procent stronie mechanizmami kontrolnymi dla przezw
dostawcow Internetu, czasu bezawaryjnej dostawcy Zintegrowanego Systemu ramach Z5Z
zapewniajace dostepnosci energii, przez Zarzadzania w Hadrone - punkt: przez
automatyczne chfodzenia i Internetu w proces 7.11 Media wspierajace (zasilanie ZZPO_MK_Z5
przekierowanie ruchu skali roku. oceny itp.). Wyklucza sie elementy Zi
CC_s1- sieciowego w dostawcy zwiazane z infrastrukturg dodatkowo w
Media Control przypadku awarii * Weryfikacja certyfikacji Wyjatek, (\(endor serwerowa w ramach chmury ramach
7.11 Fizyczne wspierajace 1027001, | o Environment/ | jednego ze Data Center: Regularne, Uwaga/ Risk obliczeniowej ze wzgleu ze dla identyfikacji
(zasilanie itp.) 15022301 Kontrole $wiatfowodow. okresowe weryfikowanie Exception, Managmne | jelu laas Hadrone nie jest zabepzieczen [ N/A czgsciowo
Srodowsikow certyfikatéw data Center Comment. t Process) dostawcg chmury obliczeniowej a pod BIA w
e ¢ Automatyka dostawcdw chmury f)raz ) jedynie jej klientem - zgdonie z obszarze
klimatyzacyjna i obliczeniowej, weryfikacja |dentyf|kow przyjetg strategig: Strategia PIMS.
sensoryczna (BMS): raportéw SOC 2, type Il oraz af wszystkie Zarzadzania Bezpileczer'\stwem Wytaczeniem
System zarzgdzania 1SO 27001, ISO 22310, oraz zal?ezpiecz Informacji i chmury obliczeniowej jest
budynkiem (Building 1SO 27701 w ramach zasad enia . w ramach ZSZ dla Hadrone wymaganie
Management System) bezpieczeristwa wystepujac (integracja obszaru ISMS i Cloud) CSC oraz fakt
stale monitorujacy monitorowania dostawcy Z u - punkt: 4 Strategia ISMS w Cloud ze Hadrone
parametry pracy zewngtrznego. °|Stawcy W | Governance (IS0 27017 / 15O nie jest
klimatyzacji (HVAC), celu 27018) dostawca
ci$nienia wody oraz potwierdze chmury
czystosci powietrza z nia obliczeniowej
systemem wczesnego spetnienia jako
ostrzegania. punktu infrastruktury
normy oraz
* Umowy serwisowe z wymagan
gwarancja czasu r)ﬁechanizm
naprawy (SLA): ow
Kontrakty z kontrolnyc
dostawcami mediéw i h. - ryzyko
firmami wpisane w
konserwacyjnymi, rejestr
wymuszajace ryzyka
rygorystyczne czasy Hadrone, z
reakji i naprawy (np.: Planem na
24/7/4h) w przypadku jego
awarii infrastruktury wykonanie
budynkowej. Q3iQ4
2026 rok.
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7.12

Fizyczne

Bezpieczenstwo
okablowania

1SO 27001

Security

cC_s1-
Control
Environment/
Kontrole
Srodowsikow
e

* Zamknigte systemy
prowadzenia kabli:
Wykorzystanie
metalowych koryt
kablowych, rur
ochronnych (peszli)
oraz zamykanych
szachtéw
instalacyjnych (pionéw
technicznych)
uniemozliwiajacych
tatwy dostep do
wigzek przewodoéw.

* Zamykane punkty
dystrybucyjne (MDF /
IDF): Umieszczanie
przetacznikow
sieciowych i paneli
krosowych (patch
paneli) wewnatrz
dedykowanych,
zamknietych na klucz
szaf RACK,
znajdujacych sie w
monitorowanych
pomieszczeniach
technicznych.

* Wskaznik nieaktywnych
portéw sieciowych (KPI):
Miara weryfikujaca, czy
100% gniazd sieciowych w
strefach publicznych i open
space, ktdre nie sg aktualnie
przypisane do konkretnego
sprzetu firmowego, jest
fizycznie odfgczonych na
krosownicy lub
zablokowanych systemowo.

* Weryfikacja dostepu do
punktéw dystrybucji:
Kontrola logéw
systemowych (SKD/CCTV)
oraz fizycznych zamknieé
szaf krosowych, majaca na
celu upewnienie sig, ze
zadna osoba nieuprawniona
nie manipulowata przy
krosowaniu przewodéw.

Wyjatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
aby
Hadrone
dokonat
petnej
weryfikacji
zabezpiecz
en po
stronie
dostawcy
przez
proces
oceny
dostawcy
(Vendor
Risk
Managmne
t Process)
oraz
identyfikow
at wszystkie
zabezpiecz
enia
wystepujac
eu
dostawcy w
celu
potwierdze
nia
spetnienia
punktu
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.12 Bezpieczenstwo
okablowania. Wyklucza sie
elementy zwiazane z
infrastruktura serwerowg w
ramach chmury obliczeniowej ze
wzgleu ze dla modelu laaS
Hadrone nie jest dostawca
chmury obliczeniowej a jedynie
jej klientem - zgdonie z przyjeta
strategig: Strategia Zarzadzania
Bezpieczenistwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) - punkt: 4
Strategia ISMS w Cloud
Governance (ISO 27017 / ISO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
Z
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako
infrastruktury

N/A

czesciowo




General/ Ogélne

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
b
* Procedura "Serwis aoy
zewnetrzny" i asysta Hadrone
X dokonat
IT/Security: Zasady .
; petnej
wpuszczania weryfikacji
serwisantéw do stref . . R Regulowany przez dokument: W zakresie
. * Audyt poserwisowy i testy zabezpiecz = ©
bezpiecznych, . . . Zbidr zasad i procedur ZSZ Hadrone,
B sprawnosci: Obowigzkowa ef po X . .
wymagajacy X ) . operacyjnych dla zarzadzania nie wymaga
R procedura weryfikacyjna, w stronie " N R Lo
weryfikacji ich . mechanizmami kontrolnymi dla uzasadnienie,
. . _— ramach ktorej po dostawcy X ! .
tozsamosci, podpisania ) X Zintegrowanego Systemu poniewaz
. zakoriczeniu prac przez .
dokumentéw np.: NDA . . Zarzadzania w Hadrone - punkt: regulowany
- konserwacyjnych sprzet jest proces . -
oraz zapewnienia 7.13 Konserwacja wyposazenia. przezw
poddawany testom oceny . .
statego nadzoru N Wyklucza sie elementy zwiazane ramach ZSZ
R . operacyjnym przed dostawcy K
CC_S1- pracownika w trakcie L . z infrastrukturg serwerowg w przez
oficjalnym przywréceniem . (Vendor R R n
Control naprawy. - Wyijatek, . ramach chmury obliczeniowej ze ZZPO_MK_ZS
. R go do produkcyjnej pracy w Risk
. Konserwacja . Environment/ L Uwaga/ wzgleu ze dla modelu laaS Z. -
7.13 Fizyczne - 1SO 27001 Security sieci. . Managmne o . N/A czesciowo
wyposazenia Kontrole * Umowy Exception, t Process) Hadrone nie jest dostawca Wytaczeniem
Srodowsikow utrzymaniowe z " " Comment. chmury obliczeniowej a jedynie jest
X ¢ Analiza awarii oraz - ; . .
e producentami (Vendor . ) " jej klientem - zgdonie z przyjeta wymaganie
spowodowanych brakiem identyfikow . . X
Support): Kontrakty - X strategig: Strategia Zarzadzania CSC oraz fakt
. konserwacji: Kontrola at wszystkie 3 . L ;5
serwisowe typu Care N . . ; Bezpieczeristwem Informacji i ze Hadrone
R badajaca kazdg awarie zabezpiecz X R . .
Pack, gwarantujgce K chmury obliczeniowej w ramach nie jest
L sprzetowa pod katem tego, enia . .
wsparcie inzynieréow 2y beznoérednia prayezyn wystepuiac ZSZ dla Hadrone (integracja dostawca
producenta oraz v .p. ap .y. V. 3 Vstepuly obszaru ISMS i Cloud) - punkt: 4 chmury
usterki nie byto pominiecie eu R . . .
dostawe lub nienalezvte wykonanie dostawey w Strategia ISMS w Cloud obliczeniowej
komponentow u y ¥ Governance (ISO 27017 / ISO jako
okresowego serwisu. celu .
sprzetowych w . 27018) infrastruktury
potwierdze
rygorystycznym nia
rezimie czasowym (np. spetnienia
Next Business Day lub antu
4h on-site). P
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.
Str. 66 z

117




General/ Ogélne

7.14

Fizyczne

Bezpieczne
usuwanie
sprzetu

1SO 27001,
1SO 27017,
1SO 27018

Security

cC_s7-
System
Operations /
Operacje
systemowe

* Procedura EOL (End-
of-Life) i wycofania
zasobow:
Sformalizowane
zasady okreslajacy
krok po kroku $ciezke
wyrejestrowania
sprzetu z systemow IT,
odpiecia go od sieci
korporacyjnej oraz
przekazania do strefy
kwarantanny/utylizacji

* Wspdtpraca z
licencjonowanymi
firmami
utylizacyjnymi: Proces
przekazywania e-
odpadow
wyspecjalizowanym
podmiotom
zewnetrznym, ktére na
mocy umowy (i pod
nadzorem) dokonuja
fizycznego zmielenia
lub przetopienia
sprzetu, wystawiajac
Karte Przekazania
Odpadu (KPO).

* Wskaznik certyfikacji
utylizacji (KPI): Miara
weryfikujaca, czy 100%
wycofanych z uzycia
urzadzen posiada
powigzany, unikalny
certyfikat bezpiecznego
zamazania danych lub
fizycznego zniszczenia.

* Kontrola poprawnosci
usuwania logow
konfiguracyjnych:
Weryfikacja, czy przed
usunieciem urzadzen
sieciowych (routery,
przetaczniki) zresetowano je
do ustawien fabrycznych,
usuwajac zapisane klucze
kryptograficzne, adresy IP i
hasta dostepowe.

Wyjatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie — data
centers s3
zakupione
w ramach
ustugi laaS
od
Microsoft
Inc. oraz od
Hetzner.
Ocena
zabezpiecz
enia
wymaga,
aby
Hadrone
dokonat
petnej
weryfikacji
zabezpiecz
en po
stronie
dostawcy
przez
proces
oceny
dostawcy
(Vendor
Risk
Managmne
t Process)
oraz
identyfikow
at wszystkie
zabezpiecz
enia
wystepujac
eu
dostawcy w
celu
potwierdze
nia
spetnienia
punktu
normy oraz
wymagan
mechanizm
ow
kontrolnyc
h. = ryzyko
wpisane w
rejestr
ryzyka
Hadrone, z
planem na
jego
wykonanie
Q3iq4
2026 rok.

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
7.14 Bezpieczne usuwanie
sprzetu. Wyklucza sie elementy
zwiazane z infrastrukturg
serwerowa w ramach chmury
obliczeniowej ze wzgleu ze dla
modelu laaS Hadrone nie jest
dostawca chmury obliczeniowej a
jedynie jej klientem - zgdonie z
przyjeta strategia: Strategia
Zarzadzania Bezpieczeristwem
Informacji i chmury obliczeniowej
w ramach ZSZ dla Hadrone
(integracja obszaru ISMS i Cloud)
- punkt: 4 Strategia ISMS w Cloud
Governance (ISO 27017 / 1SO
27018)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach
Z5Z.
Wytaczeniem
jest
wymaganie
CSC oraz fakt
ze Hadrone
nie jest
dostawca
chmury
obliczeniowej
jako

N/A

czesciowo




General/ Ogélne

8.1

Techniczne

Urzadzenia
koricowe
uzytkownika

1SO 27001,
1SO 27701

Security

cC_s1-
Control
Environment/
Kontrole
Srodowsikow
e

 Systemy MDM /
UEM (Unified Endpoint
Management):
Narzedzia centralne
(np.: Microsoft Intune)
stuzace do zdalnego
zarzadzania
konfiguracja,
wymuszania polityk
bezpieczeristwa oraz
zdalnego czyszczenia
(Remote Wipe)
urzadzen.

¢ Ochrona przed
malware:
Zaawansowane
oprogramowanie
antywirusowe nowej
generacji instalowane
na kazdym urzadzeniu,
stale monitorujace
zachowanie systemu i
blokujace
cyberzagrozenia w
czasie rzeczywistym.

 Proces rejestracji i
uwierzytelniania
(MFA/biometria):
Wymaog stosowania
silnego,
wielosktadnikowego
uwierzytelniania (MFA)
lub mechanizméw
biometrycznych
(Windows Hello,
FacelD) przy kazdym
logowaniu do
urzadzenia.

 Zasady bezpiecznego
BYOD (Bring Your Own
Device): Zasady i ramy
prawne definiujgce
warunki techniczne i
bezpieczenstwa, na
jakich pracownicy
moga uzywac
prywatnego sprzetu do
celéw stuzbowych.

* Wskaznik aktualnosci
oprogramowania (KPI):
Miara okreslajgca procent
urzadzen koricowych, ktére
posiadajg zainstalowane
najnowsze krytyczne fatki
bezpieczernstwa w
okreslonym oknie
czasowym.

¢ Automatyczna kontrola
stanu zgodnosci
(Compliance Check):
Mechanizmy dostepu
warunkowego (Conditional
Access), ktdre
automatycznie blokuja
urzadzeniu dostep do poczty
i chmury, jesli system
wykryje, ze antywirus lub
szyfrowanie sg wytaczone.

¢ Inwentaryzacja i testy
podatnosci punktow
koricowych: Regularne,
automatyczne skanowanie
urzadzer w celu wykrycia
zainstalowanych
nieautoryzowanych aplikacji
oraz podatnosci w
konfiguracji systemowej.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.1 Urzadzenia koricowe
uzytkownika oraz dodatkowo
konfigurowane zgdonie z: Zasady
konfiguracji aplikacji i ustug
M365 w Hadrone Sp. z 0.0.
Stsosowane narzedzia to: M365
oraz polisy konfiguracyjne dla
kazdego komputera dodanego do
domeny.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach Z5Z

Art.
21(2)g
(NIS2) /
Art.9
(DORA)

tak
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General/ Ogélne

8.2

Techniczne

Uprzywilejowan
e prawa dostepu

1S0 27001,
1S0 27017

Security

CC_S6-
Logical and
Physical
Access
Control /
Logiczna i
fizyczna
kontrola
dostepu

* Systemy klasy PAM
(Privileged Access
Management):
Dedykowane
rozwigzania
informatyczne (np.:
Microsoft PAM/PIM)
stuzace do
bezpiecznego
przechowywania haset
administracyjnych,
rotowania ich oraz
nagrywania sesji
administratoréw.

* Wielosktadnikowe
uwierzytelnianie
(MFA): Obowigzkowy
mechanizm drugiego
sktadnika (token
sprzetowy, aplikacja
uwierzytelniajgca)
wymagany przy
kazdym logowaniu
uzytkownika, w tym na
konto o
podwyzszonych
uprawnieniach.

* Sformalizowany
proces wnioskowania:
Dziatania wymagajaca
pisemnego
uzasadnienia
biznesowego i
formalnej akceptacji
(email) wtasciciela
systemu, Hadrone
CISO, przed nadaniem
uprawnien admina.

* Automatyczna
rotacja haset i kluczy:
Techniczne algorytmy
systemowe, ktdre
automatycznie
zmieniajg hasta do
kont
administracyjnych po
kazdym ich uzyciu lub
w regularnych,
krétkich odstepach
czasu (np.: co 24
godziny).

* Wskaznik liczby kont
uprzywilejowanych (KPI):
Miara kontrolna
monitorujaca taczng liczbe
aktywnych kont
administratoréw w
organizacji i dgzaca do jej
statego ograniczania.

* Cykliczny przeglad i
reatestacja uprawnien:
Regularny (np.: raz na
kwartat) formalny przeglad
listy kont z dostepem
root/admin w celu wykrycia
i natychmiastowego
usuniecia uprawnien
osobom, ktére zmienity
stanowisko lub odeszty z
firmy.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.2 Uprzywilejowane prawa
dostepu oraz dodatkowo
konfigurowane zgodnie z: Zasady
konfiguracji aplikacji i ustug
M365 w Hadrone Sp. z 0.0.
Stosowane narzedzia to: M365
oraz polisy konfiguracyjne dla
kazdego komputera dodanego do
domeny. mozliwos¢ uzycia kont
w ramach procedury "braking
glass" - wigczone monitorowanie.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak




General/ Ogélne

B.8.2

Zabezpieczeni
adla PP - Anex
B

Warunki
przetwarzania

1SO 27701

Privacy

CC_P4 - Use,
Retention and
Disposal /
Uzycie,
Retencja i
wycofanie

* Matryca Mapowania
Instrukcji na Procesy
IT: Sformalizowany
dokument techniczny
przektadajacy zapisy
umowne na konkretne
reguty systemowe
(np.: blokowanie
funkcji eksportu
danych, jesli umowa
pozwala wytgcznie na
ich wyswietlanie).

* System zarzadzania
zmiang instrukcji
(Change
Management): Proces
weryfikacji i
autoryzacji nowych
wytycznych od
Administratora, kazda
zmiana warunkéw
przetwarzania musi
przejs¢ formalng
Sciezke zatwierdzenia
przed wdrozeniem w
systemach.

 Scentralizowany
Rejestr
Podwykonawcow
(Sub-processor
Registry): Narzedzie i
powigzany z nim
proces informowania
Administratoréw z
odpowiednim
wyprzedzeniem o
planowanych
zmianach sub-
procesoréw,
umozliwiajgcy ADO
wyrazenie sprzeciwu.

¢ Techniczne blokady
cross-data (lzolacja
$rodowisk):
Konfiguracja systeméw
bazodanowych i
aplikacji (np. za
pomoca sztywnego
podziatu na logiczne
kontenery/tenanty),
uniemozliwiajaca
mieszanie danych
réznych
Administratorow i
przetwarzanie ich na
innych warunkach.

* Wskaznik zgodnosci
operacji z umowa (KPI):
Wynik cyklicznych (np.
miesiecznych)
wewnetrznych testow
sprawdzajacych czy
wszystkie realizowane
procesy na danych PIl
posiadajg bezposrednie
odzwierciedlenie w
aktualnych umowach
Electricity (cel: 100%
zgodnosci).

* Weryfikacja i testy
zgtaszania sprzeciwow
prawnych: Coroczny
przeglad procedury
eskalacyjnej sprawdzajacy,
czy pracownicy Procesora
potrafig zidentyfikowac i
prawidtowo zaraportowac
instrukcje ADO naruszajace
prawo (test skutecznosci
mechanizmu
"whistleblowing").

o Audyt zgodnosci umow z
sub-procesorami (Back-to-
Back Agreement Check):
Roczna kontrola losowych
umoéw z dalszymi
podwykonawcami w celu
upewnienia sie, ze warunki
przetwarzania i wymagania
techniczne nie sg mniej
rygorystyczne niz te, ktére
Procesor podpisat z

gtéwnym Administratorem.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
B.8.2 Warunki przetwarzania

oraz dodatkowo przez dokument:

Polityka Bezpieczenstwa Danych
Osobowych w Hadrone Sp. z 0.0
i przez dokument: Instrukcja
Zarzadzania Systemem
Informatycznym w Hadrone Sp. z
o0.0.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach Z5Z

N/A

tak
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8.3

Techniczne

Ograniczenie
dostepu do
informacji

1SO 27001,
1SO 27701

Security

cC_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Kontrola dostepu
oparta na rolach
(RBAC) lub cechach
(ABAC): Mechanizm
technologiczny
automatycznie
przypisujacy
uprawnienia do kont
na podstawie
petnionej funkcji w
strukturze (np.: Rola:
"Specjalista") lub
atrybutéw (np.:
,2espot”).

* Macierz uprawnien
(Access Control
Matrix):
Sformalizowany,
regularnie
aktualizowany
dokument, definiujacy
relacje migdzy rolami
uzytkownikow a
poziomem dostepu do
zasobéw
(Odczyt/Zapis/Usuwan
ie).

* Dostep Warunkowy
(Conditional Access) i
MFA: Polityki
bezpieczenstwa
uzalezniajgce
przyznanie dostepu do
informacji od
dodatkowych
kryteriow, takich jak
logowanie z zaufanego
urzadzenia, wtasciwa
lokalizacja
geograficzna oraz
pomyslna weryfikacja
drugim sktadnikiem
(MFA).

* Znakowanie i
klasyfikacja informacji:
Proces technicznego
etykietowania
dokumentéw i
wiadomosci e-mail
(np.: przy uzyciu
Microsoft Purview
Information
Protection), ktory
automatycznie naktada
restrykcje (np.: zakaz
kopiowania/drukowani
a) na pliki oznaczone
jako "Poufne" lub te
ktére maja
podkategorie ,Privacy
Data”.

* Proces cyklicznej
weryfikacji i przegladu
dostepu: Kwartalny lub
pétroczny formalny proces,
w ktérym wiasciciele
informacji musza
elektronicznie zatwierdzi¢
(podpisac) liste os6b
majacych dostep do
podlegtych im zasobow
wrazliwych.

* Testy segregacji
obowigzkéw (SoD -
Segregation of Duties):
Automatyczna lub manualna
weryfikacja krzyzowa majgca
na celu wykrycie konfliktow
uprawnien, np. sprawdzenie,
czy ta sama osoba nie
posiada jednocze$nie
uprawnienia do
wprowadzania faktury oraz
jej finansowego
zatwierdzania.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.3 Ograniczenie dostepu do
informacji oraz dodatkowo
konfigurowane zgdonie z: Zasady
konfiguracji aplikacji i ustug
M365 w Hadrone Sp. z 0.0.
Stsosowane narzedzia to: M365
oraz polisy konfiguracyjne dla
kazdego komputera dodanego do
domeny. Wdrozéne narzedzia to:
Microsoft Purview Information
Protection client (MPIP) oraz RG
dla srodowsika Azure.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
ZZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak




General/ Ogélne

B.8.3

Zabezpieczeni
adla PP - Anex
B

Obowigzki
wobec klienta

1SO 27701

Privacy

CC_P3-
Collection /
Zbieranie
danych

* Sformalizowana
procedura
powiadamiania o
incydentach:
Zautomatyzowany
proces eskalacji, ktory
po wykryciu
naruszenia
automatycznie
generuje i wysyta
precyzyjny raport do
wyznaczonych oséb po
stronie klienta.

¢ Dedykowane
interfejsy i narzedzia
samoobstugowe (DSR
Portals):
Udostepnienie
klientowi funkcji
systemowych (np.
przez API lub panel
administracyjny)
pozwalajacych na
samodzielny eksport,
modyfikacje lub trwate
kasowanie danych PII
w odpowiedzi na
whioski jego
uzytkownikéw. —
dotyczy systemow
Saas.

¢ Pakiety dowodowe
dla klienta
(Compliance
Packages): Gotowe
zestawy dokumentéw
(np.: certyfikaty ISO
27001/27701, wyniki
testow
penetracyjnych)
udostepniane klientom
na zadanie w celu
redukcji koniecznosci
przeprowadzania
audytéw manualnych.

® SLA i procesy
zarzgdzania
zapytaniami klientow:
Wydzielony kanat
komunikacji, stuzacy
wytacznie do obstugi
zapytan klientéw
zwigzanych z
prywatnoscia,
audytami oraz
zmianami w
architekturze
systemowej.

* Czas powiadomienia o
incydencie (KP1 / MTTe):
Miara sprawdzajaca czas,
jaki uptynat od momentu
potwierdzenia incydentu w

momentu skutecznego
doreczenia powiadomienia
klientowi (zgodnos¢ z
umowa, np.: mniej niz 24
godziny).

* Wskaznik terminowosci
wsparcia wnioskéw DSR:
Procentowy udziat zapytan
od klientéw dotyczacych
realizacji praw ich
uzytkownikéw (np.: wyciag

obstuzone przez inzynieréw
W umowie czasie.

¢ Przeglad gotowosci do
audytoéw zewnetrznych

wewnetrzny (symulacja), w
ktérym zespdt Procesora
przechodzi przez $ciezke
audytu narzucong przez
fikcyjnego, rygorystycznego
klienta, w celu
zweryfikowania sprawnosci
wyciggania dowodéw
bezpieczeristwa.

infrastrukturze Procesora do

danych z bazy), ktére zostaty

Procesora w zdefiniowanym

(Mock Audits): Coroczny test

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
B.8.3 Obowigzki wobec klienta

oraz dodatkowo przez dokument:

Polityka Bezpieczenstwa Danych
Osobowych w Hadrone Sp. z 0.0
i przez umowy z klientami
Hadrone w ramach uméw DPA
czy samych zapiséw o powierzeiu
dnaych do przetwarzania. -
dokument dodatkowy: Strategia
Zarzadzania Bezpieczenstwem i
Ochrong Danych Osobowych w
ramach ZSZ dla Hadrone
(Integracja z PIMS i PIl w Cloud) -
punkt: 4.2 Matryca
wspdtdzielonej
odpowiedzialnosci za Pll w
Chmurze.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ

N/A

tak

Str. 72z
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8.4

Techniczne

Dostep do kodu
zrédtowego

1SO 27001

Security

cc_s2-
Information
and
Communicati
on/
Komunikacja i
informowanie

* Systemy Kontroli
Wersji (Git) z
uwierzytelnieniem
MFA: Centralne,
bezpieczne repozytoria
(np.: GitHub)
wymagajace
logowania hasto lub
np.: kluczami FIDO2
oraz obowigzkowego
stosowania
wielosktadnikowego
uwierzytelniania MFA.

* Blokady gatezi
(Protected Branches) i
proces Pull Request:
Konfiguracja
repozytorium
uniemozliwiajaca
bezposredni wypych
kodu (push) do gatezi
produkcyjnej bez
przejscia formalnego
procesu recenzji
(Pull/Merge Request) i
pomyslnego zaliczenia
testow
automatycznych.

* Skanery kodu i
sekretéw (SAST /
Secret Detection):
Narzedzia
automatyczne
zintegrowane z
pipeline CI/CD, ktére
skanuja kod w
poszukiwaniu
podatnosci oraz
przypadkowo
pozostawionych haset
przed jego
wdrozeniem.

* Scentralizowane
zarzadzanie kluczami
(Vaults):
Wykorzystanie
zewnetrznych
systemdw zarzgdzania
sekretami (np.
HashiCorp Vault,
Microsoft KeyVault), z
ktdrych aplikacja
pobiera hasta
dynamicznie w czasie
uruchamiania, zamiast
czytaé je z kodu.

* Wskaznik pokrycia
recenzjg kodu (KPl): Miara
weryfikujaca, jaki procent
zmian wprowadzonych do
gatezi produkcyjnej
przeszedt poprawny proces
Peer Review zatwierdzony
przez drugiego programiste.

* Audyt i przeglad
uprawnien do repozytoriow:
Regularna (np.: raz na
kwartat/pét roku) kontrola
listy uzytkownikow
posiadajgcych dostep do
kodu, skutkujaca
natychmiastowym
blokowaniem kont
pracownikéw odchodzacych
z Hadrone lub zmieniajgcych
projekt.

* Monitorowanie pobran
kodu (Anti-exfiltration logs):
Automatyczne alerty
systemowe weryfikujace
anomalie w pobieraniu
kodu, takie jak masowe
klonowanie (git clone)
catych repozytoriéw przez
pojedynczego uzytkownika
w krétkim czasie (wczesne
wykrywanie kradziezy
wiasnosci intelektualnej).

e Cykliczne testy podatnosci
i penetracyjne: Wyrywkowe,
manualne audyty
bezpieczeristwa kodu
Zrédtowego oraz konfiguracji
repozytoriéw, majgce na
celu wykrycie luk w logice
aplikacji lub btedéw w
uprawnieniach dostepu do
systeméw CI/CD.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:

8.4 Dostep do kodu Zrédtowego.

Stosowane narzedzia to: GitHub
logowanie przez Entra ID (login i
hasto) oraz Microsoft MFA jako
2FA. Dostep tylko dla tych oséb,
ktére s w odpowiedniej RG w
Azure Entra ID i majg
zdefiniowane role w GitHub.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
z

N/A

tak




General/ Ogélne

B.8.4

Zabezpieczeni
adla PP - Anex
B

Prywatnosé w
fazie
projektowania

1SO 27701

Privacy

cC_P7-
Quality /
Jako$é

¢ Techniczne funkcje
zarzadzania danymi
(Privacy Features):
Whbudowanie w
system gotowych
narzedzi dla
Administratora, takich
jak mechanizmy
automatycznego
maskowania danych,
szyfrowanie baz
danych (w spoczynku i
w locie) oraz funkcje
trwatego usuwania
rekordéw.

e Granularne
zarzadzanie

uprawnieniami (RBAC):

Mechanizm kontroli
dostepu oparty na
rolach, umozliwiajacy
Klientowi precyzyjne
odseparowanie
uprawnien swojego
personelu od
personelu Procesora.

¢ Automatyzacja
polityk retencji
danych:
Implementacja w
architekturze systemu
konfigurowalnych
regut (np.: zadan
harmonogramu), ktére
automatycznie
usuwaja lub
anonimizujg dane PII
po uptywie okresu
zdefiniowanego przez
Klienta.

* Modelowanie
zagrozen dla
prywatnosci (Threat
Modeling): Wigczenie
analizy ryzyka dla
prywatnosci (np.: przy
uzyciu metodologii
STRIDE) do
standardowego
procesu projektowania
kazdej nowej funkcji
systemu lub
infrastruktury.

* Wskaznik pokrycia testami
bezpieczeristwa i
prywatnosci (KPI):
Automatyczne testy
bezpieczerstwa
(SAST/DAST) pod katem
wyciekdw danych PIl przed
kazdym wydaniem nowej
wersji.

* Weryfikacja integralnosci
rejestrow aktywnosci (Audit
Logs): Kontrola poprawnosci
dziatania logow
systemowych i upewnienie
sig, ze system bezbtednie
rejestruje kazdg operacje na
danych PII (kto, kiedy, co
zmienit) i udostepnia te logi
Administratorowi w
nienaruszalnej formie.

o Cykliczne testy
penetracyjne dostarczanych
rozwigzan: Regularne (np.
raz w roku) zlecanie
niezaleznych testow
bezpieczeristwa gotowego
produktu lub platformy w
celu wykrycia luk
architektonicznych
zagrazajacych prywatnosci
danych Klientéw.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
B.8.4 Prywatnos¢ w fazie
projektowania oraz dodatkowo
przez dokument: Polityka
Bezpieczenstwa Danych
Osobowych w Hadrone Sp. z 0.0.
- punkt: 6.5. Uwzglednienie
ochrony danych osobowych w
fazie projektowania oraz
domyslna ochrona danych
osobowych

Dodatkowo ma zostaosowanie
dokument dodatkowy: Strategia
Zarzadzania Bezpieczeristwem i
Ochrong Danych Osobowych w
ramach ZSZ dla Hadrone
(Integracja z PIMS i Pll w Cloud) -
punkt: 6 Operacjonalizacja zasad
prywatnosci (PIMS Operations -
1S0 27701)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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* Uwierzytelnianie
wielosktadnikowe
(MFA / 2FA):
Wykorzystanie
kombinacji wiedzy
(hasto/PIN),
posiadania (klucz
sprzetowy U2F/FIDO2,
aplikacja Authenticator
z powiadomieniem
push) oraz cech
biometrycznych
(odcisk palca, skan
twarzy).

* Scentralizowane

* Wskaznik pokrycia
systemow przez MFA (KPI):
Miara okreslajgca
procentowy udziat aplikacji i
systemOw w organizacji,
ktére wymagaja drugiego
sktadnika uwierzytelniania
przed przyznaniem dostepu.

* Audyt sity i podatnosci
haset (Password Auditing):

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.5 Bezpieczne uwierzytelnianie

systemy Identity EofiliEne (s e B ) oraz dodatkowo konfigurowane W zakresie
CC_S6 - Provider (IdP / SSO): Y p-: Y zgdonie z: Zasady konfiguracji ZSZ Hadrone,
" . . automatyczne skanowanie I X
Logical and Rozwigzania klasy o p aplikacji i ustug M365 w Hadrone nie wymaga
R ) ) baz skrétow haset (w sposdb . Lo
Physical Single Sign-On (np.: N y a Sp. z 0.0. Stsosowane narzedzia uzasadnienie,
N bezpieczny/offline) w celu Brak wyjatkéw, . . .
X Access Microsoft Entra ID), . . X to: M365 oraz polisy poniewaz
. Bezpieczne 1SO 27001, . . . wykrycia kont uzywajgcych Brak uwag / No ) . R
8.5 Techniczne Rk L Security Control / ktére pozwalaja )t R Brak konfiguracyjne dla kazdego regulowany N/A tak
uwierzytelnianie 1SO 27017 . . . " A haset stabych, domysinych exception, No
Logiczna i uzytkownikowi na o komputera dodanego do przezw
X . lub ujawnionych w comments. .
fizyczna jednokrotne ublicznych wyciekach domeny. Stosowane narzedzia ramach ZSZ
kontrola bezpieczne P v v . to: Entra ID (login i hasto) oraz przez
dostepu zalogowanie sig i Microsoft MFA jako 2FA. Dla ZZPO_MK_ZS
. * Kontrolowane testy z
uzyskanie dostepu do N R . systemow Hadrone z
. - socjotechniczne (Phishing
wielu aplikacji bez N dostarczanych w modelu SaaS
R X Campaigns): Regularne L eyt
wpisywania osobnych ! hy stosuje sig identyfikacje i
symulacje atakow ) - .
haset. o uwierzytelnianie bazujgc na API
phishingowych X A
. w standardzie OpenID i
. . nakierowanych na . o
 Polityka blokowania . P . stosowanie mechanizméw
wytudzenie poswiadczen o Y
kont: Automatyczny o . kontroli jest po stronie klienta
R pracownikéw, pozwalajace .
mechanizm L i ustugi Saa$S Hadrone.
A a oceni¢ skutecznosé¢
techniczny, ktory . A s
. wdrozonych mechanizméw
czasowo blokuje konto . L
. MFA oraz poziom czujnosci
lub drastycznie
s o personelu.
opdznia czas kolejnej
proby logowania po
wprowadzeniu 5 razy
btednego haseta
(ochrona przed
atakami Brute Force).
Str. 75z
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General/ Ogélne

B.8.5

Zabezpieczeni
adla PP - Anex
B

Przekazywanie i
udostepnianie

1SO 27701

Privacy

CC_P6 -
Disclosure
and
Nitification /
Ujawnienie i
powiadamiani
e

 Kryptograficzne
zabezpieczenia
transferu (Secure In-
Transit): Wdrozenie
wymogu stosowania
wylacznie
bezpiecznych i
autoryzowanych
kanatéw transmisji
(np. szyfrowane tunele
VPN, protokét SFTP z
kluczami SSH) przy
jakimkolwiek
technicznym
przekazywaniu danych
do systemow
podwykonawcéw.

e Standardowe
Klauzule Umowne (SCC
/ B2B DPA): Gotowe
szablony umoéw
powierzenia danych
dla podwykonawcéw
(sub-DPA) oraz
mechanizmy prawne
(SCC) regulujace
transfery
miedzynarodowe, z
gory zweryfikowane
przez dziat prawny pod
katem zgodnosci z
wymaganiami
gtéwnych Klientow.

* Scentralizowany
rejestr przeptywu
danych (Data Flow
Mapping): Narzedzie
do mapowania
procesow, ktére w
przejrzysty sposob
dokumentuje kazda
relacje udostepniania
danych wskazujgc
dokfadnie kto, komu,
jakie kategorie PIl, w
jakim celu i do jakiego
kraju przekazuje.

sub-procesoréw (KPI):
Procentowy udziat

przed rozpoczeciem
transferu.
i operacyjny sub-

przeglad procedur
bezpieczenstwa u

spetniaja oni warunki
ochrony danych.

fencing Audits):

bazodanowej w celu

czy dane Pll nie sg
replikowane lub

geograficznych

Klientem.

¢ Wskaznik zatwierdzonych

podmiotow trzecich, ktérym
faktycznie przekazano dane
Pll, posiadajacych formalng,
pisemng akceptacje ze
strony Administratora oraz
podpisang umowe sub-DPA

o Cykliczny audyt techniczny
procesoréw: Coroczny
dostawcdw trzecich (np.
weryfikacja waznosci ich
certyfikatow 1SO 27001,

raportéw SOC 2) w celu
upewnienia sig, ze stale

¢ Kontrola integralnosci
lokalizacji danych (Geo-

Automatyczne skanowanie
konfiguracji chmurowej i

fizycznego zweryfikowania,

backupowane do regionéw

zabronionych umowa z

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
B.8.5 Przekazywanie i
udostepnianie oraz dodatkowo
przez dokument: Polityka
Bezpieczenistwa Danych
Osobowych w Hadrone Sp. z 0.0.
- punkt: 6.9. Przekazywanie
danych osobowych do paristwa
trzeciego. Dodatkowo ma
zostaosowanie dokument
dodatkowy: Strategia
Zarzadzania Bezpieczenstwem i
Ochrong Danych Osobowych w
ramach ZSZ dla Hadrone
(Integracja z PIMS i Pll w Cloud) -
punkt: 7 Cykl zycia, geokalizacja i
retencja danych osobowych

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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8.6

Techniczne

Zarzadzanie
wydajnoscig

1SO 27001,
1SO 27017,
1SO 22301

Availablity

CC_AO-
Availability /
Dostepnosé

* Systemy ciggtego
monitorowania
wydajnosci
(Monitoring Tools):
Narzedzia
automatyczne (np.:
Azure Monitoring)
zbierajace w czasie
rzeczywistym
parametry zuzycia
zasobow sprzetowych i
aplikacyjnych.

* Progi ostrzegawcze i
systemy alertowania:
Konfiguracja
automatycznych
powiadomier (np.: e-
mail, SMS), ktére s
wysytane do
administratoréw po
przekroczeniu
krytycznych wartosci
(np.: zajetos¢ dysku
serwera powyzej 70%).

* Mechanizmy
automatycznego
skalowania
(Autoscaling):
Wykorzystanie
technologii
chmurowych i
konteneryzacji, ktére
automatycznie
uruchamiajg
dodatkowe
zasoby/serwery w
momencie wzrostu
ruchu automatycznie
np.: przez
wykorzystanie
mechanizméw
microserwiséw laC.

* Testy obcigzeniowe i
wydajnosciowe
(Load/Stress Testing):
Procesy symulacji
masowego ruchu
uzytkownikow,
realizowane przed
wdrozeniem systemu
na produkcje w celu
okreslenia jego
maksymalnych
limitéw.

* Wskaznik utylizacji
zasobow krytycznych (KPI):
Regularna analiza $redniego
i szczytowego poziomu
zuzycia CPU, RAM i dyskow
w celu identyfikacji
systeméw wymagajacych
natychmiastowej
rozbudowy.

* Monitorowanie trendéw
wzrostu danych: Cykliczna
(np.: raz w miesiagcu) analiza
predkosci przyrostu baz
danych i logéw
systemowych, pozwalajgca
precyzyjnie okresli¢
moment, w ktérym
zabraknie przestrzeni
dyskowej.

* Przeglad logéw opdinien i
czasu odpowiedzi (Response
Time): Miara weryfikujaca
czas realizacji zapytan przez
aplikacje Saa$S Hadrone.

* Audyt konfiguracji i
usuwania zbednych danych:
Okresowe sprawdzanie
systemdw pod katem
czyszczenia starych logéw,
plikéw tymczasowych oraz
optymalizacji indeksow
bazodanowych, co pozwala
odzyska¢ wydajnos¢ bez
naktadéw finansowych.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.6 Zarzadzanie wydajnoscia oraz
dodatkowo konfigurowane
zgdonie z: Zasady konfiguracji
aplikacji i ustug M365 w Hadrone
Sp. z 0.0. Stsosowane narzedzia
to: M365 oraz polisy
konfiguracyjne dla kazdego
komputera dodanego do
domeny.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7SZ
przez
7ZPO_MK_ZS
z

N/A

tak




General/ Ogélne

 Systemy EDR / XDR i
Antywirusy:
Nowoczesne
oprogramowanie
ochronne (Endpoint
Detection and
Response)
zainstalowane na
punktach koricowych,
taczace tradycyjne
skanowanie sygnatur z
zaawansowang analizg
behawioralng Al.

* Bramki sieciowe
(Secure Email & Web
Gateways): Filtry na
poziomie serweréw
pocztowych i ruchu
internetowego, ktére
skanuja zataczniki e-
mail oraz blokuja
dostep do
niebezpiecznych lub

* Wskaznik aktualnosci
agentow ochrony (KPI):
Miara okreslajgca procent
urzadzen w sieci
posiadajacych aktualne bazy
definicji wirusow i
najnowsza wersje
oprogramowania EDR/AV.

* Monitorowanie

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania

zainfekowanych stron niechronionych punktéw mechanizmami kontrolnymi dla W zakresie
WWW (phishing, (CAC): Automatyczne R Y ZSZ Hadrone,
. L Zintegrowanego Systemu N
drive-by download), skanowanie sieci (np. przez ) nie wymaga
Zarzadzania w Hadrone - punkt: Lo
HIPS, HBFW, WAF. systemy NAC) w celu s P uzasadnienie,
Ochrona przed R . Brak wyjatkow, 8.7 Ochrona przed zto$liwym . .
P CC_S3 - Risk natychmiastowego R poniewaz
. ztodliwym 1SO 27001, . . o . Brak uwag / No oprogramowaniem oraz
8.7 Techniczne . Security Assessment /  Technologia wykrywania i blokowania R Brak y regulowany N/A tak
oprogramowanie 1SO 27017 . . P P exception, No dodatkowo konfigurowane
Ocena ryzyka piaskownicy urzadzen, ktére prébujg . X " przezw
m . . . comments. zgdonie z: Zasady konfiguracji
(Sandboxing): uzyskac dostep do zasobdw, A ramach ZSZ
. ) o aplikacji i ustug M365 w Hadrone
Mechanizm a nie maja zainstalowanego ; przez
. " Sp. z 0.0. Stsosowane narzedzia
izolowanego antywirusa. . ZZPO_MK_ZS
. . to: M365 oraz polisy
Srodowiska w chmurze ) . . z
. . . . . konfiguracyjne dla kazdego
lub sieci, w ktérym * Przeglad i analiza alertow
. ) . R komputera dodanego do
podejrzane, nowo bezpieczenistwa: Codzienna
. . . . domeny.
napotkane pliki sg weryfikacja logéw z konsoli
bezpiecznie antywirusowej, majaca na
uruchamiane i celu identyfikacje
testowane przed powtarzajgcych sie
dopuszczeniem ich do incydentéw, podatnych
systemu uzytkownika. uzytkownikéw lub systemow
wymagajacych dodatkowego
¢ Scentralizowane utwardzenia (hardeningu).
zarzadzanie (Konsola
administracyjna):
Centralny system (np.;
Microsoft Defender)
dajacy
administratorom peten
wglad w stan
bezpieczenistwa
wszystkich urzadzen,
umozliwiajacy zdalne
usuwanie ztosliwego
oprogramowania i
wymuszanie
skanowania.
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8.8

Techniczne

Zarzadzanie
podatnosciami

1S0 27001,
1S0 27017

Security

CC_S9 - Risk
Mitigation /
Ostabianie
ryzyka

* Skanery podatnosci
(Vulnerability
Scanners):
Automatyczne
narzedzia (np.: Nessus)
wykonujgce regularne,
zaplanowane audyty
sieci, systemow
operacyjnych i aplikacji
w poszukiwaniu
znanych luk
bezpieczeristwa.

* Proces zarzadzania
poprawkami (Patch
Management):
Scentralizowane
systemy (np.:
Microsoft Intune)
automatyzujace
pobieranie, testowanie
i masowg dystrybucje
tat bezpieczeristwa na
urzadzenia Hadrone.

* Subskrypcja alertow
zagrozen (Threat
Intelligence): Proces
statego monitorowania
biuletynéw
bezpieczenstwa
producentéw
oprogramowania oraz
powiadomieri od
zespotdw ds.
cyberbezpieczeristwa
(np.: CERT Polska) o
nowo odkrytych
podatnosciach (w tym
typu Zero-Day).

* Testy penetracyjne:
Manualne préby
przetamania
zabezpieczen
wykonywane przez
zewnetrznych
ekspertéw (etycznych
hakeréw), pozwalajgce
wykry¢ ztozone luki
logiczne, ktdrych nie
zauwazyty
automatyczne skanery.

« Sredni czas naprawy
podatnosci (MTTR - Mean
Time to Repair): Kluczowy
wskaznik (KPI) mierzacy
czas, jaki uptywa od
wykrycia podatnosci do jej
skutecznego zatatania,
poréwnywany z limitami
okreslonymi w polityce
Hadrone.

* Wskaznik okna ekspozycji
(Vulnerability Window):
Miara weryfikujaca liczbe
oraz procent urzgdzen w
organizacji, ktére pozostaja
niezatatane po uptywie
oficjalnego terminu SLA luki
bezpieczenstwa.

* Skanowanie re-
weryfikacyjne (Rescanning):
Obowigzkowa kontrola
techniczna polegajaca na
ponownym uruchomieniu
skanera podatnosci
natychmiast po wdrozeniu
poprawek, majaca na celu
potwierdzenie, ze luka
zostata trwale zamknigta.

* Audyt wyjatkow
bezpieczenstwa: Regularny
przeglad i zatwierdzanie
rejestru tzw.
»akceptowanych ryzyk”, czyli
systemdw, na ktoérych z
przyczyn technicznych nie
mozna zainstalowac
poprawki (wymaga
wdrozenia alternatywnych
mechanizméw
kompensacyjnych, np.
izolacji sieciowej).

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.8 Zarzadzanie podatnosciami
oraz dodatkowo konfigurowane
zgdonie z: Zasady konfiguracji
aplikacji i ustug M365 w Hadrone
Sp. z 0.0. Stsosowane narzedzia
to: M365 oraz polisy
konfiguracyjne dla kazdego
komputera dodanego do
domeny.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
z

Art.
21(2)g
(NIS2) /
Art. 6
(DORA) /
Art. 9 Al
Act

tak




General/ Ogélne

¢ Bazy danych
zarzadzania
konfiguracjg (CMDB):
Rejest ewidencji
przechowujacy
informacje o zasobach
IT, ich parametrach
oraz wzajemnych
powigzaniach. ¢ Wskaznik zgodnosci
« Infrastruktura jako konflrgu‘rachnEJ (KP1): Miara
Kod (1aC) okreslajgca procent
automatyzacia: urzadzen i aplikacji w sieci,
Narz dziz doj . ktérych rzeczywiste
auto?nat cznego parametry pracy s w 100%
wdraianiya i 8 zgodne z oficjalnie
eazekwowania zatwierdzonym szablonem
X g . bezpieczeristwa (domena
identycznej 2as)
konfiguracji (np.: : Regulowany przez dokument:
Terraform, Microsoft « Automatyczne wykrywanie Zbidr zasad i procedur
Intune, GPO), ktére X y_ .y Y - operacyjnych dla zarzadzania W zakresie
. . zmian (Configuration Drift " N R
eliminuja btedy ludzkie N mechanizmami kontrolnymi dla ZSZ Hadrone,
Detection): State
przy recznym R X . Zintegrowanego Systemu nie wymaga
- monitorowanie systeméw X L
CC_S8 - ustawianiu . s Zarzadzania w Hadrone - punkt: uzasadnienie,
. przez narzedzia audytowe, Brak wyjatkéw, N X N . .
. Change parametréw. ) X . 8.9 Zarzadzanie konfiguracjg oraz poniewaz
. Zarzadzanie 1SO 27001, . ktére natychmiast generuja Brak uwag / No )
8.9 Techniczne N . Security Managment / . . R Brak dodatkowo konfigurowane regulowany N/A tak
konfiguracjg 1SO 27017 . alert bezpieczeristwa (lub exception, No . X "
Zarzadzanie  Szablony . . zgdonie z: Zasady konfiguracji przez w
. . . automatycznie cofajg comments. Lo
zmiang utwardzania systeméw 2miane), gdy uzytkownik lub aplikacji i ustug M365 w Hadrone ramach ZSZ
(Hardening Guides): R e , gdy uzyt . Sp. z 0.0. Stsosowane narzedzia przez
N administrator samowolnie .
Wykorzystanie - . to: M365 oraz polisy ZZPO_MK_ZS
, zmodyfikuje chroniony ) . R
uznanych standardéw arametr konfiguracyjne dla kazdego z
rynkowych (np.: P : komputera dodanego do
wytyczne CIS . domeny.
Wyrywkowe audyty
Zekr;ch(rjr:;rtl;i,vNLSJ) weryfikacyjne: Regularne
thorSenia beZ iecznej (np.: raz na kwartaf)
Konfisuracii P d manualne lub automatyczne
& - przeglady konfiguracji
. . losowo wybranych
. WérSJonc:warue systemow krytycznych pod
konfiguracji (Git): katem obecnosci
’Ijlrizkzcvt\:owywame nieautoryzowanych kont lub
konfiguracyjnych otwartych portéw.
systemow i sieci w
bezpiecznych
repozytoriach kodu, co
pozwala na $ledzenie
historii zmian oraz
szybkie przywrdcenie
stabilnej wersji w razie
awarii.
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CL.P.8.10

Techniczne

Usuwanie
informacji

1SO 27017,
1SO 27018,
1SO 27701

Privacy

CC_P4 - Use,
Retention and
Disposal /
Uzycie,
Retencja i
wycofanie

* Zapisy dotyczace
retencji danych:
Oficjalny
harmonogram
okreslajacy doktadne
okresy
przechowywania dla
poszczegdlnych
kategorii danych (np.
rekrutacje — 1 rok,
dane fakturowe — 5
lat) wraz ze
wskazaniem rél
odpowiedzialnych za
ich kasowanie.

* Automatyczne
skrypty i polityki
usuwania (Data
Lifecycle): Narzedzia
systemowe (np.:
reguty retencji w
Microsoft Purview,
polityki cyklu zycia w
Azure), ktére
automatycznie i bez
udziatu cztowieka
trwale kasuja pliki po
uptywie ich waznosci.

* Oprogramowanie do
bezpiecznego
nadpisywania (Wiping
Tools): Wykorzystanie
certyfikowanych
algorytmoéw (np.
standard NIST SP 800-
88, DoD 5220.22-M),
ktére wielokrotnie
nadpisuja przestrzen
dyskowa losowymi
cyframi,
uniemozliwiajac
odzyskanie plikéw

narzedziami $ledczymi.

e Fizyczne pojemniki
bezpieczne i niszczarki
DIN 3 do 5:
Rozmieszczenie w
biurze zamknietych
konteneréw na
dokumenty
przeznaczone do
utylizacji przez
wyspecjalizowang
firme zewnetrzna lub
stosowanie niszczarek
tnacych papier na
mikroscinki.

realizujace niszczenie

bezpieczenstwa).
kasowania danych:
Regularny przeglad
generowanych przez

systemy IT w celu
potwierdzenia, ze

bledow.

* Wskaznik terminowosci
czyszczenia danych (KPI):
Miara weryfikujgca procent
zasoboéw informacyjnych
(baz danych, folderéw),
ktdre zostaty skutecznie
wyczyszczone zgodnie z
harmonogramem retencji.

* Certyfikaty zniszczenia i
Karty Przekazania Odpadu:
Obowigzkowa weryfikacja
dokumentacji dostarczanej
przez firmy zewnetrzne

no$nikéw lub dokumentéw
(potwierdzenie, ze proces
odbyt sie zgodnie z normami

¢ Audyt logdw systemowych

automatycznych raportéow

zaplanowane zadania (cron
jobs, polityki chmurowe)
odpowiedzialne za usuwanie
danych wykonaty sie bez

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
CL.P.8.10 Usuwanie informacji
oraz dodatkowo w dokumencie:
Polityka Bezpieczenstwa Danych

Osobowych w Hadrone Sp. z 0.0.

- punkt: 6.8. Retencja danych
osobowych

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

Art. 10
Al Act
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8.11

Techniczne

Maskowanie
danych

1SO 27001,
1SO 27018,
1SO 27701

Security

CC_S9 - Risk
Mitigation /
Ostabianie
ryzyka

¢ Dynamiczne
maskowanie danych
(DDM): Narzedzia
bazodanowe (np.:
wbudowane funkcje
MS SQL, lub narzedzia
firm trzecich), ktére
modyfikuja dane "w
locie" w momencie
wykonywania
zapytania przez
uzytkownika, w
zaleznosci od jego
uprawnien.

e Statyczne
maskowanie danych
(SDM): Procesy ETL
(Extract, Transform,
Load), ktére pobieraja
dane produkcyjne,
trwale je
zamazuja/mieszajq i
dopiero w takiej
bezpiecznej formie
zapisuja w bazie

srodowiska testowego.

* Techniki
transformacji
(Pseudonimizacja i
Anonimizacja):
Zastgpienie danych
losowym
identyfikatorem
(tokenem).

- Zacieranie

(Blurring/Substitution):

Podmiana realnych
nazwisk na fikcyjne z
przygotowanego
stownika.

- Redakcja (Redaction):

Zastgpienie znakéw
symbolem "X" (np.:
4444-XXXX-XXXX-
1111).

¢ Wskaznik pokrycia danych
wrazliwych (KPI): Miara
okreslajgca procent
zidentyfikowanych pdl z
danymi
poufnymi/osobowymi w
srodowiskach
nieprodukcyjnych, ktére
zostaty skutecznie poddane
procesowi statycznego
maskowania.

¢ Automatyczne skanowanie
podatnosci baz testowych:
Regularne uzywanie
narzedzi do wykrywania
danych (Data Discovery),
ktdre sprawdzajg
srodowiska deweloperskie w
poszukiwaniu tzw.
"wyciekéw produkcyjnych"
(np.: obecnosci realnych
adresow e-mail).

¢ Audyt uprawnien i logéw
dostepu do danych jawnych:
Kwartalny przeglad listy
0s6b posiadajacych
specjalne uprawnienia do
ogladania danych w wersji
nieodmaskowanej
(unmasked) oraz analiza
logéw pod katem naduzy¢
tych uprawnien.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.11 Maskowanie danych.
Maskowienie dnaych wystepuje
gtéwnie w systemach SaaS
Hadrone i nie sg widoczne dla
pracownikéw Hadrone. Jest to
zabezpieczenie programowe oraz
ograniczone prawa dostepu do
danych i widokéw dla
pracownikéw Hadrone.
Dodatkowe zastosowania majg
zapisu dokumentu: Strategia
Zarzadzania Bezpieczenstwem i
Ochrong Danych Osobowych

w ramach ZSZ dla Hadrone
(Integracja z PIMS i Pll w Cloud) -
punkt: 5.2 Pseudonimizacja i
minimalizacja danych osobowych
w systemach SaaS Hadrone oraz:
5.3 Bezpieczenstwo srodowisk
nieprodukcyjnych w obszarze
przetwarzania danych
osobowych w systemach SaaS
Hadrone.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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CL.P.8.12

Techniczne

Zapobieganie
wyciekowi
danych

1SO 27701,
1SO 27018

Privacy

CC_P9-
Monitoring
and
Enforcement
/
Monitorowan
iei
egzekwowani
e

* Systemy klasy DLP
(Data Loss Prevention):
Narzedzia
informatyczne
wdrozone na stacjach
roboczych (Endpoint
DLP) oraz sieci
(Network DLP), ktére
rozpoznajg wrazliwe
wzorce danych (np.:
oznaczenia ,Poufne”) i
automatycznie blokuja
ich kopiowanie na
USB, wysytke prywatna
poczta czy wgrywanie
do chmury.

e Zarzadzanie prawami
do informacji (IRM / E-
DRM): Technologie
(np.: Microsoft
Purview Information
Protection), ktére
trwale szyfrujg plik i
przypisujg do niego
prawa dostepu, gdzie
nawet po pobraniu
pliku na prywatny
komputer, osoba
nieuprawniona nie
zdota go otworzy¢,
wydrukowac ani zrobi¢
zrzutu ekranu.

* Filtrowanie ruchu i
blokowanie stron
(Web URL Filtering):
Narzedzia sieciowe
uniemozliwiajace
pracownikom
wchodzenie na portale
hostujace pliki (np.
WeTransfer, Dropbox)
oraz niezaufane
serwisy, gdzie mogtoby
dojs¢ do
niekontrolowanego
transferu. —z
wyjatkiem
zatwierdzonych
wyjatkow.

* Proces bezpiecznej
wspotpracy z
partnerami (NDA):
Procedura
wymuszajgca
podpisywanie
restrykcyjnych uméw o
poufnosci (NDA) oraz
audytowanie
systemow
bezpieczerstwa
dostawcow
zewnetrznych przed

powtarzalno$¢

DLP préb
nieautoryzowanego

okresie.

(False Positive Rate):

aby blokowaty realne

przy tym codziennej,

biznesu.

* Weryfikacja logéw

prébach pobierania

w godzinach nocnych.

e Wskaznik incydentow i
préb wycieku (KPI): Miara
okreslajaca liczbe oraz

zablokowanych przez system

transferu danych w danym

¢ Audyt fatszywych alarméw
Regularna kontrola regut
systemu DLP majaca na celu
dopasowanie filtrow tak,

zagrozenia, nie paralizujac

legalnej pracy operacyjnej

dostepu warunkowego:
Staty monitoring alertow o

masowych ilosci danych z
nietypowych lokalizacji lub

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
CL.P.8.12 Zapobieganie
wyciekowi danych. Stosowane
narzedzia to klasyfikacja
informacji i oznaczanie informacji
przze Microsoft Purview
Information Protection client
(MPIP), monitorowanie
stuzbowych skrzynek email
Hadrone, mechanizm RMS w
ramach Microsoft Purview
Information Protection client
(MPIP). Dla obszaru robo
zastosowanie maja: Polityka
Bezpieczeristwa Danych
Osobowych w Hadrone Sp. z 0.0 -
punkt: 6.1. Upowaznienia do
przetwarzania danych
osobowych

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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przekazaniem im
jakichkolwiek danych —
vendor risk
managment.

Str. 84z
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8.13

Techniczne

Tworzenie kopii
zapasowych

1SO 27001,
1SO 27017,
1SO 22301

Security

cC_s7-
System
Operations /
Operacje
systemowe

¢ Oprogramowanie do
automatyzacji
backupu:
Wykorzystanie
profesjonalnych
systemow do
automatycznego,
bezobstugowego
wykonywania kopii
wedtug
harmonogramu
(backupy petne,
przyrostowe).

 Szyfrowanie kopii w
spoczynku i w locie:
Techniczne
wymuszenie
szyfrowania (np.:
algorytmem AES-256)
wszelkich danych
backupowych podczas
ich przesytania przez
sie¢ oraz w trakcie
przechowywania na
docelowym nosniku.

e Fizyczna i chmurowa
ochrona lokalizacji off-
site: Wykorzystanie
bezpiecznych
repozytoriéw
chmurowych (Object
Storage z blokada
zapisu) dla kopii
zapasowej.

« Sformalizowana
procedura
odtwarzania
(Runbook):
Aktualizowana krok po
kroku instrukcja
techniczna opisujaca
sekwencje i sposob
przywracania
systemow z kopii
zapasowych, dostepna
dla administratoréw
nawet w przypadku
catkowitej awarii sieci
podstawowe;j.

¢ Cykliczne testy
odtwarzania (DR Restor
test): Obowiagzkowe,
regularne (np. raz roku)
prébne przywracanie danych
do odizolowanego
$rodowiska testowego w
celu weryfikacji czy kopie nie
sg uszkodzone i czy proces
przebiega pomyslnie.

* Wskaznik sukcesu zadarn
backupu (KPI1): Codzienna
kontrola procentu
poprawnie wykonanych
zadan backupowych w
stosunku do wszystkich
zaplanowanych w systemie.

* Weryfikacja metryk RTO i
RPO w praktyce: Mierzenie i
rejestrowanie rzeczywistego
czasu odtwarzania podczas
testow i poréwnywanie go z
zatozonymi celami
biznesowymi RTO i RPO.

¢ Audyt uprawnien do
infrastruktury backupu:
Coroczny przeglad kont i
uprawnien dostepowych do
serwera kopii zapasowych.
Dostep ten musi by¢ skrajnie
ograniczony, oddzielony od
kont administratoréw
domeny produkcyjnej i
chroniony przez mechanizm
uwierzytelniania MFA.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.13 Tworzenie kopii
zapasowych, dodatkowo kopia
danych dla systeméw SaaS
Hadrone realziowana jest w
ramach laCi
zaimplmentowanych skryptéw w
rezimie 3 kopii, ostatni dzienny
backup, ostatni tygodniowy
backup, ostatni dzienny backup
zapasowy. Kopie sg szyfrowane
kluczem PKM Azure.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
przez DRP w
ramach
obszaru PIMS

Art.
21(2)c
(NI1S2) /
Art. 12
(DORA)

tak

Str. 85z
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8.14

Techniczne

Nadmiarowos¢
zasobéw
przetwarzania

1SO 27001,
1SO 27017,
1SO 22301

Security

cc_s1-
Control
Environment/
Kontrole
Srodowsikow
e

* Klastry wysokiej
dostepnosci (HA - High
Availability) i Load
Balancing:
Wykorzystanie
systemow Load
Balancers, ktére
rozdzielajg zapytania
uzytkownikéw na
wiele serweréw
jednoczesnie i
automatycznie
odcinaja maszyny,
ktére ulegty awarii.

* Geograficzne
systemy Disaster
Recovery (DR Site):
Utrzymywanie
zapasowego centrum
danych (w chmurze) z
uruchomionag ciagta,
asynchroniczng
replikacja danych z
lokalizacji gtéwnej.

* Nadmiarowos¢
infrastruktury fizycznej
i sprzetowe;j:

- Zasilanie: Podwajne
linie zasilajace,
systemy zasilania
awaryjnego (UPS) oraz
generatory
pradotworcze z
zapasem paliwa. —
dotyczy Data Center w
laaS

- Sie¢: tacza
internetowe od
niezaleznych
dostawcdw (podpiete
osobnymi trasami
kablowymi). — dotyczy
Data Center w laa$ /
Hadrone

- Pamie¢ masowa:
Macierze dyskowe
pracujace w
konfiguracjach RAID
chronigcych przed
awarig fizycznych
dyskéw. — dotyczy
Data Center w laaS

o Architektura
Microservices i
Autoscaling:
Projektowanie aplikacji
w postaci niezaleznych
kontenerdw, ktére
potrafig
automatycznie
replikowac sie i
skalowaé w przypadku

e Testy przetaczenia
awaryjnego (Failover Tests):
Cykliczne kontrolowane
wytaczanie gtéwnych
systemdw lub odcinanie
zasilania w celu zmierzenia
realnego czasu przetaczenia
na infrastrukture
nadmiarowa.

* Wskaznik dostepnosci
systeméw (Uptime / SLA):
Kluczowa miara (KPI)
wyliczana procentowo w
skali roku weryfikujaca
skutecznos¢ dziatania
mechanizméw HA.

e Ciggty monitoring kondycji
zasoboéw (Health Checks):
Automatyczne systemy
nadzoru, ktére co kilka
sekund wysytaja zapytania
kontrolne (ping/HTTP
request) do wszystkich
nadmiarowych elementow i
natychmiastowo alarmujg o
awarii pojedynczej linii.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.14 Nadmiarowos¢ zasobéw
przetwarzania. Dodatkowe
zstosowania majg nastepujace
regulacje: Strategia Zarzadzania
Bezpieczenistwem Informacji i
chmury obliczeniowej w ramach
ZSZ dla Hadrone (integracja
obszaru ISMS i Cloud) oraz:
Strategia Zarzadzania
Bezpieczeristwem i Ochrong
Danych Osobowych w ramach
ZSZ dla Hadrone (Integracja z
PIMS i Pll w Cloud) - punkt: 3.1
Granice systemu PIMS w
Hadrone.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
przez DRP w
ramach
obszaru PIMS

N/A

tak
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awarii pojedynczych
weztow serwerowych.
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8.15

Techniczne

Logowanie

1SO 27001,
1SO 27017,
1SO 27018,
1SO 27701

Security

cC_sa-
Monitoring
Activities /
Czynnosci
monitorowani
a

* Systemy Log
Management:
Centralne platformy
(np.: Microsoft
Sentinel) stuzace do
bezpiecznego,
automatycznego
agregowania logow z
catej sieci w jednym,
odizolowanym miejscu
W czasie rzeczywistym.

 Synchronizacja
czasem NTP:
Wdrozenie i
egzekwowanie
konfiguracji serweréw
Network Time Protocol
(NTP) na kazdym
serwerze, komputerze
i urzadzeniu sieciowym
w strukturze laaSiw
siedzibie Hadrone.

* Reguty korelacji i
automatyczne
alertowanie:
Algorytmy i reguty
analityczne, ktére
automatycznie
wykrywaja podejrzane
wzorce (np.: 5
nieudanych logowan
na jedno konto z rzedu
w ciggu 10 sekund) i
natychmiast wywotujg
zdarzenie / alert.

¢ Procedura retencji i
archiwizacji logéw:
Dziatanie okreslajace
czas przechowywania
logéw (np.: minimum
12 miesiecy) oraz
mechanizmy ich
bezpiecznego
kompresowania i
przenoszenia do
pamieci
dtugoterminowej
(WORM).

¢ Wskaznik pokrycia
centralnym logowaniem
(KPI): Miara techniczna
sprawdzajaca procent
systemow i aplikacji
produkcyjnych, ktére
skutecznie i bezprzerwowo
wysytajg swoje logi do
centralnego systemu np.:
Azure Log Hub.

 Przeglad uprawnien do
repozytorium logow:
Kwartalna kontrola
dostepdw do logéw. Prawa
do odczytu logéw musza by¢
ograniczone do minimum, a
prawa do konfiguracji —
odseparowane od
tradycyjnej administracji
systemami.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.15 Logowanie. Dodatkowe
zstosowania majg nastepujace
regulacje: Strategia Zarzadzania
Bezpieczeristwem i Ochrong
Danych Osobowych w ramach
ZSZ dla Hadrone (Integracja z
PIMS i PIl w Cloud) - punkt: 5.3
Bezpieczenstwo srodowisk
nieprodukcyjnych w obszarze
przetwarzania danych
osobowych w systemach SaaS
Hadrone. Zastosowane narzedzia
to: logowanie wytacznie przez
Entra ID dla pracownikéw
Hadrone z MFA. Dla ustug SaaS
HAdrone, logowanie wytacznie
przez dostepne i monitorowane
APl w ramach protokotu OpenlD.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach Z5Z

Art.
21(2)e
(NI1S2) /
Art. 10
(DORA) /
Art. 15
Al Act

tak
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8.16

Techniczne

Monitorowanie
aktywnosci

1SO 27001,
1SO 27017

Security

cC_s4-
Monitoring
Activities /
Czynnosci
monitorowani
a

* Narzedzia klasy
Activity Logs:
Wykorzystanie
natywnych
mechanizméw
dostawcow
chmurowych (np.:
Azure Activity Log)
stosowane w celu
agregacji i analizy
zdarzen
administracyjnych w
chmurze.

* Systemy IDPS i
monitorowania sieci
(NPM / NDR):
Wdrozenie systemow
wykrywania i
zapobiegania intruzom
(Intrusian
Detection/Prevention
Systems) oraz narzedzi
analizujacych ruch
sieciowy (Network
Detection and
Response) pod katem
ztodliwego
oprogramowania lub
prob eksfiltracji
danych.

* Scentralizowane
pulpity nawigacyjne
(Dashboards): Ekrany
operatorskie (np.:
Azure Monitor)
prezentujgce w czasie
rzeczywistym kluczowe
parametry zdrowia i
bezpieczenstwa
systeméw w modelu
hybrydowym.

* Reagowanie na
incydenty:
Sformalizowane $ciezki
postepowania, ktére
automatycznie
uruchamiaja sie (lub sg
wdrazane przez zespot
SOC) w momencie
wykrycia okreslonego
typu anomalii, np.:
logowania z dwéch
skrajnych lokalizacji
jednoczesnie.

* Wskaznik czasu wykrycia i
reakcji (MTTD / MTTR):
Kluczowe miary (KPI)
okreslajgce sredni czas od
momentu wystapienia
anomalii do jej wykrycia
przez systemy monitorujace
oraz $redni czas potrzebny

* Przeglad regut korelacji i
redukcji fatszywych
alarméw: Kwartalne
dziatanie dostrajania filtrow
i progéw alarmowych,
majacy na celu utrzymanie
wskaznika fatszywych
alarméw (False Positive
Rate) na poziomie, ktéry nie
zaktdca pracy.

na zablokowanie zagrozenia.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.16 Monitorowanie aktywnosci
oraz dodatkowo konfigurowane
zgdonie z: Zasady konfiguracji
aplikacji i ustug M365 w Hadrone
Sp. z 0.0. Stsosowane narzedzia
to: M365 oraz polisy
konfiguracyjne dla kazdego
komputera dodanego do
domeny. Monitorowanie
aktywnosci pracownikow
Hadrone w systemach bedzie
docelowo relizowane przez
Hadrone SOC na zasadzie ustugi
zewnetrznej. - ustuga w
przygotowanu do wdrozenia.
Dla ustug Saa$S Hadrone
logowanie aktywnosci
uzytkownikéw na laas jest petne,
w aplikacji Hadrone jest petne -
logi moga by¢ dostarczone prze
zAzure Hub do dowolnego
narzedzia SIEM klienta.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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CL.8.16

Techniczne

Monitorowanie
aktywnosci w
chmurze

1SO 27017

Security

CC_s4-
Monitoring
Activities /
Czynnosci
monitorowani
a

* Narzedzia klasy
Activity Logs:
Wykorzystanie
natywnych
mechanizméw
dostawcow
chmurowych (np.:
Azure Activity Log)
stosowane w celu
agregacji i analizy
zdarzer
administracyjnych w
chmurze.

* Systemy IDPS i
monitorowania sieci
(NPM / NDR):
Wdrozenie systemow
wykrywania i
zapobiegania intruzom
(Intrusian
Detection/Prevention
Systems) oraz narzedzi
analizujacych ruch
sieciowy (Network
Detection and
Response) pod katem
ztodliwego
oprogramowania lub
prob eksfiltracji
danych.

* Scentralizowane
pulpity nawigacyjne
(Dashboards): Ekrany
operatorskie (np.:
Azure Monitor)
prezentujgce w czasie
rzeczywistym kluczowe
parametry zdrowia i
bezpieczenstwa
systeméw w modelu
hybrydowym.

* Reagowanie na
incydenty:
Sformalizowane $ciezki
postepowania, ktére
automatycznie
uruchamiaja sie (lub sg
wdrazane przez zespoét
SOC) w momencie
wykrycia okreslonego
typu anomalii, np.:
logowania z dwéch
skrajnych lokalizacji
jednoczesnie.

* Wskaznik czasu wykrycia i
reakcji (MTTD / MTTR):
Kluczowe miary (KPI)
okreslajgce sredni czas od
momentu wystapienia
anomalii do jej wykrycia
przez systemy monitorujace
oraz $redni czas potrzebny

* Przeglad regut korelacji i
redukcji fatszywych
alarméw: Kwartalne
dziatanie dostrajania filtréw
i progéw alarmowych,
majacy na celu utrzymanie
wskaznika fatszywych
alarméw (False Positive
Rate) na poziomie, ktéry nie
zaktdca pracy.

na zablokowanie zagrozenia.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
CL.8.16 Monitorowanie
aktywnosci w chmurze oraz
dodatkowo konfigurowane
zgdonie z: Zasady konfiguracji
aplikacji i ustug M365 w Hadrone
Sp. z 0.0. Stsosowane narzedzia
to: M365 oraz polisy
konfiguracyjne dla kazdego
komputera dodanego do
domeny. Monitorowanie
aktywnosci pracownikow
Hadrone w systemach bedzie
docelowo relizowane przez
Hadrone SOC na zasadzie ustugi
zewnetrznej. - ustuga w
przygotowanu do wdrozenia.
Dla ustug SaaS Hadrone
logowanie aktywnosci
uzytkownikéw na laas jest petne,
w aplikacji Hadrone jest petne -
logi mogg by¢ dostarczone prze
zAzure Hub do dowolnego
narzedzia SIEM klienta.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach 7Sz
przez
7ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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* Protokét NTP / PTP:
Wykorzystanie
protokotu Network
Time Protocol (NTP)
dla standardowej
infrastruktury lub
Precise Time Protocol
(PTP) w $rodowiskach
wymagajacych
mikrosekundowej
doktadnosci (np.:
systemy finansowe,
automatyka
przemystowa).

* Wskaznik maksymalnego
przesuniecia (Clock Skew
KPI): Miara weryfikujaca
maksymalne dopuszczalne
odchylenie czasu na
dowolnym urzadzeniu w
sieci wzgledem wzorca (np.:
alert bezpieczeristwa
uruchamia sig, gdy
przesuniecie przekroczy
sekunda dla serwerdw laa$).

* Automatyczne
monitorowanie statusu

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu

© Rl I Gl daemona NTP: Stata Zarzadzania w Hadrone - punkt: Wezlaest
(GPO / MDM): L L ZSZ Hadrone,
weryfikacja przez systemy 8.17 Synchronizacja czasu oraz .
Automatyczne A X nie wymaga
. monitorujgce (np. Azure dodatkowo konfigurowane o
CC_S7- wymuszenie . e a 3 . uzasadnienie,
G ket M Monitor), czy ustuga Brak wyjatkow, zgdonie z: Zasady konfiguracji e
8.17 Techniczne Sy eI 1SO 27017 Security Operations / NTP na stacjach SENEL] czasuAna . Erefs u\‘Nag s Brak il sty (BB w Hadr(?ne regulowany N/A tak
czasu R X serwerach produkeyjnych i exception, No Sp. z 0.0. Stsosowane narzedzia
Operacje roboczych i serwerach X S . . przezw
R urzadzeniach sieciowych jest comments. to: M365 oraz polisy
systemowe za pomocg polityk . . . ) . R ramach ZSZ
uruchomiona i poprawnie konfiguracyjne dla kazdego
grupowych (GPO) lub " przez
) X skomunikowana z serwerem komputera dodanego do
systeméw zarzadzania . ZZPO_MK_ZS
Lo nadrzednym. domeny. Dla systemdw SaaS
urzadzeniami . z
(MDM/Intune) Hadrone wykorzystanie
. * Audyt spdjnosci czasu natywnych mechanizméw Azure:
« Uwierzytelnianie podczas analizy logow: Windows Azure uzywa
akiet()wyNTP' Regularne testy operacyjne wbudowanej ustugi Windows
5\” czenie . polegajace na losowym Time Service (W32Time)
Kr ato raficznego poréwnaniu znacznikow
ux:;rz%/telnianiag czasu (timestamps) tego
komunikatéw NTP SEEEDLIEnIE
omiedzy serwerem a zarejestrowanego przez
Elien::;m\i/ o rézne systemy (np.
uniemoil;wia logowanie na firewallu vs
napastnikomn logowanie w bazie danych)
oZrzucenie w celu potwierdzenia
p idealnej korelacji.
fatszywego czasu do
sieci firmowe;j.
Str.91z
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8.18

Techniczne

Uzywanie
uprzywilejowany
ch programéw
narzedziowych

1SO 27001

Security

cC_s7-
System
Operations /
Operacje
systemowe

¢ Rozwigzania klasy
PAM (Privileged Access
Management):
Systemy kontrolujace i
nagrywajace sesje,
podczas ktérych
administratorzy
korzystaja z
uprzywilejowanych
narzedzi,
automatycznie
rotujace hasta po
zakorczeniu pracy.

 Szablony
utwardzania (VM
Hardening Blueprints):
Konfiguracja maszyn
wirtualnych wedtug
rygorystycznych
wytycznych (np.: CIS
Benchmarks level 1) —
wytaczenie funkcji
kopiuj-wklej miedzy
hostem a VM, odpiecie
wirtualnych napedéw
CD/dyskietek,
wytaczenie
nieuzywanych portéw.

e Biate listy aplikacji
(Application
Whitelisting):
Mechanizmy
techniczne, ktére
blokujg mozliwos¢
uruchomienia
jakichkolwiek
programoéow
narzedziowych (np.
edytoréw dyskow,
snifferéw sieciowych),
jesli nie zostaty one
jawnie dopuszczone
przez polityke
bezpieczerstwa
organizacji.

¢ Szyfrowanie maszyn
wirtualnych i vTIPM:
Wdrozenie
wirtualnych modutéw
zaufanej platformy
(VTPM) oraz petnego
szyfrowania dyskow
maszyn wirtualnych
(np.: BitLocker), co
chroni dane przed
kradzieza w przypadku
skopiowania plikéw
samej maszyny
wirtualnej
(.vmdk/.vhdx) z
hiperwizora.

* Wskaznik zgodnosci z
szablonem utwardzania
(KPI): Miara weryfikujaca
procent maszyn wirtualnych
w organizacji, ktére
pomyslnie przechodzg
automatyczny test zgodnosci
z oficjalnym standardem
bezpieczenstwa.

¢ Audyt uruchomien
narzedzi uprzywilejowanych:
Regularny, automatyczny
przeglad logéw
systemowych pod katem
wykrycia przypadkéw uzycia
programoéow
administratorskich bez
powigzanego i
zatwierdzonego zgtoszenia.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.18 Uzywanie
uprzywilejowanych programow
narzedziowych, dodatkowo lista
tych aplikacji jest brana pod
analize ryzyka i jest na biezgco
inwentaryzowana w ramach
excela: Risk Identyfication and
analyse for ZSZ_Hadrone

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
ZZPO_MK_ZS
z

N/A

tak
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* Systemy
scentralizowanej
dystrybucji:
Wykorzystanie
systemow zarzadzania
urzadzeniami (np.:
Microsoft Intune),
ktére pozwalaja na
zdalng, automatyczng i
bezpieczna instalacje
zatwierdzonych
aplikacji bez udziatu
uzytkownika.

* Technologie
Whitelisting /
ApplLocker: Wdrozenie

* Wskaznik wykrywania
nieautoryzowanego
software (KP1): Miara
bazujaca na raportach
systemow antywirusowych
lub inwentaryzacyjnych,
okreslajaca liczbe
zainstalowanych aplikacji
spoza oficjalnej listy
dozwolonej.

 Cykliczne skanowanie

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla

mechanizméw kontroli inwentaryzacyjne (Software Zintegrowanego Systemu W zakresie

aplikacji (np. Windows Inventory Audits): Zarzadzania w Hadrone - punkt: ZSZ Hadrone,

Defender Application Automatyczny, okresowe 8.19 Instalacja oprogramowania nie wymaga
CC_S7- Control, AppLocker), przeglady rejestrow Brak wyjatkow, oraz dodatkowo konfigurowane uzasadnienie,

Instalacja System ktére blokuja wszystkich stacji roboczych i Bk e/ Nol zgdonie z: Zasady konfiguracji poniewaz
8.19 Techniczne . 1SO 27001 Security Operations / uruchomienie serweréw w celu wykrycia . Brak aplikacji i ustug M365 w Hadrone regulowany N/A tak
oprogramowania . s . S L exception, No .

Operacje jakichkolwiek plikow aplikacji zainstalowanych w Sp. z 0.0. Stsosowane narzedzia przez w
systemowe instalacyjnych (.exe, sposob niestandardowy COMITERES; to: M365 oraz polisy ramach ZSZ

.msi), jesdli nie zostaty (np.: wersje portable konfiguracyjne dla kazdego przez

one podpisane uruchamiane z katalogéw komputera dodanego do Z7PO_MK_ZS

cyfrowo przez uzytkownika). domeny. - tylko oosby z z

zaufanego wydawce. odpowiednimi uprawnieniami

* Weryfikacja podpiséw mogg zainstalowac

* Request for Software cyfrowych i sum oprogramownaie lub programy

(RFS): Formalne kontrolnych: Automatyczna narzedziowe.

gtoszenie kontrola w pipeline

zapotrzebowania na wdrozeniowych (CI/CD)

nowe sprawdzajaca czy

oprogramowanie instalowane na serwerach

poprzez kontakt z pakiety oprogramowania s

Hadrone CISO / oryginalne, nienaruszone i

Cztonkiem Zarzadu pochodza z legalnego,

Hadrone wymagajacy oficjalnego Zrédta.

weryfikacji wptywu

aplikacji na

bezpieczenstwo oraz

zatwierdzenia zakupu

licencji.
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¢ Rozwigzania klasy
PAM (Privileged Access
Management):
Systemy kontrolujace i
nagrywajace sesje,
podczas ktérych
administratorzy
korzystaja z
uprzywilejowanych
narzedzi,
automatycznie
rotujace hasta po
zakorczeniu pracy.

 Szablony
utwardzania (VM
Hardening Blueprints):
Konfiguracja maszyn
wirtualnych wedtug
rygorystycznych
wytycznych (np.: CIS
Benchmarks level 1) —
wytaczenie funkcji
kopiuj-wklej miedzy
hostem a VM, odpiecie
wirtualnych napedéw

* Wskaznik zgodnosci z
szablonem utwardzania
(KPI): Miara weryfikujaca
procent maszyn wirtualnych

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla

CD/dyskietek, w organizacji, ktére Zintegrowanego Systemu W zakresie
wytaczenie pomyslnie przechodzg Zarzadzania w Hadrone - punkt: 757 Hadrone
nieuzywanych portow. automatyczny test zgodnosci CL.8.19 Utwardzanie maszyn N '
- . nie wymaga
z oficjalnym standardem wirtualnychoraz dodatkowo uzasadnienie
. CC_S9 - Risk * Biate listy aplikacji bezpieczeristwa. Brak wyjatkow, konfigurowane zgdonie z: Zasady . .
Utwardzanie Mitigation / (Application Brak uwag / No konfiguracji aplikacji i ustug poniewaz
CL.8.18 Techniczne maszyn 1SO 27017 Security - I - R Brak regulowany N/A tak
wirtualnych Ostabianie Whltells_tlng): . Audyt.uruchon:ue.n exception, No M365 w Hadrone Sp_. z0.0. przez w
ryzyka Mechanizmy narzedzi uprzywilejowanych: comments. Stsosowane narzedzia to: M365 ramach 252
techniczne, ktére Regularny, automatyczny oraz polisy konfiguracyjne dla
blokujg mozliwosé przeglad logéw kazdego komputera dodanego do ;;eoz MK ZS
uruchomienia systemowych pod katem domeny. Dla systemdw Saas 7 - -
jakichkolwiek wykrycia przypadkéw uzycia Hadrone, przy uruchaminaiu laC
programoéow programoéow wybiera sie obraz maszyny
narzedziowych (np. administratorskich bez wirtualnej, dostepne sa obrazy w
edytoréw dyskow, powigzanego i standardzie CIS Benchmarks
snifferdw sieciowych), zatwierdzonego zgtoszenia. Level 1 lub wyzszym.
jesli nie zostaty one
jawnie dopuszczone
przez polityke
bezpieczerstwa
organizacji.
¢ Szyfrowanie maszyn
wirtualnych i vTIPM:
Wdrozenie
wirtualnych modutéw
zaufanej platformy
(VTPM) oraz petnego
szyfrowania dyskow
maszyn wirtualnych
(np.: BitLocker), co
chroni dane przed
kradzieza w przypadku
skopiowania plikéw
samej maszyny
wirtualnej
(.vmdk/.vhdx) z
hiperwizora.
Str.94 z
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General/ Ogélne

* Zapory sieciowe
nowej generacji
(NGFW) i ACL:
Filtrowanie ruchu na
granicach stref
sieciowych przy uzyciu
zaawansowanych
firewalli, ktére
analizuja nie tylko
porty, ale i aplikacje
(Deep Packet
Inspection), blokujgc
nieautoryzowane
potaczenia.

* Systemy Kontroli
Dostepu do Sieci
(NAC): Narzedzia,
ktére identyfikujg
urzadzenia prébujace
podtaczyc sie do sieci i

* Wskaznik wykrywania
nieautoryzowanych
urzadzen (KPI): Miara
okreslajaca liczbe oraz czas
reakcji systemu NAC/CAC na
préby podtaczenia do sieci
urzadzen obcych lub
niespetniajacych wymogoéw
polityki bezpieczerstwa.

* Cykliczne skanowanie
portéw i podatnosci
sieciowych: Regularne
automatyczne testy

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.20 Bezpieczenistwo sieci oraz
dodatkowo konfigurowane

A q NP . N " W zakresie
automatycznie sprawdzajace, czy w sieci nie zgdonie z: Zasady konfiguracji
L L A ZSZ Hadrone,

przypisuja je do pojawity sie nowe, aplikacji i ustug M365 w Hadrone nie wymaga
wtasciwego segmentu nieautoryzowane ustugi lub Sp. z 0.0. Stsosowane narzedzia Y . g.

CC_S5- N N a . uzasadnienie, Art.

— (VLAN) na podstawie otwarte porty wystawione Brak wyjatkéw, to: M365 oraz polisy . .
X . Control N P N . . poniewaz 21(2)g
. Bezpieczenstwo 1SO 27001, . L certyfikatu standardu na $wiat zewnetrzny. Brak uwag / No konfiguracyjne dla kazdego
8.20 Techniczne L Security Activities / R Brak regulowany (NIS2) / tak
sieci 1SO 27017 o lub stanu exception, No komputera dodanego do

Czynnosci . a . A przezw Art. 9
bezpieczeristwa. * Audyt i przeglad regut comments. domeny. Dla systeméw Saas

kontrolne ) " o . N ramach ZSZ (DORA)

firewalli: Weryfikacja bazy Hadrone, przy uruchaminaiu laC 262
* Szyfrowany dostep regut na zaporach wybiera domysInie tworzona jest ;ZPO MK 7S
zdalny (VPN): sieciowych (Firewall Rule private vNET oraz dodatkowe 7 -
Wykorzystanie Base Review) w celu private end-point, dostep jest
bezpiecznych tuneli wykrycia i usuniecia regut przez odpowiednie RG w raamch
VPN, ktdre wpuszczajg przestarzatych, zbyt uprawnien na Entra ID. Dostep
zdalnych ogolnych lub konfliktowych. do Azure wytacznie przez VPN.
uzytkownikéw Dostep do sieci Hadrone w HQ.
wytacznie do * Analiza anomalii w ruchu wytacznie po Wi-Fi z
konkretnych aplikacji, sieciowym: Staty monitoring uwierzytelnieniem AES WPA3
a nie do catej sieci. wolumenu i kierunkow Enterprise.
transferu danych pod katem
* Wirtualne sieci wykrywania nietypowych
lokalne (VLAN) i zachowarn, takich jak
mikrosegmentacja: masowy transfer danych w
Logiczny podziat nocy na zewnetrzne
fizycznej infrastruktury serwery.
sieciowej na mniejsze,
niezalezne podsieci, co
uniemozliwia
rozprzestrzenianie sig
atakéw w przypadku
zainfekowania jednej
stacji.
Str.95z
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General/ Ogélne

¢ Bramki API (API
Gateways) i WAF:
Wdrozenie
scentralizowanych
bramek dla ustug
sieciowych, ktdre
kontroluja ruch (rate
limiting), waliduja
zapytania i chroniag
przed atakami
aplikacyjnymi (np.: SQL
Injection, Cross-Site
Scripting) przy uzyciu
Web Application
Firewall.

* Bezpieczne protokoty
transportowe i
DNSSEC: Wymuszenie
stosowania wytacznie
bezpiecznych wersji
ustug sieciowych, np.
HTTPS zamiast HTTP,
SFTP zamiast FTP oraz
wdrozenie protokotu

¢ Automatyczne testy
penetracyjne interfejsow
(API Security Testing):
Regularne (np. razw
miesiacu),
zautomatyzowane
skanowanie publicznie
wystawionych interfejsow i
ustug sieciowych pod katem
obecnosci znanych
podatnosci lub btedéw w
konfiguracji uprawnien.

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.21 Bezpieczenstwo ustug
sieciowych oraz dodatkowo

DNSSEC w celu * Audyt zgodnosci i konf!gurow.ame .zgoqr?le z: Zasady W zakresie
o . konfiguracji aplikacji i ustug ZSZ Hadrone,
ochrony przed certyfikacji dostawcow N
. M365 w Hadrone Sp. z 0.0. nie wymaga
sfatszowaniem (Vendor Assessment): . Lo
CC_S7- - . . s Stosowane narzedzia to: M365 uzasadnienie,
- odpowiedzi serweréw Cykliczny (np.: raz w roku) Brak wyjatkow, . ) X . X
. . System . oraz polisy konfiguracyjne dla poniewaz
. Bezpieczerstwo 1SO 27001, . . DNS. przeglad raportéw z Brak uwag / No .
8.21 Techniczne S Security Operations / X ) ) R Brak kazdego komputera dodanego do regulowany N/A tak
ustug sieciowych 1SO 27017 . niezaleznych audytéw exception, No .
Operacje . . . domeny. Dla systeméw Saas przezw
¢ Rozwigzania dostawcéw kluczowych comments. -
systemowe R L Hadrone, przy uruchamianiu laC ramach ZSZ
chronigce przed ustug sieciowych (np.: ! A
A o o tworzony jest zawsze WAF i przez
atakami DDoS: weryfikacja certyfikatow 1ISO -
. . Proxy dla aplikacji oraz zaktadane ZZPO_MK_ZS
Wykorzystanie 27001, raportéw SOC 2 Type . h
sg domyslne policy ACL na z
zaawansowanych 11). . Lo
poszczegdlne VNET i private end-
ustug ochrony .
Lo n . Lo . point w Azure.
sieciowej zdolnych do ¢ Monitorowanie i korelacja - :
filtrowania i logéw wywotan (Anomaly W sieci Hadrone domyslne
- X X protokoty sieciowe to HTTPS 443
pochtaniania Detection): Stata analiza X
masowego ruchu logéw generowanych przez oraz SFTP na niestandardowym
i 8 g X v p porcie 2222. Dodatkowo kazda
wolumetrycznego na bramki API i systemy firewall R X
brzegu sieci, zanim od katem wykrywania stacja robocza posiada wiaczony
gusiect, pod katem wykrywanz ustugi Microsoft HIPS oraz HPFW.
dotrze on do nietypowych skokdw liczby
serwerdw organizacji. zapytan lub préb masowego
wywotywania btedéw
 Scentralizowany autoryzacji (kod HTTP
rejestr ustug: 401/403).
Prowadzenie
doktadnego spisu
wszystkich aktywnych
ustug sieciowych i ich
punktéw koricowych
(endpoints) wraz z
wdrozeniem zasad
mikroautoryzacji
(kazda ustuga ufa innej
tylko po pomysinej
weryfikacji
tozsamosci).
Str. 96z
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General/ Ogélne

8.22

Techniczne

Separacja sieci

1SO 27001,
1SO 27017

Security

cC_s7-
System
Operations /
Operacje
systemowe

* Wirtualne sieci
lokalne (VLAN) i
VXLAN: Logiczny
podziat fizycznej
infrastruktury
sieciowej na poziomie
warstwy drugiej (L2) i
trzeciej (L3),
uniemozliwiajacy
urzadzeniom z réznych
stref bezposrednig
komunikacje bez
posrednictwa
firewalla.

* Mikrosegmentacja i
Zapory Ogniowe
(Firewalle) Nowej
Generacji: Wdrozenie
zapor sieciowych
(NGFW) na granicach
segmentow oraz
oprogramowania do
mikrosegmentacji
wewnatrz chmury,
ktdre kontroluje ruch
na poziomie
pojedynczych maszyn
wirtualnych.

* Izolacja zasobéw
wirtualnych na
hiperwizorze:
Konfiguracja
wirtualnych
przetacznikow
(vSwitches) w sposdb
gwarantujacy, ze
uszkodzenie lub
przejecie jednej
maszyny wirtualnej nie
pozwoli na
podstuchanie ruchu
innej (ochrona przed
VLAN hopping).

* Bezpieczne strefy
DMZ (Demilitarized
Zones): Umieszczanie
systemoéw majacych
kontakt z Internetem
(np.: serweréw I1S) w
specjalnej strefie
buforowej (DMZ),
ktdra jest
rygorystycznie
odizolowana od
wewnetrznej,
wrazliwej sieci
korporacyjnej.

architektury sieciowej:
Cykliczne, automatyczne
skanowanie topologii sieci i

wykrycia tzw. ,mostkow
sieciowych” (np.: maszyn
wirtualnych podpietych
jednoczesnie do dwéch
réznych, odizolowanych
sieci).

z wnetrza segmentu:
Regularne (np.: raz na pét
roku) préby przetamania
izolacji (testy typu pivoting i
lateral movement),
polegajace na symulacji
przejecia maszyny w strefie
testowej i probie dotarcia z
niej do systemoéw
produkcyjnych.

¢ Cykliczny przeglad i
czyszczenie regut routingu i
ACL: Coroczne przeglad list
kontroli dostepu (Access
Control Lists) oraz regut
firewalli w celu
natychmiastowego
usuniecia tymczasowych
zezwolen, ktore zostaty
otwarte np. na czas
wdrozenia projektu i nie
zostaty zamknigte.

* Automatyczna weryfikacja

konfiguracji vSwitchy w celu

* Audyt i testy penetracyjne

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.22 Separacja sieci. Techniczne
zabezpieczenia stosowane przez
Hadrone to a) stosowanie
czystego i brudnego Internetu od
dwach réznych dostawcow.
Petne rozdzielenie $rodowisk
produkcyjnych i developerskich
oraz developerskich i testowych.
- rozdzielenie na poziomie
subskrypcji. Ustugi SaaS
posiadaja petna separacje na
fron-end i back-end z private
end-pointami, w private vNET.
Osobne rebuy Host FW sg
ustawiane w zakresie
komunikacji.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
ZZPO_MK_ZS
z

N/A

tak




General/ Ogélne

 Wirtualne sieci
lokalne (VLAN) i
VXLAN: Logiczny
podziat fizycznej
infrastruktury
sieciowej na poziomie
warstwy drugiej (L2) i
trzeciej (L3),
uniemozliwiajacy
urzadzeniom z réznych
stref bezposrednig
komunikacje bez
posrednictwa
firewalla.

¢ Mikrosegmentacja i
Zapory Ogniowe
(Firewalle) Nowej
Generacji: Wdrozenie
zapor sieciowych
(NGFW) na granicach
segmentow oraz
oprogramowania do
mikrosegmentacji
wewnatrz chmury,

architektury sieciowej:
Cykliczne, automatyczne
skanowanie topologii sieci i

wykrycia tzw. ,mostkow
sieciowych” (np.: maszyn
wirtualnych podpietych
jednoczesnie do dwéch
réznych, odizolowanych
sieci).

¢ Automatyczna weryfikacja

konfiguracji vSwitchy w celu

¢ Audyt i testy penetracyjne

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu

ktdre kontroluje ruch z wnetrza segmentu: Zarzadzania w Hadrone - punkt: W zakresie
I ) < 8 N CL.8.22 Izolacja $rodowisk ZSZ Hadrone,
na poziomie Regularne (np.: raz na pét . . .
ojedynczych maszyn roku) préby przetamania wirtualnych. Techniczne nie wymaga
CC_S7- P ,J ynezy v X p v P L o zabezpieczenia dla SaaS jakie uzasadnienie,
. - wirtualnych. izolacji (testy typu pivoting i Brak wyjatkow, N . X
Technologia Izolacja System lateral movement), Brak uwag / No stosuje Hadrone to: Petne poniewaz
CL.8.22 8! $rodowsik 1SO 27017 Security Operations / . . . Lo R 8 Brak rozdzielenie srodowisk regulowany N/A tak
CL X R * |zolacja zasobow polegajace na symulacji exception, No . A .
wirtualnych Operacje . o X produkcyjnych i developerskich przezw
wirtualnych na przejecia maszyny w strefie comments. L
systemowe R . R X oraz developerskich i testowych. ramach ZSZ
hiperwizorze: testowej i probie dotarcia z X . -
Konfiguracia niei do systemdw - rozdzielenie na poziomie przez
. uracy ) y- subskrypcji. Ustugi SaaS ZZPO_MK_ZS
wirtualnych produkcyjnych. o .
. posiadajg petna separacje na z
przetacznikow . :
(vSwitches) w sposdb e Cykliczny przeglad i fron-end i back-end z private
warantujacy, ze czyszczenie regut routingu i end-pointami, w private VNET.
g ’? Vs 4 € g Osobne reguty Host FW sg
uszkodzenie lub ACL: Coroczne przeglad list R .
P - . ustawiane w zakresie
przejecie jednej kontroli dostepu (Access -
R . . komunikacji.
maszyny wirtualnej nie Control Lists) oraz regut
pozwoli na firewalli w celu
podstuchanie ruchu natychmiastowego
innej (ochrona przed usuniecia tymczasowych
VLAN hopping). zezwolen, ktore zostaty
otwarte np. na czas
* Bezpieczne strefy wdrozenia projektu i nie
DMZ (Demilitarized zostaty zamkniete.
Zones): Umieszczanie
systemoéw majacych
kontakt z Internetem
(np.: serweréw I1S) w
specjalnej strefie
buforowej (DMZ),
ktdra jest
rygorystycznie
odizolowana od
wewnetrznej,
wrazliwej sieci
korporacyjnej.
Str.98 z
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General/ Ogélne

8.23

Techniczne

Filtrowanie
tresci stron

1SO 27001

Security

cC_s7-
System
Operations /
Operacje
systemowe

* Bramki sieciowe
Secure Web Gateway
(SWG) i Web proxy:
Scentralizowane
rozwigzania
(chmurowe), ktére
filtruja kazde zapytanie
HTTP/HTTPS wysytane
z urzadzen firmowych i
blokujg dostep na
podstawie stale
aktualizowanej bazy
kategorii.

* Filtrowanie oparte
na inspekcji SSL/TLS
(SLL Decryption):
Mechanizm
bezpiecznego
odszyfrowywania
ruchu HTTPS ,w locie”
przez bramke
sieciowa. Bez tego
narzedzia nowoczesne
systemy filtrujace nie
s3 W stanie
zweryfikowac petnego
adresu URL ani
pobieranej zawartosci
pod katem wiruséw.

* Agenci koricowi
(Endpoint Agents):
Oprogramowanie
zainstalowane
bezposrednio na
laptopach i telefonach
stuzbowych
(zintegrowane np. z
systemami
antywirusowymi lub
MDM), zapewniajace
ciagte filtrowanie
tresci rowniez wtedy,
gdy pracownik
przebywa poza biurem
i nie korzysta z
firmowego VPN.

* Filtrowanie i ochrona
na poziomie DNS:
Blokowanie zapytan o
ztosliwe domeny juz na
etapie rozwigzywania
nazw (np.: poprzez
bezpieczne serwery
DNS), co uniemozliwia
nawigzanie potgczenia
z serwerem
przestepcow zanim
przegladarka w ogéle
zacznie tadowac
strone.

e Cykliczne testy
skutecznosci filtrowania
(Evasion Tests): Regularne
(np.: raz na kwartat) préby
wejscia z losowo wybranych
stacji roboczych na nowo
powstate, testowe domeny
o ztej reputacji w celu
weryfikacji, czy system SWG
poprawnie odcina do nich
dostep.

e Audyt wnioskow i
udzielonych wyjatkéw:
Coroczny przeglad listy
unikalnych regut (biatych
list) dopisanych recznie
przez administratoréw na
z3danie uzytkownikow,
majacy na celu usuniecie
uprawnien, ktdre wygasty
lub nie s3 juz potrzebne.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
CL.8.23 Filtrowanie tresci stron.
Techniczne zabezpieczenia to:
HIPS oraz HPFW, oraz podatkowe
filtrowanie tresci www
dostarczane przez operatora sieci
Internet w ramach umowy i
mechanizmu Business Protection
Network. - dla Hadrone s3 to
wystarczajace zabezpieczenia w
warstwie sieci.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
ZZPO_MK_ZS
z

N/A

tak




General/ Ogélne

¢ Systemy zarzadzania
kluczami (KMS / PKM):
Wykorzystanie
dedykowanych
systemow zarzadzania
kluczami (np.: Azure
Key Vault) do
bezpiecznego
generowania i
izolowania kluczy
szyfrujacych.

 Szyfrowanie danych
w spoczynku i w locie
(At-Rest & In-Transit):
Wdrozenie
mechanizméw petnego
szyfrowania dyskow
(np. BitLocker) oraz
baz danych (TDE), a
takze wymuszenie
stosowania

* Wskaznik pokrycia
szyfrowaniem (KPI): Miara
techniczna okreslajgca
procent zasobéw
informacyjnych (baz danych,
laptopdw, dyskow
sieciowych), ktdre sg
skutecznie zaszyfrowane
zgodnie z zasadami
Hadrone.

¢ Automatyczna kontrola

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
CL.P.8.24 Bezpieczenstwo ustug

protokotéw TLS 1.3 dla waznosci certyfikatow i . W zakresie
. . sieciowych oraz dodatkowo
wszystkich potaczen kluczy: Systemy ) . ZSZ Hadrone,
L K N . konfigurowane zgodnie z: Zasady N
sieciowych. monitorujace, ktére N P, nie wymaga
R . konfiguracji aplikacji i ustug Lo
CC_S5- wysylaja alerty o zblizajgcym s uzasadnienie,
. . X - R Brak wyjatkéw, M365 w Hadrone Sp. z 0.0. . .
Zarzadzanie Control « Scentralizowane sie terminie wygasania Brak uwag / No Stosowane narzedzia to: M365 poniewaz
CL.P.8.24 Techniczne konfiguracjg - 1SO 27018 Security Activities / logowanie konfiguracji certyfikatow SSL/TLS (np.: na R 8 Brak . Q - regulowany N/A tak
X - R " A N exception, No oraz polisy konfiguracyjne dla
logowanie Czynnosci (Audit Trails): 30,14 7 dni przed . przezw
. P L comments. kazdego komputera dodanego do
kontrolne Wykorzystanie wygasnieciem), zapobiegajac 5 ramach ZSZ
A . . . domeny. Techniczne
mechanizméw takich przerwom w dziataniu ustug. K . przez
X zabezpieczenia stosowane przez
jak chmurowe . ZZPO_MK_ZS
L . Hadrone dla systeméw chmury
dzienniki zdarzen, * Wyrywkowe testy . . . z
X X . obliczeniowej to konto w Entra
skonfigurowanych tak, odtwarzania (Decryption
aby natychmiast Audits): Przeglad procedur ID oraz MFA, dla Azura
v natyehmi . - glad p dodatkowo MFA + VPN wraz ze
rejestrowaty i chronity awaryjnych (Key Recovery), . .
X L . n spetnieniem wymagan CAL przy
logi dotyczgce operacji polegajacy na kontrolowanej . Lo
s . logowaniu. Obowiazuje zasada
na kluczach (np.: prébie odszyfrowania A N
- " n »minimalizacji uprawnien” oraz
uzycie klucza, eksport, danych z kopii zapasowej . . "
" N o ,zasady wiedzy koniecznej”.
uniewaznienie). przy uzyciu klucza
odzyskiwania, sprawdzajacy
* Zautomatyzowana czy organizacja nie utraci
rotacja kluczy (Key dostepu do danych w
Rotation Lifecycle): przypadku awarii systemu
Procesy KMS.
automatycznej,
cyklicznej wymiany
kluczy
kryptograficznych i
certyfikatow (np.: za
pomoca protokotu
ACME / Let's Encrypt)
bez koniecznosci
recznej interwencji
administratora.
Str. 100 z
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General/ Ogélne

8.24

Techniczne

Stosowanie
kryptografii

1SO 27001,
1SO 27017,
1SO 27701

Security

CC_S9 - Risk
Mitigation /
Ostabianie
ryzyka

* Systemy zarzadzania
kluczami (KMS / PKM):
Wykorzystanie
dedykowanych
systemow zarzadzania
kluczami (np.: Azure
Key Vault) do
bezpiecznego
generowania i
izolowania kluczy
szyfrujacych.

¢ Szyfrowanie danych
w spoczynku i w locie
(At-Rest & In-Transit):
Wdrozenie
mechanizméw petnego
szyfrowania dyskow
(np. BitLocker) oraz
baz danych (TDE), a
takze wymuszenie
stosowania
protokotéw TLS 1.3 dla
wszystkich potaczen
sieciowych.

* Scentralizowane
logowanie konfiguracji
(Audit Trails):
Wykorzystanie
mechanizméw takich
jak chmurowe
dzienniki zdarzen,
skonfigurowanych tak,
aby natychmiast
rejestrowaty i chronity
logi dotyczace operacji
na kluczach (np.:
uzycie klucza, eksport,
uniewaznienie).

¢ Zautomatyzowana
rotacja kluczy (Key
Rotation Lifecycle):
Procesy
automatycznej,
cyklicznej wymiany
kluczy
kryptograficznych i
certyfikatow (np.: za
pomoca protokotu
ACME / Let's Encrypt)
bez koniecznosci
recznej interwencji
administratora.

* Wskaznik pokrycia
szyfrowaniem (KPI): Miara
techniczna okreslajaca
procent zasobéw
informacyjnych (baz danych,
laptopdw, dyskéw
sieciowych), ktére s
skutecznie zaszyfrowane
zgodnie z zasadami
Hadrone.

* Automatyczna kontrola
waznosci certyfikatow i
kluczy: Systemy
monitorujace, ktére
wysylajq alerty o zblizajgcym
sie terminie wygasania
certyfikatéw SSL/TLS (np.: na
30, 14 7 dni przed
wygasnieciem), zapobiegajgc
przerwom w dziataniu ustug.

* Wyrywkowe testy
odtwarzania (Decryption
Audits): Przeglad procedur
awaryjnych (Key Recovery),
polegajacy na kontrolowanej
probie odszyfrowania
danych z kopii zapasowej
przy uzyciu klucza
odzyskiwania, sprawdzajacy
czy organizacja nie utraci
dostepu do danych w
przypadku awarii systemu
KMS.

Wyijatek,
Uwaga/
Exception,
Comment.

Spostrzeze
nie—dla
mechanizm
ow
kontrolnyc
h
realizowan
ychw
ramach
zabezpiecz
en
kryptografi
cznych
dostarczan
ych jako
element
ustugi laaS
lub serwis
Saa$S do
wykorzysta
nia, zaleca
sie
weryfikacje
tego
zabezpiecz
enia
poprzez
pentesty
oraz testy
konfiguracji
laaS dla
ustugi SaaS
PPM i SPM
oraz
weryfikacje
kodu
Terraform i
skryptow
PowerShell
uruchamia
nych w
ramach
procesu
Infrastructu
reasa
Code (laC)
przez
Hadrone.
Weryfikacja
pozwoli na
ocene czy
poprawnie
konfigurow
ana jest
ustuga,
oraz czy
zminimaliz
owano do
niezbedneg
0 minimum
ingerencje
pracownikd
w Hadrone
w
tworzenie,

Obszar czesciowo regulowany
przez Hadrone a czesciwo
regulowany przez dostawce
chmury obliczeniowej w ramach
mechznimu PKM (Platform Key
managment) stosowanego przy
np.: szygforwaniu kopii
zapasowych - generowaniem i
przechowywaniem kluczy do
operacji szyfrowania i
deszyfrowania zajmuje sie w.
100% Microsoft, Hadrone tylko
wykorzystuje ten mechanzim w
ramach laaS. Wytaczenie ze
wzgleu na fakt, ze Hadrone nie
jest dostawca chmury
obliczeniowej, a jedynie klentem
laaS. decyzja oparta na
materiatach Zrétowych Microsoft:
a)
https://learn.microsoft.com/en-
us/azure/security/fundamentals/
key-management
b)https://learn.microsoft.com/en
-us/azure/virtual-machines/disk-
encryption-overview

Czesciowo w
zakresie ZSZ
Hadrone,
wymaga
uzasadnienia
wykluczenia
dla
zarzadzania
kluczami
kryptograficz
nymi w
ramach
mechanizmu
PKM
(Platform Key
Managment),
poza tym
regulowany
przezw
ramach 7Sz
przez
ZZPO_MK_ZS

Art.
21(2)h
(NIS2) /
Art. 9
(DORA) /
Art. 15
Al Act

czesciowo
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uruchamia
nia oraz
zarzadzanie
ustuga
KeyVoult w
Microsoft
Azure w
ramach
laas.
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8.25

Techniczne

Cykl zycia
bezpiecznego
rozwoju SDLC

1SO 27001,
1SO 27701

Security

CC_S8-
Change
Managment /
Zarzadzanie
zmiang

* Modelowanie
zagrozen (Threat
Modeling): Proces
analityczny (np.: przy
uzyciu metodologii
STRIDE) realizowany
na etapie
projektowania, majacy
na celu identyfikacje
potencjalnych
wektoréw ataku na
architekture aplikacji.

¢ Automatyczne testy
bezpieczerstwa w
pipeline CI/CD:

- SAST: skanujace
surowy kod zrédtowy
w poszukiwaniu
btedoéw logicznych i
luk.

- SCA: Skanery
wykrywajace znane
podatnosci w
uzywanych
bibliotekach Open
Source.

¢ Dynamiczne testy i
audyty (DAST & Testy
Penetracyjne):
Automatyczne
testowanie
uruchomionej aplikacji
"od zewnatrz" (np.:
OWASP ZAP)
uzupetniane
manualnymi testami
penetracyjnymi przed
kazdym duzym
wydaniem
produkcyjnym.

e Zarzadzanie
sekretami (Secrets
Management):
Wykorzystanie
bezpiecznych
repozytoridéw (np.:
Microsoft Key Vaults)
do wstrzykiwania
kluczy API i haset do
aplikacji w czasie jej
uruchamiania, zamiast
umieszczania ich w
kodzie.

Gates): Techniczne reguty
wdrozeniowe w systemie
CI/CD, ktére automatycznie
przerywaja proces
budowania aplikacji (build
failure), jesli skaner
SAST/SCA wykryje nowa,
krytyczng luke.

kodowania: Regularny
przeglad procedur Code
Review (weryfikacja
krzyzowa kodu przez
drugiego programiste) pod
katem sprawdzania czy
kryteria bezpieczenstwa sg
realnie weryfikowane przed
zatwierdzeniem zmian do
gtdwnej gatezi kodu (main
branch).

» Bramki jakosciowe (Quality

¢ Audyt zgodnosci z polityka

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.25 Cykl zycia bezpiecznego
rozwoju SDLC. Zabezpieczenia
techniczne to pipeline CI/CD w
GitHub z ogarniczonym
dostepem, do tego manualny
przeglad kodu Zzrédtowego przez
Hadrone, testy penetracyjne na
kodzie w srodowisku
produkcyjnym i testowym.
Dodatkowo zlecane sg testy SAST
i DAST dla rozwijanego kodu.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

Art.
21(2)g
(NIS2) /
Art. 6
(DORA) /
Art. 15
Al Act

tak
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8.26

Techniczne

Wymagania
bezpieczeristwa
aplikacji

1SO 27001,
1SO 27701

Security

CC_S9 - Risk
Mitigation /
Ostabianie
ryzyka

* Standardy i
checklisty wymagan
(np.: OWASP ASVS):
Wykorzystanie
uznanych standardéw
(Application Security
Verification Standard)
do tworzenia
powtarzalnych list
wymagan technicznych
dla programistow i
dostawcow.

* Mechanizmy
tozsamosci i kontroli
dostepu: Wdrazanie w
architekturze aplikacji
wymagan dotyczacych
silnego
uwierzytelniania
(MFA), integracji z
firmowym systemem
Single Sign-On (SSO)
oraz kontroli dostepu
opartej na rolach
(RBAC).

* Walidacja i
sanitaryzacja danych
wejsciowych:
Projektowanie
proceséw, ktdre
bezwzglednie filtrujg i
oczyszczajg wszelkie
dane wprowadzane
przez uzytkownika w
formularzach i
zapytaniach AP, co
technicznie
uniemozliwia ataki
typu SQL Injection czy
XSS.

* Bezpieczna
komunikacja i obstuga
btedéw: Wymaég
stosowania protokotu
TLS dla catego ruchu
oraz projektowanie
generycznych
komunikatéw o
btedach.

* Wskaznik pokrycia
wymagan bezpieczeristwa
(KPI): Miara okreslajaca
procent wymagan
bezpieczeristwa, ktére
zostaty pomysInie
zaimplementowane i
przetestowane przed
dopuszczeniem aplikacji do
uzytku produkcyjnego.

* Matryca
identyfikowalnosci wymagan
(Requirements Traceability
Matrix): Proces weryfikacji,
w ktorym kazdy
zdefiniowany na poczatku
wymog bezpieczenstwa jest
mapowany na konkretny
test techniczny (manualny
lub automatyczny)
potwierdzajacy jego
dziatanie.

* Automatyczne i manualne
testy akceptacyjne (UAT /
Security Testing):
Przeprowadzanie
dedykowanych testow
bezpieczeristwa (w tym
testéw penetracyjnych) w
celu empirycznego
potwierdzenia, ze aplikacja
spetnia zatozone wymagania
odpornosci na ataki.

* Przeglad architektury i
modelowania zagrozer:
Formalny proces kontrolny
przed wdrozeniem,
polegajacy na ocenie
architektury aplikacji przez
dedykowany zesp6t ds.
cyberbezpieczeristwa
(Security Sign-off) pod
katem realizacji zatozen
polityki bezpieczeristwa
organizacji.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbiér zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.26 Wymagania bezpieczeristwa
aplikacji, oraz w obszarze RODO:
Polityka Bezpieczeristwa Danych
Osobowych w Hadrone Sp. z 0.0 -
punkt: 6.5. Uwzglednienie
ochrony danych osobowych w
fazie projektowania oraz
domyslna ochrona danych
osobowych, oraz dokument:
Strategia Zarzadzania
Bezpieczenstwem i Ochrong
Danych Osobowych w ramach
ZSZ dla Hadrone (Integracja z
PIMS i PIl w Cloud) - punkt: 6.1
Privacy by Design oraz Privacy by
Default. Zabezpieczenia
techniczne to pipleine CD/CD z
weryfikacjg punktéw SAST

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach ZSZ
przez
ZZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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* Wskaznik zgodnosci
« Waorce i szablony arf:hitektonlicz.nej (KPI):
bezpieczne] Mlarg okreslajaca prf)cent
architektury: wqrozonych systemow,
Wykorzystanie ktére PTZ§SZW formalna
sprawdzonych weryflkfac_]e pod lfqtem »
standardéw zgodnosci z zatwierdzonymi
inzynieryinych {np.: stanc_iardafni inzynierii
wytyczne NIST sp 800 | DezPieczefistwa.
160, wzorce ¢ Formalny przeglad i
projektowe architektur . X 5
tréjwarstwowych lub zatW|.erdzen|e FrOJEktu
mikroserwiséw) jako (Archlfecture Sign-off):
fundamentu kazdego Obowiazkowa kon.trola
nowego projektu IT. proceduralna realizowana
przez architekta Regulowany przez dokument:
« Modelowanie bezpiecz?hs‘twa przed Zbiér zaéad i procedur )
zagrozen na poziomie uruchomlenler\_’\ budqu operacy!nych d_la zarzadzan!a )
systemowym: systemu, ApotAW|erdzaqua rr)echamzmaml kontrolnymi dla W zakresie
Formalny proces uwzgledrjleme wszYstlch Zlntegrow‘anego Systemu Z?Z Hadrone,
cC s7- analizy architektury wymagar odpornosciowych. o Zarzadzan}a w Hagrorfe - pL.mkt: nie wym‘ag?
Architektura i Sys_tem (np.: diagraméw N Brak wyjatkow, 8.27 Arclhltektura_l inzynieria uzas»adnl.emE,
8.27 Techniczne inzynieria 1SO 27001 Security Operations / przeptywu danych * Testy odpgrnosa Brak U\‘Nag /No Brak system‘ow. Tgchanzne poniewaz N/A tak
systemow Operacje DFD) przed wars.twowej (Compone?t exception, No zabezpieczenia to: .net ) regulowany
systemowe rozpoczeciem prac Testlng):'Praktyczne plioby comments. Framework oraz technologl‘a przezw
inzynieryjnych, podatnosuowe pc.JIegaJace webowa‘, oréz wykorzysta_lnle ramach ZSZ
pozwalajacy na testowanllu pojedynczych mechanizmdw laaS od Microsoft przez
Zidentyfikowaé luki w !(()‘mr{one‘ntow Azurg, dodatkowo Hadrone ) ZZPO_MK_ZS
logice potaczen i |nzyr.1|eryjn>\./ch (np.:l stosuje laC n? baz.ie Tfﬂ.rraform i
autoryzadji. konfiguracji serweréw, automatyzacja dziatari celem
komunikacji miedzy APl a eliminacji bteddw ludzkich.
« Infrastruktura jako ‘baza),. aby zweryfilfowac’ @y
Kod (1aC) i izolacja warstw dziata w
konteneryzacja: praktyce.
’;;‘Z\:/Zt‘iadrzlaalr?eogo, o Audyt .konfigurz?cji bazqwej
bezpiecznego (Hardening Baseline Aud!t):
wdrazania érodowisk Automatyczna weryﬂk_aqa
(np.: Terraform), ktére gotow.ego system\f tuz przed
wymuszaja z gory oddamenr! go do uzytku,
zdefiniowang i .sp.raV\'/dzaJa'ca, cy .
niezmienna mzynl’erome wytgczyli
architekture domyls'lmle konta, Festowe
systemowa, ustugi i niezabezpieczone
protokoty zgodnie z
zatozeniami projektu.
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8.28

Techniczne

Bezpieczne
kodowanie

1SO 27001

Security

cC_s7-
System
Operations /
Operacje
systemowe

* Zautomatyzowana
analiza kodu (SAST):
Wdrozenie narzedzi do
statycznej analizy
bezpieczenstwa kodu,
ktére automatycznie
skanuja strukture kodu
zrédtowego przy
kazdym wypchnieciu
zmian (git push) pod
katem znanych
podatnosci (np.: z listy
OWASP Top 10).

* Parametryzacja
zapytan (Prepared
Statements):
Obowigzkowe
stosowanie zapytan
parametryzowanych w
komunikacji z bazami
danych, co na
poziomie
programistycznym
catkowicie
uniemozliwia
przeprowadzenie
atakéw typu SQL
Injection.

* Bezpieczne APl do
zarzadzania sekretami:
Wykorzystanie
dedykowanych
systemow (np.: Azure
Key Vault), ktére
wstrzykuja klucze i
hasta bezposrednio do
pamieci uruchomionej
aplikacji (environment
variables) bez
ujawniania ich w
plikach kodu.

¢ Zasada wzajemnego
przegladu kodu (Peer
Code Review):
Sformalizowany
proces, w ktérym
zadna linijka kodu nie
trafia do gtéwnego
repozytorium bez
uprzedniej weryfikacji i
zatwierdzenia przez
drugiego,
doswiadczonego
programiste pod
katem poprawnosci i
bezpieczeristwa.

* Bramki bezpieczeristwa w
procesie budowania (CI/CD
Quality Gates): Blokada
automatycznego wdrazania
nowej wersji aplikacji, jesli
skanery kodu wykryjg btedy
bezpieczerstwa o statusie
"Krytyczny" lub "Wysoki".

 Testy penetracyjne
aplikacji przed wydaniem:
Cykliczne (manualne i
automatyczne) testy
bezpieczenstwa gotowego

celu praktyczne
zweryfikowanie odpornosci
aplikacji na ataki i préby
ztamania jej logiki
biznesowe;j.

oprogramowania, majace na

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.28 Bezpieczne kodowanie.
Techniczne zabezpieczania to
pipeline CI/CD w GitHub z
ograniczonym dostepem, do tego
manualny przeglad kodu
zrodtowego przez Hadrone, testy
penetracyjne na kodzie w
Srodowisku produkcyjnym i
testowym. Dodatkowo zlecane s3
testy SAST i DAST dla
rozwijanego kodu.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
ZZPO_MK_ZS

N/A

tak
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8.29

Techniczne

Testowanie
bezpieczeristwa

1SO 27001

Security

cC_s7-
System
Operations /
Operacje
systemowe

¢ Automatyczne
skanowanie
podatnosci
(Vulnerability
Scanning):
Wykorzystanie
narzedzi (np.: Nessus)
do regularnego,
automatycznego
przeszukiwania sieci,
systemow
operacyjnych i baz
danych pod katem
znanych luk i

brakujacych poprawek.

 Testy penetracyjne
(Pentesty):
Kontrolowane,
manualne proby
przetamania
zabezpieczen
realizowane przez
wykwalifikowanych
specjalistow
(Etycznych Hakerdéw)
symulujgcych realne
techniki
cyberprzestepcow
(podejscia Black Box,
Grey Box, White Box).

¢ Automatyzacja DAST
i SAST w pipeline
Cl/CD: Wdrozenie
dynamicznych testéw
bezpieczenstwa
aplikacji (np. przy
uzyciu OWASP ZAP,
Burp Suite Enterprise)
uruchamianych
automatycznie przy
kazdym wdrozeniu
nowej wersji w celu
wykrycia luk w
dziatajacym
Srodowisku.

¢ Wskaznik podatnosci w
czasie (KPI / Vulnerability
Density): Liczba i krytycznosé¢
zidentyfikowanych luk w
podziale na systemy,
monitorowana w ujeciu
miesiecznym lub
kwartalnym w celu oceny
ogdlnego trendu poziomu
bezpieczenstwa firmy.

« Sredni czas usuwania
podatnosci: Kluczowa miara
operacyjna sprawdzajaca,
jak szybko organizacja
naprawia wykryte btedy.

¢ Audyt i $ledzenie realizacji
zalecer\ po-testowych:
Formalny, kwartalny
przeglad statusu raportéw z
testow penetracyjnych.
Kazda wykryta podatnosé
musi posiadac przypisanego
wiasciciela biznesowego,
plan naprawczy lub
formalng, podpisana przez
zarzad akceptacje ryzyka.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

N/A

tak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla W zakresie
Zintegrowanego Systemu 757 Hadrone
Zarzadzania w Hadrone - punkt: N '
8.29 Testowanie bezpieczenstwa nie wym»aga‘
Techniczne zabezpieczania to uzaﬁadnlienle,
pipeline CI/CD w GitHub z feognlfc:\\fazny
ograniczonym dostepem, do tego
manualny przeglad kodu f;::c\;\: 757
zrédtowego przez Hadrone, testy
penetracyjne na kodzie w ;;)EOZ MK 7S
srodowisku produkcyjnym i - -
testowym. Dodatkowo zlecane sg
testy SAST i DAST dla
rozwijanego kodu.
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8.30

Techniczne

Outsourcing
rozwoju
oprogramowania

1SO 27001

Security

cC_s7-
System
Operations /
Operacje
systemowe

* Kontraktowe zapisy
bezpieczeristwa:
Aneksowanie uméw o
precyzyjne wytyczne
techniczne (np.: nakaz
zgodnosci z OWASP
Top 10, obowigzek
naprawy krytycznych
podatnosci w
okreslonym czasie na
koszt dostawcy).

* Niezalezne pipeline
Cl/CD wdrozeniowe
(Staging / Escrow):
Proces przyjmowania
kodu, w ktérym
dostawca przekazuje
oprogramowanie do
odizolowanego
repozytorium
organizacji, gdzie
przechodzi ono
automatyczne testy,
zanim trafi do

Srodowiska testowego.

* Automatyczne
skanowanie kodu

dostawcy (SAST / SCA):

Wykorzystanie
narzedzi do
bezwzglednego
skanowania kazdej
dostarczonej paczki
kodu pod katem
ukrytych luk,
podatnych bibliotek
Open Source oraz
celowo zaszytych
podatnosci
(backdoors).

* Zarzadzanie
tozsamoscig
(IdM/PAM):
Przekazywanie
zewngtrznym
wykonawcom
dedykowanych,
imiennych kont z
wymuszonym MFA,
kontrolowanych przez
systemy PAM
(Privileged Access
Management), ktore
rejestrujg catq
aktywnos¢ na
serwerach organizacji.

* Niezalezne testy
penetracyjne (Pentesting):
Obowigzkowe, manualne
testy bezpieczeristwa
realizowane przez
zewnegtrzna firme trzecig
(niezalezng od dostawcy
kodu) przed formalnym
podpisaniem protokotu
odbioru oprogramowania.

* Audyty i inspekcje
dostawcy (Third-Party
Audits): Cykliczna (np.: raz w
roku) weryfikacja dojrzatosci
procesowej dostawcy,
polegajaca na przegladzie
jego certyfikatéw (np.: ISO
27001) lub audycie sposobu,
w jaki zabezpiecza on stacje
robocze swoich
programistow.

* Ewidencja i monitoring
praw wtasnosci i licencji:
Kontrola prawno-techniczna
weryfikujaca, czy dostawca
nie umiescit w kodzie
komponentéw Open Source
na licencjach wykluczajacych
uzycie komercyjne (np.:
GPL), co mogtoby narazi¢
organizacje na straty prawne
lub wizerunkowe.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.30 Outsourcing rozwoju
oprogramowania. Techniczne
zabezpieczenie: kod jest
odebrany jako koricowy produkt
po testach bezpieczenstwa tj. po
testach SAST, DAST, pentestach
oraz po weryfikacji na poziom
ASVS level 1. Testy DAST i
pentesty sg prowadzone na
zgodnos¢ z wymaganiami OWASP
Web Top 10 lub Top 25 (wersja
najnowsza)

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
ZZPO_MK_ZS

N/A

tak
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¢ Mikrosegmentacja i
osobne konta
chmurowe:
Wykorzystanie
fizycznie oddzielonej
infrastruktury
sieciowej (VLAN/VNET)
lub osobnych
subkont/subskrypcji w
chmurze (np.: Azure
Tenants) dla kazdego
ze $rodowisk.

¢ Narzedzia do
anonimizacji i
maskowania danych:
Wdrozenie
automatycznych
skryptow lub narzedzi
(np. Delphix, Redgate),
ktére przed
skopiowaniem bazy
danych do srodowiska
testowego trwale
nadpisuja wrazliwe
rekordy (np.: zamiana

* Wskaznik szczelnosci
izolacji Srodowisk (KPI):
Miara weryfikujaca liczbe
nieautoryzowanych préb
nawiazania potaczen
sieciowych lub transferu
danych ze strefy
deweloperskiej
bezposrednio do
produkcyjnej.

¢ Audyt konfiguracji kont i
uprawnien uzytkownikéow:
Coroczny przeglad list

Regulowany przez dokument:
Zbidr zasad i procedur

nazwisk i email na ciagi dostepowych (ACL) do operacy!nych d}a zarzqdzan!a W zakresie
. . . mechanizmami kontrolnymi dla ZSZ Hadrone,
losowe). Srodowiska produkcyjnego. X N
CC_S1- o 5 Zintegrowanego Systemu nie wymaga
Weryfikacja, czy zadne N . L
Control « Zautomatyzowane Konto przypisane do roli Brak wyjatkéw, Zarzadzania w Hadrone - punkt: uzasadnienie,
. Separacja 1SO 27001, . Environment/ - Y p .vp Brak uwag / No 8.31 Separacja srodowisk. poniewaz Art. 15
8.31 Techniczne . . Security pipeline CI/CD programisty lub R Brak . . X tak
Srodowisk 1SO 27017 Kontrole exception, No Techniczne zabezpieczenia regulowany Al Act
) | (Deployment zewnetrznego kontraktora
Srodowsikow o . . K K L comments. stosowane przez Hadrone to przezw
Pipelines): Uzywanie nie posiada uprawnien - L, .
e A A - . petne rozdzielenie Srodowisk ramach ZSZ
systemow takich jak modyfikacji systemoéw N . .
GitHub do rodukeyinych produkcyjnych i developerskich przez
p yinyeh. oraz developerskich i testowych. ZZPO_MK_ZS
automatycznego - . L
o oo S . - rozdzielenie na poziomie
budowania i wdrazania * Weryfikacja logéw potoku "
Lo - subskrypcji.
kodu. Przeniesienie wdrozeniowego
paczki na produkcje (Deployment Audits):
odbywa sie bez recznej Biezaca kontrola
interwencji cztowieka, sprawdzajaca czy kazda
na podstawie zmiana wprowadzona na
zatwierdzonego produkcji posiada unikalny
skryptu. identyfikator powigzany z
zaliczonymi testami w
e Zarzadzanie Srodowisku UAT oraz
tozsamoscig i formalna akceptacja
dostepem (IAM): wiasciciela biznesowego
Restrykcyjna (Change Managera).
konfiguracja rél
dostepéw. Dostep do
$rodowisk testowych i
deweloperskich opiera
sie na kontach
domenowych
deweloperéw, podczas
gdy dostep do
produkcji jest skrajnie
ograniczony i
zabezpieczony
osobnym MFA.
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8.32

Techniczne

Zarzadzanie
zmianami

1SO 27001,
1SO 27017

Security

CC_s8-
Change
Managment /
Zarzadzanie
zZmiang

* Systemy zarzadzania
zgtoszeniami:
Wykorzystanie
oprogramowania (np.:
Jira) do rejestracji
cyklu zycia zmiany — od
whiosku, przez testy,
oceny ryzyka, po
wdrozenie i
zamkniecie.

* Proces Zarzadzania
Zmianami Awaryjnymi
(Emergency Change):
Sformalizowana
$ciezka pozwalajaca na
natychmiastowe
wdrozenie poprawki
(np.: zatatanie
krytycznej podatnosci
zero-day) za zgodg
Hadrone CISO, z
obowiazkiem petnego
udokumentowania i
audytu wstecznego w
ciggu 24-48 godzin po
incydencie.

* Automatyczne potoki
wdrazania (CI/CD) i
testy automatyczne:
Integracja procesu
zmian z narzedziami
automatyzacji (np.:
Terraform), co
eliminuje btedy ludzkie
i implementacja tych
zmian z poziomu
pipleline CI/CD.

* Kalendarz Zmian
(Change Calendar) i
okna serwisowe:
Narzedzie planistyczne
zapobiegajace
naktadaniu sie na
siebie wielu
krytycznych
modyfikacji
infrastruktury,
wymuszajace
wdrazanie zmian w
wyznaczonych oknach
czasowych o
najmniejszym
natezeniu ruchu
biznesowego.

* WskaZznik zmian

/ Success Rate): Miara
okreslajgca procent zmian
wdrozonych prawidtowo za
pierwszym razem w
stosunku do wszystkich
modyfikacji.

* Wskaznik incydentéw po-
wdrozeniowych: Mierzenie

bezpieczenstwa, ktérych

wprowadzenie konkretnej
zZmiany w ciggu ostatnich 72
godzin od wdrozenia.

* Audyt powdrozeniowy
(Post-lImplementation
Review - PIR):
Obowigzkowa, cykliczna
weryfikacja losowo
wybranych lub nieudanych
zmian, majaca na celu
ustalenie przyczyn
niepowodzenia, ocene
poprawnosci wykonania
planu rollback oraz
wyciggniecie wnioskéw na
przysztos¢ (Lessons
Learned).

zakoriczonych sukcesem (KPI

liczby awarii lub incydentéw

bezposrednia przyczyng byto

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbidr zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.32 Zarzadzanie zmianami.
Techniczne zabezpieczenia to:
stosowne uprawnienia na laaS
Azure, dodatkowo paczka kod
musi by¢ skompilowana,
zamrozona i odblokowana do
wdrozenia z pipeline CI/CD.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7SZ
przez
7ZPO_MK_ZS

N/A

tak




General/ Ogélne

8.33

Techniczne

Informacje
testowe

1SO 27001,
1SO 27018,
1SO 27701

Security

CC_s8-
Change
Managment /
Zarzadzanie
zmiang

¢ Generator danych
syntetycznych:
Wykorzystanie
specjalistycznego
oprogramowania (np.
Mockaroo, Faker,
dedykowane skrypty)
do masowego
tworzenia
realistycznych, ale
catkowicie fikcyjnych
zestawow danych (np.:
fikcyjne adresy e-mail).

¢ Narzedzia do
maskowania danych
(Data Masking /
Obfuscation):
Wdrozenie systemow
(np.: Delphix, Redgate
Data Masker), ktére
automatycznie
podmieniajg wrazliwe
produkcyjne rekordy w
bazie danych (np.:
email algorytmicznie
poprawnymi, ale
fatszywymi ciggami
cyfr).

 Formalny proces
zatwierdzania uzycia
danych (Data Request
Process): Wydana
zgoda Wiasciciela
Danych (Data Owner) i
Hadrone KOOD na
czasowe uzycie
wycinka danych
produkcyjnych na
tescie — wymaga
analizy ryzyka, w tym
DPIA.

¢ Zautomatyzowane
niszczenie danych:
Skrypty czyszczace,
ktére automatycznie i
nieodwracalnie
usuwaja (nadpisujg
zerami) tabele testowe
po uptywie
zdefiniowanego w
zgtoszeniu okna
czasowego.

* Skanowanie srodowisk
testowych pod katem
wycieku produkgji:
Regularne automatyczne
przeszukiwanie baz i
systemow plikéw srodowisk
testowych w celu wykrycia
realnych struktur danych
produkcyjnych.

¢ Audyt uprawnien do bazy
danych testowych: Coroczna
weryfikacja list dostepu
(ACL) sprawdzajaca, czy
deweloperzy lub zewnetrzni
kontraktorzy nie posiadajg
uprawnien do
eksportowania informacji
testowych na lokalne stacje
robocze.

¢ Weryfikacja logow
usuwania danych (Purge
Audit): Cykliczny przeglad
potwierdzen realizacji
procedur niszczenia danych
testowych po zamknieciu
zgtoszen projektowych,
weryfikujacy czy zadne
archiwalne dumpy baz
danych nie zalegajg na
serwerach deweloperskich.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.33 Informacje testowe.
Technicznie Hadrone stosuje tzw.
Dumy-data. Wynika to z
nastepujacych dokumentacji:
Strategia Zarzadzania
Bezpieczeristwem i Ochrong
Danych Osobowych w ramach
ZSZ dla Hadrone (Integracja z
PIMS i Pll w Cloud) - punkt: 5
Techniczna ochrona danych
osobowych w chmurze (ISO
27018) oraz z Polityka
Bezpieczenstwa Danych
Osobowych w Hadrone Sp. z 0.0 -
punkt: 9. Okreslenie Srodkéw
technicznych i organizacyjnych
niezbednych do zapewnienia
poufnosci, integralnosci i
rozliczalnosci przetwarzanych
danych osobowych

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przezw
ramach ZSZ
przez
2ZPO_MK_ZS
Zoraz
dodatkowo
regulowany
przez RODO i
w ramach ZSZ

N/A

tak
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8.34

Techniczne

Ochrona
systemow
podczas
audytow

1SO 27001

Security

CC_S5-
Control
Activities /
Czynnosci
kontrolne

* Dedykowane,
tymczasowe konta
audytowe: Tworzenie
unikalnych, imiennych
kont dla audytoréw z
automatyczng datg
wygasniecia (np. na
koniec dnia
roboczego),
zabezpieczonych MFA i
restrykcyjnymi
uprawnieniami typu
Read-Only.

* |zolowane sesje i
nagrywanie
aktywnosci (PAM):
Uruchamianie dostepu
dla audytoréw przez
systemem PAM
(Privileged Access
Management), ktore
nie tylko izoluja
potaczenie, ale w petni
rejestrujg kazda
komende wpisana
przez audytora.

* Ekstrakcja danych i
logdw na zgdanie
(Data Offloading):
Hadrone generuje
techniczne raporty,
zrzuty ekranu lub
eksporty logow i
przekazuje je
audytorowi w sposéb
kontrolowany.

 Procedura okien
audytowych:
Wyznaczanie $cistych
ram czasowych na
testy audytowe (np.:
poza godzinami
szczytu biznesowego)
oraz definiowanie
okreséw krytycznych
(np.: wdrozenia),
podczas ktdrych
wszelkie dziatania
audytowe sg
zabronione.

* Wskaznik incydentow
spowodowanych audytem
(KPI): Miara okreslajaca
liczbe przestojow, awarii lub
alertdw bezpieczeristwa,
ktérych bezposrednia
przyczyng byty dziatania
weryfikacyjne prowadzone
przez audytorow.

* Audyt rozliczalnosci i
zamkniecia kont:
Natychmiastowa weryfikacja
techniczna po zakonczeniu
audytu, sprawdzajaca czy
wszystkie tymczasowe
konta, dostepy VPN oraz
reguty sieciowe otwarte na
czas kontroli zostaty
skutecznie zablokowane lub
usunigte.

* Weryfikacja integralnosci
logdw systemowych:
Kontrola upewniajaca sie, ze
logi z przebiegu audytu (kto,
kiedy i co sprawdzat) zostaty
automatycznie przestane do
nienaruszalnego
repozytorium i nie zostaty
zmodyfikowane.

* Przeglad zgodnosci
uzywanych narzedzi
audytowych: Weryfikacja czy
oprogramowanie, ktérym
postuguje sie audytor
posiada aktualne sygnatury,
licencje i jest bezpieczne dla
infrastruktury Hadrone.

Brak wyjatkow,
Brak uwag / No
exception, No
comments.

Brak

Regulowany przez dokument:
Zbior zasad i procedur
operacyjnych dla zarzadzania
mechanizmami kontrolnymi dla
Zintegrowanego Systemu
Zarzadzania w Hadrone - punkt:
8.34 Ochrona systemdw podczas
audytow. Techniczne
zabezpieczenia stasowane w
Hadrone do systeméw wtasnych
wynikaja z Zasady konfiguracji
aplikacji i ustug M365 w Hadrone
Sp. z 0.0. natomiast dla
systemow SaaS w Azure zapisy
audytowe bazuja na laCi
odktadaniu kazdego logu w
osobnej bazie danych. Aplikacje
Saa$S Hadrone loguja i zapisuja,
kazda akcje na danych w ramach
logéw aplikacyjnych i odktadaja
je do osobnego pliku bazy
danych. Logi moga by¢
udostepniane do audytu lub
weryfikacji poprzez mechanizmy
Azure Hub do dowolnego
narzedzia SIEM dla klienta
Hadrone.

W zakresie
ZSZ Hadrone,
nie wymaga
uzasadnienie,
poniewaz
regulowany
przez w
ramach 7Sz
przez
7ZPO_MK_ZS

N/A

tak
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3 Zataczniki
Lista zatacznikéw:

e Zafacznik nr 1 — Mapowanie_SoA_Hadrone_ZSZ_na_wymagania_SOC2, TYPE |I-CC_Styczenn_2026

v
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Mapowanie_SoA_H
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